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CONTRATO N2 024/2025

CONTRATO DE FORNECIMENTO DE LINK DEDICADO
PARA ACESSO A INTERNET, SERVICO DE TRANSITO IP E
SERVICO ANTI-DDOS (DISTRIBUTED DENIAL OF
SERVICE) PARA ATENDER O SISTEMA AUTONOMO
(AUTONOMOUS SYSTEM — AS) DE INTERNET, QUE
FAZEM ENTRE SI, EMPRESA DE TECNOLOGIA DA
INFORMAGAO E COMUNICAGAO DO ESTADO DO PARA
PRODEPA E MEGA TELEINFORMATICA LTDA, COMO
MELHOR ABAIXO SE DECLARA.

1. CLAUSULA PRIMEIRA - PARTES

A EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO DO ESTADO DO PARA - PRODEPA,
Empresa Publica, com personalidade juridica prépria de direito privado, constituida na forma da
Lei Estadual n.2 5.460/88, inscrita no CNPJ sob o n.2 05.059.613/0001-18, Inscricdo Estadual n.2
15.271.0884, com sede na Rodovia Augusto Montenegro, km 10, Centro Administrativo do Estado,
Icoaraci — Belém - Para, CEP 66820-000, neste ato representada por seu Presidente o Prof. Dr.
CARLOS EDILSON DE ALMEIDA MANESCHY, brasileiro, casado, RG n2 4.059.742 SSP/PA, CPF n®
066.166.902-53, residente na Rua Conselheiro Furtado, n2 2905, Apt. 901 - Cremacdo, Cep: 66.040-
100, Belém - Pard, nomeado através de Decreto Governamental, publicado no DOE n2 35.276, de
02.02.2023, doravante designada CONTRATANTE, e MEGA TELEINFORMATICA LTDA, com sede
Av. Bucar Neto n2 1088, Bairro: Catumbi, Cidade: Floriano, CEP: 64.806-305, Estado: Piaui, inscrita
no CNPJ n2 11.408.142/0001-09, representada neste ato por seu Representante Legal Sr.
GUTEMBERG CASSIANO DO CARMO SILVA, Diretor-Presidente, Brasileiro, Casado, portador do RG
ne 4843188/SSP-PI, inscrito no CPF n? 029.003.464-79, residente e domiciliado na Av. Bardo de
Castelo Branco, n? 1380, Bairro: Cristo Rei, CEP: 64014-325, Cidade: Teresina, Estado: Piaui,
doravante designado CONTRATADO, resolvem celebrar o presente contrato, mediante as
cladusulas e condi¢des a seguir enunciadas.

2. CLAUSULA SEGUNDA - FUNDAMENTO LEGAL

2.1. O presente contrato é oriundo do Pregdo Eletronico SRP n2 90007/2025 constante no Pro-
cesso PAE n2 2025/2703270, da Lei Federal n2. 13.303/2016 (Estatuto juridico das empresas pu-
blicas, das sociedades de economia mista e de suas subsidiarias, no ambito da Unido, Estados, DF
e Municipios); Decreto n2. 2.121/2018 (Institui normas gerais de licitacdes e contratos da empresa
publica, da sociedade de economia mista e de suas subsidiarias, no ambito do Estado do Para);
Regulamento Interno de Licita¢cdes e Contratos — RILC — da PRODEPA; Lei Estadual n2. 6.474/2002
(Institui, no Estado do Para, a modalidade de licitacdo denominada pregdo); Decreto Estadual n2.
2.940/2023 (Regulamento o uso do pregédo eletrénico no Estado), atualizado pelos Decretos Esta-
duais n2. 3.897/2024 e n? 3.804/2024; Lei Estadual n2. 8.417/2016 (Estatuto da Microempresa e
EPP); Instrucdo Normativa SLTI/MPOG n?. 3/2018 (Estabelece regras de funcionamento do Sistema
de Cadastramento Unificado de Fornecedores — SICAF, no ambito do Poder Executivo Federal); Lei
Complementar Federal n2. 123/2006 (Institui o Estatuto Nacional da Microempresa e da Empresa
de Pequeno Porte); demais normas aplicaveis e as condicGes estabelecidas neste Edital.

3. CLAUSULA TERCEIRA - OBJETO
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3.1. Formacdo de ata de registro de preco para contratacdo de empresa de telecomunicacdes
para FORNECIMENTO DE LINK DEDICADO PARA ACESSO A INTERNET, SERVICO DE TRANSITO IP E
SERVICO ANTI-DDOS (DISTRIBUTED DENIAL OF SERVICE) PARA ATENDER O SISTEMA AUTONOMO
(AUTONOMOUS SYSTEM — AS) DE INTERNET da PRODEPA, conforme condicdes, quantidades e exi-
géncias estabelecidas no Termo de Referéncia, o qual adere a este documento para todos os fins.

3.2. Este instrumento se vincula ao edital licitatério citado na Clausula 2, a proposta do licitante
vencedor, e aos anexos desses documentos.

3.3. Os produtos e servigos cobertos por esta contratagdo sdao os seguintes itens descritos no
Termo de Referéncia:

- VELOCIDADE | PRECO UNIT. | VALOR
ITEM DESCRICAO (MBPS) DO MBPS MENSAL VALOR ANUAL
3 Link dedicado para acesso internet 100000 RS 0,73 RS 72.500,00 RS 870.000,00

4. CLAUSULA QUARTA - LOCAL E PRAZO DA ENTREGA DOS PRODUTOS E SERVIGOS

4.1. Os servicos objeto desta contratacdo deverdo ser fornecidos, entregues ou prestados no en-
dereco Rod. Augusto Montenegro, Km 10 - Centro Administrativo do Estado - Belém/PA - CEP:
66.820-000, no horario comercial, em dias Uteis.

4.2. A CONTRATADA deverd implantar o circuito em até 30 dias pela rota principal e em até 60 dias
pela rota secundadria incorrendo em penalidades caso ultrapasse os periodos acima.

5. CLAUSULA QUINTA - CRITERIOS DE RECEBIMENTO

5.1. Os servigcos serdo recebidos provisoriamente, no prazo de 15 dias, pelos fiscais técnico e ad-
ministrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo.

5.1.1.0 prazo da disposicdo acima sera contado do recebimento de comunicac¢do de cobranga ori-
unda do CONTRATADO com a comprovacado da prestacdo dos servicos a que se referem a parcela
a ser paga.

5.1.2.0 fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato medi-
ante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

5.1.3. 0 fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administra-
tivo.

5.1.4.0 fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto
de vista técnico e administrativo.

5.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal téc-
nico do contrato ird apurar o resultado das avaliacdes da execugdo do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a con-
tratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

5.2.1.0 CONTRATADO fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima
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e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisério.

5.2.2.Afiscalizacdo ndo efetuard o ateste da ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Proviso-
rio.

5.2.3.0 recebimento provisdrio também ficard sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

5.2.4.0 objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especifi-
cacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das pena-
lidades.

5.3.Quando a fiscalizagcdo for exercida por um Unico servidor, o Termo Detalhado deverd conter o
registro, a andlise e a conclusdo acerca das ocorréncias na execuc¢do do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo enca-
minha-los ao gestor do contrato para recebimento definitivo.

5.4.0 objeto sera recebido definitivamente no prazo de até 30 dias, contados do recebimento
provisoério, por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da
qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado, obede-
cendo os seguintes procedimentos:

5.4.1. Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com men-
¢do ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumpri-
mento de obrigacdes, conforme regulamento.

5.4.2.Realizar a analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacdo e,
caso hajairregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando ao CONTRATADO, por escrito, as respectivas corregdes;

5.4.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos prestados,
com base nos relatérios e documentagdes apresentadas; e

5.4.4.Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensio-
nado pela fiscalizagao.

5.4.5.Enviar a documentacdo pertinente ao setor de contratos para a formalizagcdo dos procedi-
mentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestao.

6. CLAUSULA SEXTA -PREGO

6.1. O valor Global da contratacdo é de RS 870.000,00 (Oitocentos e setenta mil reais), para o
periodo de 12 (doze) meses.

6.2. Nos valores acima foram considerados na composicdo do preco do objeto licitado todos os
custos, ai incluidos as pecas, assessorios e equipamentos de reposicdo, seguros, fretes, tributos
(impostos, contribuicGes, taxas), encargos previdenciarios, trabalhistas e comerciais de qualquer
espécie ou quaisquer outras despesas incidentes, direta ou indiretamente, sobre o referido objeto,
inclusive o pagamento do diferencial da aliquota, que é de responsabilidade da PRODEPA, e deve-
rdo ter perfeita compatibilidade com os valores unitarios e totais apresentados para o mesmo.
Deverdo ainda ser considerados todos os servicos, pegas, assessorios e equipamentos de reposicao

gue, embora ndo mencionados, sejam necessarios para a perfeita e integral execucdo do servico.
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7. CLAUSULA SETIMA - DOTACAO ORCAMENTARIA

7.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentdria
propria, prevista no orcamento da PRODEPA, para o exercicio de 2025, na classificacdo abaixo:

23.572.1490.2226 — Ampliacado e Modernizacdo da Rede de Telecomunicacgdes;
339039 — Servicos de Tecnologia da Informagao e Comunicagéo - PJ; e
01.501.0000.61 — Recursos Préprios

8. CLAUSULA OITAVA - REAJUSTE

8.1. Os precos orcados sdo fixos e irreajustaveis pelo prazo de 12 (doze) meses, contado da data
limite para apresentagao das propostas, de acordo com o Art. 170 do RILC da PRODEPA.

8.2. Apos o interregno de 12 (doze) meses, 0s precos iniciais poderdo ser reajustados com base
em indice oficial compativel com o segmento econdmico em que esteja inserido o objeto da con-
tratacdo — na falta de qualquer indice setorial, serd adotado o menor dos indices oficiais calcula-
dos e divulgados pelo IBGE —, exclusivamente para as obrigacSes iniciadas e concluidas apds a
ocorréncia da anualidade.

8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

8.4. O reajuste se restringira ao valor do saldo contratual existente na data em que aquele for
devido.

8.5. O reajuste sera realizado de oficio pelo CONTRATANTE mediante a aplicagdo do indice de
correcdo monetdria mencionado na Clausula 7.2 na base de calculo do item 7.4.

8.6. O reajuste serd automatico e independera de requerimento da CONTRATADA.
8.7. O reajuste sera realizado por simples apostila.

8.8. No caso de atraso ou ndo divulgacdo do indice de reajuste, o contratante utilizara a sua ul-
tima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

8.9. Arepactuacdo de precos, como espécie de reajuste contratual, podera ser utilizada nas con-
tratacOes de servigos continuados com dedicacdo exclusiva de mao de obra, respeitadas as regras
referentes aos reajustes de forma geral, desde que prevista no contrato.

8.10. Para fins de repactuacdo, o interregno minimo de 12 (doze) meses é contado a partir da data
do acordo, convencgdo ou dissidio coletivo de trabalho ou equivalente, vigente a época da apresen-
tacdo da proposta.

8.11. A repactuacdo podera ser dividida em tantas parcelas quanto forem necessarias e realizada
em momentos distintos, para discutir a variacdo de custos que tenham sua anualidade resultante
em datas diferenciadas, tais como nos casos em que a contratacdo envolver mais de uma categoria
profissional, com datas-bases diversas.

8.12. O contrato poderd prever repactuacdo apenas da parcela contratual referente aos custos
decorrentes de mao de obra, aplicando-se o reajuste por indices oficiais, a parcela contratual re-
ferente aos demais insumos, respeitadas as periodicidades anuais com datas-bases distintas.
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9. CLAUSULA NONA - PAGAMENTO

9.1. 0 pagamento sera realizado no prazo de até 30(trinta) dias, contado do recebimento da nota
fiscal ou fatura atestada pelo fiscal do contrato, acompanhado das certiddes de regularidade fiscal,
através de Ordem Bancdria Banco — OBB ou de Ordem Bancaria Pagamento — OBP, de acordo com
o art. 62, inciso I, da IN SEFA n.2 18/08, de 21/05/08.

9.1.1. Serdo deduzidos do valor mensal da fatura, as penalidades verificadas no més anterior, de
acordo com a clausula terceira deste contrato.

9.2. 0 pagamento sera efetuado por ordem bancadria para conta de titularidade da contratado,
cujos dados sdo:

BANCO ITAU
AGENCIA 8840
CONTA 49374-9

9.3. Havendo erro na apresentac¢do da nota fiscal, fatura ou dos documentos pertinentes a contra-
tacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara so-
brestado até que o CONTRATADO adote as medidas saneadoras pertinentes.

9.3.1. Nesta hipodtese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizacao
da situacdo, ndo acarretando qualquer 6nus ao CONTRATANTE.

9.4.Sera considerada data do efetivo pagamento a que constar da ordem bancaria emitida para
quitacdo da nota fiscal ou fatura.

9.5. A nota fiscal ou fatura devera ser obrigatoriamente acompanhada da comprovacdo da regula-
ridade fiscal do CONTRATADO, constatada por meio de consulta “online” ao Sistema de Cadastra-
mento Unificado de Fornecedores (SICAF) ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou a documentacao fisica listada no art. 54 do
RILC.

9.6. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensdao temporaria de participagdao em lici-
tacdo, no ambito do érgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, a que se refere o item 16.3 deste Termo de Referéncia.

9.7.Constatando-se, junto ao SICAF, a situagdo de irregularidade do CONTRATADO, sera providen-
ciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacado
ou, no mesmo prazo, apresente defesa. O prazo poderd ser prorrogado uma vez, por igual periodo,
a critério do CONTRATANTE.

9.8.Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o CONTRATANTE
devera comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a ina-
dimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados os meios pertinentes e necessarios a garantir o recebimento de seus créditos.

9.9. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisao
contratual nos autos de processo administrativo instaurado para esse fim, assegurando-se ao CON-
TRATADO a ampla defesa e contraditorio.

9.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente até
que se decida pela rescisdao do Contrato, caso o CONTRATADO nao regularize sua situagao junto
ao SICAF.
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9.11.Serd rescindido o Contrato em execu¢cdo com CONTRATADO inadimplente no SICAF, salvo por
motivo de economicidade, seguranca estadual ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela autoridade maxima do CONTRATANTE.

9.12.Por ocasido do pagamento, sera efetuada a retencao tributdria prevista na legislacdo aplica-
vel.

9.13.0 CONTRATADO, regularmente optante pelo Simples Nacional, nos termos da Lei Comple-
mentar n2 123/2006, ndo sofrerd a retencgdo tributdria quanto aos impostos e contribuicdes abran-
gidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de com-
provagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido pre-
visto na referida Lei Complementar.

9.14.0 CONTRATADO devera pagar, como responsavel Unico, todos os encargos trabalhistas, fis-
cais e comerciais, que incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do
contrato, podendo a PRODEPA, a qualquer momento, exigir da contratada a comprovacdo de sua
regularidade de acordo com o Art. 163. §19, §2° E §32 da RILC da PRODEPA.

9.15. Deverdo constar nas notas fiscais, obrigatoriamente, o nimero do contrato, além da discri-
minacdo da parcela relativa ao evento do faturamento (medicdo), se for o caso.

9.16. Nos casos de eventuais atrasos de pagamento, desde que o CONTRATADO ndo tenha concor-
rido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e
sua apuracao se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicacdo das seguintes formulas:

EM=1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assim apurado:

(6/100) | =0,00016438

[ =(TX | =
(™) TX = Percentual da taxa anual = 6%

365

10. CLAUSULA DECIMA — GARANTIA DE CUMPRIMENTO CONTRATUAL

10.1. Para garantia do fiel e perfeito cumprimento das obrigacdes do futuro contrato, o CONTRA-
TADO devera apresentar a PRODEPA, no prazo de até 15 (quinze) dias apds a assinatura do con-
trato, qualquer uma das garantias abaixo discriminadas, no valor equivalente a 5% (cinco por
cento) sobre o valor do contrato, atualizavel nas mesmas condi¢des daqueles, conforme o artigo
172 do RILC da PRODEPA

10.1.1.Caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Fazenda.

10.1.2. Fiang¢a bancaria;
10.1.3. Seguro garantia feito junto a entidade com situagao regular no mercado de seguros do
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10.2. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, depositada no Banco
do Estado do Para — BANPARA, Agéncia 15, conta corrente n2 188.000-4, com correcdo monetaria.

10.3.Caso o CONTRATADO ndo apresente a garantia contratual no prazo acima, podera ser-lhe
imputada multa, nos termos do item 12.2.2, subitem 12.2.2.4 deste contrato.

10.3.1.Se a garantia contratual ndo for apresentada no prazo de até 30 (trinta) dias apés a assina-
tura do contrato, este podera ser rescindindo unilateralmente pela PRODEPA.

10.4.Na hipotese de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia
devera ser readequada ou renovada nas mesmas condicdes.

10.5.Caso ocorra a situacdo prevista, o CONTRATADO terd até 30 (trinta) dias para apresentar o
reforco da garantia, sob pena de rescisdo do contrato.

10.6.Ocorrendo o vencimento da garantia antes do encerramento das obrigacBes contratuais, o
CONTRATADO devera providenciar, as suas expensas, a respectiva renovacao, sob pena de rescisdo
do contrato.

10.7.A PRODEPA poderd deduzir da garantia contratual multas e penalidades previstas no con-
trato, bem como o valor dos prejuizos que |lhe forem causados.

10.8.Rescindido o contrato por culpa exclusiva do CONTRATADO, a garantia contratual sera exe-
cutada em favor da PRODEPA.

10.9. A garantia prestada sera devolvida apds o encerramento da vigéncia do contrato (Art. 70, §42
da Lei n2 13.303/16), mediante solicitagdo expressa e por escrito do CONTRATADO, deduzida de
eventuais multas ou débitos pendentes.

10.10.A garantia prestada para execug¢do do contrato ndo desobriga o CONTRATADO a apresentar
a garantia dos servigos prestados, dos equipamentos, das pecas, materiais e demais componentes
de reposicdo empregados, conforme estabelecido no Termo de Referéncia.

11. CLAUSULA DECIMA PRIMEIRA — OBRIGACOES DAS PARTES

11.1.0 CONTRATANTE tem a obrigacdo de:

11.1.1.Fiscalizar o cumprimento do objeto e das demais cldusulas deste termo de referéncia e seus
anexos;

11.1.2.Proporcionar as condicBes necessarias para que a contratada possa cumprir o que estabe-
lece este termo de referéncia e seus anexos;

11.1.3. Receber o objeto no prazo e condicBes estabelecidas no presente termo de referéncia;

11.1.4.Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoria-
mente com as especificacdes constantes do termo de referéncia e da proposta, para fins de acei-
tacdo e recebimento definitivo;

11.1.5.Comunicar a contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verifica-
das no objeto fornecido, para que seja substituido, reparado ou corrigido;

11.1.6.Acompanhar e fiscalizar o cumprimento das obrigacGes da contratada, através de comis-
sdo/servidor especialmente designado;

11.1.7.Proporcionar as condigdes necessarias para que o CONTRATADO possa cumprir o que esta-
belece este termo de referéncia e seus anexos;
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11.1.8. Designar pessoas para os papéis descritos quanto a fiscalizacao;
11.1.9. Convocar, realizar e registrar reunides junto a contratada;
11.1.10. Verificar a execucao dos servicos;

11.1.11.Notificar formalmente o CONTRATADO quanto a defeitos ou irregularidades observadas
na execucao dos servicos e sobre a aplicacdo de penalidades, assegurada sua prévia defesa;

11.1.12.Permitir a entrada dos funciondrios do CONTRATADO, desde que devidamente identifica-
dos, garantindo que tenham acesso aos equipamentos e aos sistemas corporativos, bem como
prover os meios necessarios a execucao dos servicos;

11.1.13.Efetuar os pagamentos devidos ao CONTRATADO no prazo e nas condigdes indicadas
neste instrumento, desde que atenda as formalidades necessarias, e apds aceitacdo dos servicos
pelos meios convencionados;

11.1.14.Prestar as informacdes e os esclarecimentos pertinentes que venham a ser solicitados pe-
los profissionais do CONTRATADO ou o seu Preposto;

11.1.15.Verificar a regularidade da situacdo fiscal e dos recolhimentos sociais trabalhistas da con-
tratada, conforme determina a lei, antes de efetuar o pagamento devido;

11.1.16.Comunicar o CONTRATADO a necessidade de substituicdo de qualquer profissional que
seja considerado inadequado para o exercicio da funcao.

11.1.17.A PRODEPA ndo responderd por quaisquer compromissos assumidos pelo CONTRATADO
com terceiros, ainda que vinculados a execuc¢do do Contrato, bem como por qualguer dano cau-
sado a terceiros em decorréncia de ato do CONTRATADO, seus empregados, prepostos ou subor-
dinados.

11.2.0 CONTRATADO tem a obrigagao de:

11.2.1.Zelar pelo cumprimento de todas as obrigacdes constantes deste contrato, seus anexos e
proposta, assumindo exclusivamente os riscos e as despesas decorrentes da boa e perfeita execu-
cdo do objeto contratado.

11.2.2.Prestar os servigos o objeto deste termo de referéncia com qualidade, eficiéncia, presteza,
pontualidade e de forma ininterrupta, em conformidade com os termos e prazos estabelecidos;

11.2.3. Prestar os servigos dentro do horario administrativo do CONTRATANTE;

11.2.4. Utilizar copias legais de software, sistemas operacionais e outros necessarios para a reali-
zagao dos servigos em suas instalagdes;

11.2.5.Atender as solicitacGes de servigcos de acordo com as especificacdes técnicas, cronogramas
e condicBes especificadas;

11.2.6.Prestar os servicos com pessoal adequadamente capacitado em locais e instalagdes de
acordo com as orientac®es constantes no TR;

11.2.7.Dispor de pessoal necessario para garantir a execucdo dos servicos, nos regimes contrata-
dos, sem interrupcdo seja por motivo de férias, descanso semanal, licenca, falta ao servico, greve,
demissdo e outros analogos, obedecidas as disposi¢cdes da legislacao trabalhista vigente;

11.2.8.Ndo veicular publicidade ou qualquer outra informacdo acerca das atividades objeto deste
contrato, sem prévia autorizacdo do CONTRATANTE;

11.2.9.Manter, durante a vigéncia do contrato, todas as condicBes de habilitacdo e qualificacdo
exigidas neste termo de referéncia;

Empresa de Tecnologia da Informagdo e Comunicagio do Estado do Para - PRODEPA
Rod. Augusto Montenegro km 10 - Centro Administrativo do Estado - Icoaraci - Belém-Pa CEP: 66.820-000
Fone: (091) 3251-7601 / 3251-7602 / 3251-7603 / 3251-7604
E-mail: gabinete@prodepa.pa.gov.br - www.prodepa.pa.gov.br

Identificador de autenticac&o: 404fda8f-2dff-4208-a000-3526faa57ede
N° do Protocolo: 2025/3508859 Anexo/Sequencial: 29 Péagina8 de 161



B AR

GOVERNO DO

& N
PRODEPA PARA

11.2.10.Assumir todas as providéncias e obrigacdes estabelecidas nas normas de seguranca e le-
gislacdo especifica de acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas os
seus empregados no desempenho dos servicos ou em conexao com eles, ainda que verificadas nas
dependéncias do CONTRATANTE;

11.2.11.Assumir todas as despesas e 6nus relativos ao seu pessoal, ficando ainda, para todos os
efeitos legais, expressos pelo CONTRATADO, a inexisténcia de qualquer vinculo empregaticio entre
seus empregados e/ou prepostos do contratante;

11.2.12.Promover a transferéncia do conhecimento a cada produto entregue, para os profissionais
da contratante, sem Oonus adicional;

11.2.13.Acompanhar o cumprimento dos servigcos cabendo-lhe integralmente o 6nus decorrente
de fiscaliza-los, ndo se eximindo das suas obrigacdes, independente das a¢des de fiscalizacdo exer-
cidas pelo CONTRATANTE;

11.2.14.Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade
identificada na execucgdo dos servigos, bem como as providéncias tomadas para a sua solucdo;

11.2.15.Assumir total responsabilidade pelo sigilo das informacdes, dados, contidos em quaisquer
midias e documentos que seus empregados ou prepostos vierem a obter em func¢do dos servicos
prestados, mesmo apds o término do prazo de vigéncia ou eventual rescisdo do contrato, respon-
dendo pelos danos que eventual vazamento de informacdo, decorrentes de acdo danosa ou cul-
posa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar ao CONTRATANTE
ou a terceiros;

11.2.16.Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os even-
tuais prejuizos causados ao CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irre-
gularidade cometida por seus empregados ou prepostos envolvidos na execu¢do dos servicos, res-
pondendo integralmente pelo énus decorrente de sua culpa ou dolo na entrega dos servicos, o
gue ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independente-
mente do controle e fiscalizagao exercidos pelo CONTRATANTE;

11.2.17.Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissdes e quais-
quer irregularidades verificadas na oferta de servicos, bem como responsabilizar-se por qualquer
dano ou prejuizo dai decorrente;

11.2.18.Garantir o atendimento dos prazos previstos nos acordos de nivel de servico, sem prejuizo
aos demais servicos, sempre que houver a necessidade de execucdo de corregdes em servicos ja
entregues.

11.2.19.Responsabilizar-se pelos vicios e danos decorrentes da execugdo dos servicos, de acordo
com os artigos 12, 13 e 17 a 27 do Cdédigo de Defesa do Consumidor (Lei n2 8.078, de 1990).

11.2.20.Utilizar somente pessoal protegido conforme a legislacdo vigente do Ministério do Traba-
Ilho e fazer com que seus colaboradores, sob sua responsabilidade, usem EPI’s completos, respeitas
as normas relativas a seguranca, higiene e medicina do trabalho.

11.2.21.Planejar, conduzir e executar os servicos dentro das Normas de Seguranca do Trabalho,
Saude e Meio Ambiente, vigentes e exigiveis por lei.

11.2.22.Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade supe-
rior e prestar esclarecimentos ou informacdes por eles solicitados.

11.2.23.Durante a vigéncia do contrato, ndo contratar conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o 32 grau, de dirigente do contratante ou de agente publico
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que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdao do contrato.

B AR

11.2.24.Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato e obrigacdes
trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE.

11.2.25. Cumprir todas as normas internas e procedimentos administrativos da CONTRATANTE.

11.2.26.Em hipdtese alguma, o desconhecimento das condicdes operacionais podera ser alegado
como justificativa para inexecugdo ou execucao irregular dos servicos a serem prestados;

11.2.27.Arcar com os custos de transportes e seguro dos equipamentos a serem utilizados nas
manutencBes corretivas, inclusive os de propriedade do CONTRATANTE, que forem entregues a
CONTRATADA para a utilizagcdo nos servicos de manutencao.

11.2.28.Todas as despesas com alimentacdo, hospedagem, transportes, leis sociais, seguros, licen-
gas, taxas e impostos correrao por conta do CONTRATADO.

11.2.29.No caso de troca ou reposi¢cdo dos objetos, o CONTRATADO assumira também a respon-
sabilidade pelos custos de transporte, carga, descarga e instalagdo.

11.2.30.Cumprir as posturas do Municipio e as disposicdes legais estaduais e federais que interfi-
ram na execucdo do objeto.

11.2.31.0 CONTRATADO devera manter sigilo em relagdo aos dados, informac¢des ou documentos
gue tomar conhecimento em decorréncia da prestacdo dos servicos objeto desta contratacao,
bem como se submeter as orientacdes e normas internas de seguranca da informacao vigentes,
devendo orientar seus empregados e/ou prepostos nesse sentido sob pena de responsabilidade
civil, penal e administrativa.

11.2.32.0bedecer, rigorosamente, todas as normas e procedimentos de seguranca implementa-
dos no ambiente de Tl da PRODEPA.

11.2.33.Pagar, como responsavel Unico, todos os encargos trabalhistas, fiscais e comerciais, que
incidam ou venham a incidir, direta ou indiretamente, sobre os servicos contratados, podendo a
PRODEPA, a qualguer momento, exigir da contratada a comprovacdo de sua regularidade de
acordo com o Art. 163. §19, §22 E §32 da RILC PRODEPA.

11.2.34.Prestar todo esclarecimento ou informagdo solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes, a qualquer tempo, o acesso ao local dos trabalhos e aos documentos
relativos a execucgao do servico.

11.2.35.Por determinagao do CONTRATANTE, paralisar a atividade que ndo esteja sendo bem exe-
cutada ou que ponha em risco a seguranca das pessoas ou seus bens.

11.2.36.Durante a vigéncia do contrato, promover a guarda, manutencao e vigilancia de materiais,
ferramentas e tudo o que for necessario a execugdo do servico.

11.2.37.Conduzir os trabalhos observando as normas da legislacdo aplicavel e as determinacées
dos Poderes Publicos, mantendo o local dos servicos limpo e nas melhores condi¢des de seguranca,
higiene e disciplina.

11.2.38.Promover a transferéncia do conhecimento a cada produto entregue, para os profissionais
do CONTRATANTE, sem 6nus adicional;

11.2.39.Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os even-
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tuais prejuizos causados ao CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irre-
gularidade cometida por seus empregados ou prepostos envolvidos na execugao dos servigos, res-
pondendo integralmente pelo dnus decorrente de sua culpa ou dolo na entrega dos servicos, o
qgue ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independente-
mente do controle e fiscalizagdo exercidos pelo CONTRATANTE;

11.2.40.Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissées e quais-
quer irregularidades verificadas na oferta de servicos, bem como responsabilizar-se por qualquer
dano ou prejuizo dai decorrente;

11.2.41.Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servico, sem prejuizo
aos demais servicos, sempre que houver a necessidade de execucdo de correcdes em servicos ja
entregues.

11.2.42.Acompanhar o cumprimento dos servigcos cabendo-lhe integralmente o 6nus decorrente
de fiscaliza-los, ndo se eximindo das suas obrigacdes, independente das acbes de fiscalizacdo exer-
cidas pelo CONTRATANTE;

11.2.43.Submeter previamente e por escrito ao CONTRATANTE qualquer mudanca nos métodos
executivos especificados no memorial descritivo ou documento similar para sua analise e aprova-
cao.

11.2.44. Nao permitir:

a) o trabalho de pessoa menor de 16 anos no objeto deste contrato, exceto na condicdo de apren-
diz para os maiores de 14 anos; e

b)a utilizacdo do trabalho da pessoa menor de 18 anos em trabalho noturno, perigoso ou insalu-
bre, em qualquer hipotese.

11.2.45.Cumprir durante todo o periodo de execucdo do contrato a reserva de cargos para pessoa
com deficiéncia, reabilitado da Previdéncia Social, aprendiz e outras reservas de cargos previstas
na legislacdo.

11.2.46.Comprovar o cumprimento da alinea acima no prazo fixado pelo fiscal do contrato, indi-
cando os empregados que preencheram as referidas vagas.

11.2.47.Manter seus profissionais, nas dependéncias do CONTRATANTE, adequadamente trajados
e identificados com uso permanente de crachd, com foto e nome visivel.

11.2.48.0 CONTRATADO obriga-se a substituir, as suas expensas, no total ou em parte, os bens
que apresentarem qualquer irregularidade.

11.2.49.Em nenhuma hipdtese podera o CONTRATADO veicular publicidade acerca do servigo a
que se refere o presente objeto, salvo com a devida autorizacdo do CONTRATANTE.

11.2.50.E terminantemente vedada a contratacdo de servidor pertencente ao quadro de pessoal
do CONTRATANTE.

11.2.51.Ndo reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer infor-
macles de que tenha tomado conhecimento em razdo da execucdo dos servicos objeto deste
Termo de Referéncia sem o consentimento, por escrito, do CONTRATANTE.

11.2.52.Arcar com o 6nus decorrente de eventual equivoco no dimensionamento do quantitativo
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
caso o previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento do objeto
da contratagdo, exceto quando ocorrer algum dos eventos do art. 81, VI, da Lei Federal
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n2 13.303/16.

12. CLAUSULA DECIMA SEGUNDA — RESPONSABILIDADE POR DANOS

12.1. A responsabilidade pelos danos causados por ato do contratado, de seus empregados, pre-
postos ou subordinado, é exclusivamente do CONTRATADO.

12.2. A responsabilidade pelos compromissos assumidos pelo CONTRATADO com terceiros é ex-
clusivamente sua.

12.3.0 CONTRATANTE nédo responderd pelos compromissos assumidos pelo CONTRATADO com
terceiros, ainda que vinculados a execucdo deste contrato, ou por qualquer dano causado por ato
da CONTRATADA, de seus empregados, prepostos ou subordinados.

13. CLAUSULA DECIMA TERCEIRA — PENALIDADES

13.1. Caso ocorra interrup¢ao ou degradagdo no servigo e, esgotada a disponibilidade do subitem
3.3.3 do TR incidirdo descontos acumulativos na fatura mensal da contratada.

CRITERIOS PENALIDADES

A cada hora ou fracdo de hora, até o limite de 100 | 1%
horas consecutivas.
A cada hora ou fracdo de hora, a partir da 1012 hora. | 3%

Descumprimento em um dos subitens 3.4.4.a, b ou c | Crédito de 1/30 do precgo da fatura men-
do TR. sal

13.2.Caso ocorra degradagdo na banda passante, no tempo de resposta ou taxa de erro (entende-
se por degradacdo como sendo toda interferéncia que venha causar sucessivas retransmissées de
pacotes no link de dados) acumulativa superior a 2 (duas) horas no periodo de 30 (trinta) dias,
também incidirdo descontos acumulativos na fatura mensal da contratada.

CRITERIOS PENALIDADES

A cada hora ou fracdo de hora 3%

14. CLAUSULA DECIMA QUARTA — INFRACOES E SANCOES ADMNISTRATIVAS

14.1.Comete infracdo administrativa, nos termos da Lei Estadual n2. 6.474/2002 c/c Lei n?
13.303/2016 e o RILC da PRODEPA, a CONTRATADA que:

14.1.1.inexecutar total ou parcialmente qualquer das obriga¢c®es assumidas em decorréncia da
contratacao;

14.1.2. ensejar o retardamento da execucdo do servigo;
14.1.3. falhar ou fraudar na execucgdo do contrato;
14.1.4. comportar-se de modo inidéneo;

14.1.5. cometer fraude fiscal.

14.2. Pela inexecugdo total ou parcial do objeto do contrato, a PRODEPA pode aplicar ao CONTRA-
TADO as seguintes sancdes:

14.2.1. Adverténcia, aplicada por meio de notificacdo por escrito, estabelecendo-se prazo razoa-
vel para o adimplemento da obrigacdo pendente;
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14.2.2.Multa de 10% (dez por cento) sobre o valor do contrato, pela recusa injustificada em cele-
brar o contrato;

14.2.3.Multa de 0,5% (zero virgula cinco por cento) sobre o valor correspondente ao item afetado,
por dia de atraso injustificado durante a execucdo dos produtos ou servico, limitado a 10% (dez
por cento) correspondente ao item afetado;

14.2.4.Suspensdo do direito de licitar e contratar com a PRODEPA por prazo ndo superior a 02
(dois) anos, quando o CONTRATADO permanecer no descumprimento das obrigaces contratu-
ais;

14.3. As san¢des tratadas serdo aplicadas pelo CONTRATANTE.

14.4.No caso de atraso injustificado na execucdo do objeto licitado por periodo superior a 30
(trinta) dias, poderd ensejar a rescisdao do contrato.

14.5. As penalidades serdo aplicadas sem prejuizo das demais san¢des, administrativas ou penais,
previstas na Lei Federal 13.303/2016.

14.6.Em qualquer hipdtese de aplicagao de sangdes, fica assegurada ao CONTRATADO o direito ao
contraditério e a ampla defesa.

14.7.N3o sera aplicada multa se, justificada e comprovadamente, o inadimplemento de qualquer
cldusula contratual advir de caso fortuito, motivo de forga maior ou fato do principe.

14.8. Caso os servicos prestados ou 0s equipamentos ndo correspondam as especificacdes exigidas
no Termo de Referéncia, o CONTRATADO devera adequa-los aguelas, no prazo estabelecido pela
Fiscalizacdo, sob pena de aplicacdo da penalidade cominada para a hipdtese de inexecucdo total.

14.9. As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da PRODEPA, ou deduzidos da garantia, ou ainda, quando for
0 caso, serdo inscritos na Divida Ativa do Estado e cobrados judicialmente.

14.9.1.Caso a PRODEPA determine, a multa deverd ser recolhida no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

14.10.Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
CONTRATADO, a PRODEPA podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cddigo Civil.

14.11.A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditorio e a ampla defesa ao CONTRATADOQ, observando-se o procedimento
previsto no art. 185 e seguintes do RILC da PRODEPA, e subsidiariamente na Lei Federal n2 9.784,
de 1999, e na Lei Estadual n© 8.972, de 13 de janeiro de 2020.

14.12.A autoridade competente, na aplicacdo das sanc¢des, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade.

14.13.Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei Federal n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo pre-
liminar ou processo administrativo.

14.14.A personalidade juridica do CONTRATADO podera ser desconsiderada quando for utilizada
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com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
contrato ou para provocar confusdo patrimonial e, nesse caso, todos os efeitos das sancdes apli-
cadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de admi-
nistracao, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou
controle, de fato ou de direito, com o contratado, observados o contraditério, ampla defesa e a
obrigatoriedade de analise juridica prévia.

14.15.N3do serdo aplicadas sanc¢des se, justificada e comprovadamente, o inadimplemento de qual-
quer cldusula contratual advir de caso fortuito, motivo de forgca maior ou fato do principe.

14.16.0 valor das multas aplicadas sera creditado a favor da PRODEPA, sendo vedado ao CONTRA-
TADO qualquer posicionamento que inviabilize a compensacdo e abatimento, podendo ser o con-
trato rescindido por tal pratica.

14.17.No caso de inadimplemento que resultar em aplicacdo de multa, o pagamento devido so
podera ser liberado apds a apresentacdo da guia de recolhimento da multa em questdo ou medi-
ante o desconto do valor da mesma sobre o total da fatura ou da nota fiscal.

14.18.No caso das multas aplicadas, somadas ou ndo, ultrapassarem o valor da garantia apresen-
tada neste contrato, deverd o CONTRATADO, sob pena de rescisdo contratual, depositar novo va-
lor, no mesmo importe do inicial, no prazo maximo de 30 (trinta) dias, seja qual for a etapa de
execuc¢do do contrato.

As sancOes previstas nesta cldusula poderdo ser aplicadas isolada ou cumulativamente.
14.19. Ao final do processo administrativo punitivo, compete a drea de Contratos providenciar o
registro da penalidade aplicada no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP), Sistema de Cadastramento Unificado de Fornece-
dores — SICAF e, ainda, no Sistema de Materiais e Servicos — SIMAS.

15. CLAUSULA DECIMA QUINTA — ALTERACOES DO CONTRATO

15.1. As eventuais alteragdes contratuais deverdo observar o disposto nos arts. 72 e 81 da Lei Fe-
deral n2 13.303/2016 e no Regulamento Interno de Licitagcdes e Contratos — RILC — da PRODEPA.

15.2. Os contratos regidos por esta Lei somente poderdo ser alterados por acordo entre as partes,
vedando-se ajuste que resulte em violagcdo da obrigacdo de licitar.

15.3. O CONTRATADO podera aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou su-
pressdes que se fizerem nas obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, e, no caso particular de reforma de edificio ou de equipamento, até
o limite de 50% (cinquenta por cento) para 0s seus acréscimos.

15.3.1.Nenhum acréscimo ou supressdo podera exceder os limites acima estabelecidos, salvo as
supressdes resultantes de acordo celebrado entre os contratantes.

15.4.Os acréscimos ou supressdes ndo podem transfigurar o objeto da contratacéo.
15.5. Registros que ndo caracterizem alteracdo do contrato podem ser realizados por simples apos-

tila, dispensada a celebracdo de termo aditivo, conforme art. 174 do RILC da PRODEPA.

16. CLAUSULA DECIMA SEXTA — EXTINGAO DO CONTRATO

16.1. Os contratos firmados pela PRODEPA serdo extintos, nas hipoteses previstas nos art. 183 e
184 do RILC:

16.1.1. Com o advento de seu termo, se por prazo certo;
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16.1.2. Com a conclusdo de seu objeto, quando por escopo;
16.1.3. Antecipadamente, por acordo entre as partes ou por via judicial;

16.1.4.Por Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificados e
determinados pela maxima autoridade da PRODEPA e exaradas no processo administrativo a que
se refere o contrato;

16.1.5.A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
sua execucdo ou fornecimento;

16.1.6.Pelo descumprimento de obrigacGes trabalhistas e/ou ndo manutencdo das condi¢des de
habilitacdo pelo CONTRATADO exigidas no processo licitatério, sem prejuizo da aplicacdo das san-
¢Oes cabiveis.

16.1.6.1.A PRODEPA podera conceder prazo razoavel para o CONTRATADO regularize suas obriga-
¢cOes trabalhistas e suas condi¢Bes de habilitacdo, ou ainda, da apresentacao da garantia.

16.1.7.Descumprimento de condi¢c8es contratuais que tragam danos relevantes para a PRODEPA,
tais como a lentiddo do seu cumprimento, comprovando a impossibilidade da conclusdao dos ser-
vicos ou do fornecimento nos prazos estipulados e o desatendimento reiterado de determinacées
regulares da fiscalizacdo.

16.1.8.0 ndo cumprimento ou o cumprimento irregular de cldusulas contratuais, especificacdes e
prazos, combinados com o cometimento reiterado de faltas na sua execugao, gerando ma quali-
dade na execucdo do objeto contratado, sem prejuizo da aplicacdo das sancdes cabiveis previstas
no art. 187 do RILC da PRODEPA.

16.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, asse-
gurando o contraditério e ampla defesa nos termos do art. 59, inciso LV da Constituicdo Federal.

16.3. Constituem, ainda, motivos para a rescisao do contrato:
16.3.1. A decretacdo de faléncia ou instauracdo de insolvéncia civil do CONTRATADO.
16.3.2. Adissolugdo da sociedade do CONTRATADO.

16.3.3.A alteragdo social ou modificagdo da finalidade ou da estrutura da CONTRATADA, que, a
juizo da PRODEPA, prejudique a execucdo do contrato.

16.3.4.0 termo de rescisdo sera precedido de Relatdrio indicativo dos seguintes aspectos, con-
forme o caso: Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

16.3.5. Relacdo dos pagamentos ja efetuados e ainda devidos;

16.3.6. Indenizacdes e multas.

17. CLAUSULA DECIMA SETIMA - ALTERACAO SUBJETIVA.

17.1.E admissivel a fusdo, cisdo ou incorporacio do CONTRATADO com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacdo original; sejam mantidas as demais clausulas e condi¢cdes do Contrato; ndo haja preju-
izo a execugdo do objeto pactuado; e haja anuéncia expressa da PRODEPA a continuidade do Con-
trato.

18. CLAUSULA DECIMA OITAVA — FICALIZAGAO

18.1. Os servicos objeto desta contratacao serdo fiscalizados pela CONTRATANTE, que para isso

indicara 01 (um) preposto com o qual serdo estabelecidos todos os contatos durante a execucao
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do contrato.

18.2. A fiscalizacdo e aceite dos servicos dar-se-a apds encerramento do chamado junto ao CON-
TRATANTE.

18.3. A fiscalizacdo podera ocorrer a qualguer momento durante a realizacdo das manutencdes
corretivas por decisdo Unica e exclusiva do CONTRATANTE.

18.4. Apds a conferéncia dos servicos, se constatado o servico incompleto, de ma qualidade ou
divergéncia daquele ofertado pelo CONTRATADO, esta estard obrigada a refazer o servigo sob pena
de aplicacdo das penalidades previstas no contrato, sem que isso implique em novo 6nus ao CON-
TRATANTE.

18.5.Nos termos do art. 159, inciso XIV do RILC da PRODEPA, sera designado representante do
CONTRATANTE para acompanhar e fiscalizar a execugao dos servicos, anotando em registro proé-
prio todas as ocorréncias relacionadas a execucdo do Contrato e determinando o que for necessa-
rio a regularizacdo de falhas ou defeitos observados.

18.6. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade do CONTRA-
TADO, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei-
¢Ges técnicas ou vicios redibitorios, e, a ocorréncia desses eventos, ndo implicard a corresponsa-
bilidade da PRODEPA ou de seus agentes e prepostos, em conformidade com o disposto no art.
163, §22 do RILC.

18.7.0 representante da PRODEPA anotara em registro proprio todas as ocorréncias relacionadas
a execucdo do Contrato, indicando dia, més e ano, bem como o nome dos empregados ou prepos-
tos eventualmente envolvidos, determinando o que for necessario a regularizacdo de falhas ou
defeitos observados e encaminhando os apontamentos a autoridade competente, para as provi-
déncias cabiveis.

19. CLAUSULA DECIMA NONA — INTERPRETAGAO

19.1. As duvidas interpretativas sobre as clausulas deste contrato deverao ser suscitadas ao CON-
TRATANTE e serdo decididas por ele, de acordo com a Lei Federal n® 13.303/16, seus regulamen-
tos, Lei Estadual n® 8.972/20, RILC da PRODEPA e observando a jurisprudéncia dos Tribunais sobre
0 assunto.

20. CLAUSULA VIGESIMA — TRATAMENTO ADEQUADO DOS CONFLITOS DE INTERESSE

20.1.Observado o disposto na Clausula 17, permanecendo o conflito de interesse, as partes se
comprometem a submeter a disputa preferencialmente a Camara de negociacdo, conciliagdo, me-
diacdo e arbitragem da administracao publica estadual para dirimir os conflitos decorrentes deste
contrato de maneira consensual, conforme Lei Complementar Estadual n® 121/19.

21. CLAUSULA VIGESIMA PRIMEIRA — DIVULGAGAO E PUBLICAGAO

21.1.0 presente contrato serd divulgado no Portal Nacional de Contratacdes Publicas (PNCP) em
até 20 dias uteis e o publicara no Diario Oficial do Estado em forma de extrato, no prazo de até 30
(trinta) dias, contados a partir de sua assinatura, de acordo com o art. 157 do RILC da CONTRA-
TANTE.

22. CLAUSULA VIGESIMA SEGUNDA — VIGENCIA

22.1.0 Contrato terd vigéncia de 12 (doze) meses, contados da data de recebimento definitivo da
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO

1.1. Formacédo de ata de registro de prego para contratagcdo de empresa de
telecomunicacdes para FORNECIMENTO DE LINK DEDICADO PARA ACESSO A
INTERNET, SERVICO DE TRANSITO IP E SERVIGO ANTI-DDOS VOLUMETRICO
(DISTRIBUTED DENIAL OF SERVICE) PARA ATENDER O SISTEMA AUTONOMO
(AUTONOMOUS SYSTEM - AS) DE INTERNET da PRODEPA, conforme condicoes,
quantidades e exigéncias estabelecidas neste instrumento.

VELOCIDAD
LOTE | ITEM | VELOCIDADE E (Mbps)
i 1 Link dedicado para acesso internet 20000
UNIC 2 Link dedicado para acesso internet 50000
(o) . . .
3 Link dedicado para acesso internet 100000

1.2. O lote unico se faz necessario devido a possibilidade da alteracdo de
velocidades de links dedicados contratados, de acordo com os itens da tabela acima,
pois € inviavel as altera¢gdes de infraestrutura por empresas diferentes.

1.3. Por se tratar de redundancia do backbone de internet da PRODEPA, n3o sera permitida
a participacdao de empresas que ja possuam contrato vigente ou que tenham sido vencedoras
de Atas de Registro de Precos desta empresa publica com mesmo objeto, tampouco aquelas
gue utilizem a mesma infraestrutura ja contratada.

1.4. Em caso de discordancia entre as especificagdes descritas no sistema
eletrénico (Compras.gov) com as constantes deste termo de referéncia,
prevalecerao as deste ultimo.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1. Com o crescimento experimentado pela Rede Corporativa do Estado nos
ultimos anos, atendendo, neste momento a 95 cidades paraenses e suportando mais
de 2.500 clientes. Sendo a PRODEPA responsavel pela implantacdo, suporte e
manutencio desta rede, ndo pode prescindir dessa capacidade. Ao contrario, precisa
garantir a banda de Internet atual e prever seu crescimento para os proximos anos;
2.2. Considerando que a PRODEPA ¢ a provedora de servigos da area de TIC do
Governo do Estado e responsavel, a partir da concessao de licenga SCM pela
ANATEL, pelo provimento de acesso a Internet dos 6rgéos estaduais nos locais onde
existe infraestrutura de telecomunicacao proépria;

2.3. Considerando que estatisticamente a PRODEPA demonstra a necessidade de
permanéncia da redundancia do IP de Internet, tendo em vista os dados de
disponibilidade publicados em seus relatorios anuais de gestéo;

2.4. A contratacdo tem como finalidade a ampliacédo e a redundancia do backbone
de internet da PRODEPA. Por se tratar de redundéancia, ndo sera permitida a
participacdo de empresas que ja possuam contrato vigente ou que tenham sido
vencedoras de Atas de Registro de Pregos desta empresa publica com mesmo objeto,
tampouco aquelas que utilizem a mesma infraestrutura ja contratada. Tal restricao se
mostra necessaria para assegurar a diversificagdo de fornecedores, reduzir riscos de
indisponibilidade e garantir a continuidade e a qualidade dos servigos de conectividade
prestados pela PRODEPA.
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2.5. A contratacdo objetiva, por fim, respeitada a isonomia entre os licitantes,
selecionar a proposta mais vantajosa para a Administracdo e promover o
desenvolvimento estadual, garantindo a boa qualidade dos servigos prestados pela
PRODEPA.
2.6. Dessa forma, se faz necessaria essa contratagao para possibilitar e assegurar a
continuidade dos servigos de conexao a Internet e com isso garantir a disponibilidade
da rede conforme previsto em nosso PPA (98% de disponibilidade da rede Estadual).
2.7. ALei13.303/2016 em seu Art. 31 define: “As licitagdes realizadas e os contratos
celebrados por empresas publicas e sociedades de economia mista destinam-se a
assegurar a selecao da proposta mais vantajosa, inclusive no que se refere ao ciclo de
vida do objeto, e a evitar operacbes em que se caracterize sobreprego ou
superfaturamento, devendo observar os principios da impessoalidade, da moralidade,
da igualdade, da publicidade, da eficiéncia, da probidade administrativa, da
economicidade, do desenvolvimento nacional sustentavel, da vinculagdo ao
instrumento convocatério, da obtencédo de competitividade do julgamento objetivo”;
2.8. Determina a Lei 13.303/2016 a utilizagdo preferencial da modalidade de
licitacdo denominada pregédo (Lei 14.133/2021) para aquisi¢do de bens e servigos
comuns. Podendo ser adotado pela Unido, os Estados, o Distrito Federal e os
Municipios o registro de pregos, buscando no Art. 63, Inciso | da Lei, os procedimentos
auxiliares para sua adocao;
2.9. Assim, considerando o decreto 2.121 de 28 de junho de 2018 em seu Art. 20°,
entendemos que essa aquisicdo se enquadra em seus incisos: quando, pelas
caracteristicas do bem ou servigco, houver necessidade de contratacées frequentes;
quando for conveniente a aquisicado de bens com previsdo de entregas parceladas ou
contratagao de servigos remunerados por unidade de medida ou em regime de tarefa;
ou quando, pela natureza do objeto, n&o for possivel definir previamente o quantitativo
a ser demandado pela empresa publica e sociedade de economia mista;
2.10. A contratacdo objetiva, por fim, respeitada a isonomia entre os licitantes,
selecionar a proposta mais vantajosa para a Administracdo e promover o
desenvolvimento estadual, garantindo a qualidade dos servigos prestados pela
PRODEPA.
3. FORMA DE PRESTAGCAO DO SERVICO

3.1. CARACTERISTICAS GERAIS:

3.1.1. Cada servigo de acesso IP contratado deve contemplar fornecimento de um
canal de comunicagao de acesso a Internet de até 100Gbps (20,50 e 100bps),
com prazo maximo de instalagdo, upgrade e/ou downgrade de 60 (sessenta)
dias a contar da assinatura do contrato.

3.1.2. A CONTRATADA devera implantar o circuito em até 30 dias pela rota principal e
em até 60 dias pela rota secundaria incorrendo em penalidades caso ultrapasse
os periodos acima.

3.1.3. Dentro do prazo de vigéncia a PRODEPA podera realizar alteracdo de banda
contratada (upgrade ou downgrade) dentro dos itens registrados, considerando o
valor por Mbps licitado, de forma unilateral pela empresa contratante.

3.1.4. O prazo para upgrade e/ou downgrade e modificacoes se solicitados sera de até
60 dias a contar da data de solicitagdo pela contratante.

3.1.5. A contratada devera garantir largura de banda simétrica (download/upload) de
100% da velocidade contratada em link unico, ndo sendo aceita a agregacao de
multiplos links para atingir a velocidade contratada.

3.1.6. A contratada devera estabelecer com a PRODEPA sessbes eBGP para troca de
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roteamento na modalidade full-routing e divulgara os prefixos da PRODEPA e de
seus clientes para todos os seus fornecedores, parceiros e clientes.

3.1.7. A contratada devera atender as solicitacbes de alteracbes nos parametros de
roteamento BGP das rotas do AS PRODEPA tais como local preference feitas
pelos técnicos da PRODEPA.

3.1.8. A contratada deve disponibilizar a utilizacdo de communities BGP para a troca
de politicas de roteamento.

3.1.9. O link IP deve ser exclusivo e dedicado a PRODEPA, ndo podendo haver
compartilhamento com outros usuarios da contratada.

3.1.10. O link IP sera ativado no roteador atualmente em producdo e
administrado exclusivamente pela PRODEPA, onde é feita a agregacgao de todos
os links de Internet da contratante.

3.1.11. O meio de transmissdo do link IP (a partir do ponto de presencga da
contratada até a PRODEPA) deve ser através de fibra oOptica e possuir
redundancia por caminhos distintos, através de dupla abordagem desde a sua
origem, com capacidade igual ao caminho principal.

3.1.12. A monitoracdo do link IP deve ser “on-line”, via web. Devem ser

disponibilizadas a PRODEPA as seguintes informacgdes:

a) Gréfico de utilizagao do link;

b) Disponibilidade do acesso;

c) Delay da rede;

d) Quantidade de pacotes trafegados de entrada e saida;
e) Quantidade de pacotes perdidos de entrada e saida; e,
f) Acompanhamento de chamados abertos.

3.1.13. A demanda efetiva sera de acordo com a necessidade da PRODEPA,
com prazo de atendimento de até sessenta dias a partir da solicitagéo.
3.1.14. O respectivo faturamento das alteragbes de banda somente sera

reconhecido apés aceite formal, que se dara através de e-mail emitido pela area
técnica da PRODEPA.

3.1.15. A contratada deve possuir outorga da ANATEL para explorar Servigos de
Comunicacao Multimidia — SCM.
3.1.16. Os roteadores do backbone IP da contratada devem estar aptos a fazer

anuncio de rotas do Autonomous System PRODEPA, e seus clientes, para
outros ASs nacionais e internacionais, utilizando o protocolo BGP-4.

3.1.17. Os roteadores da contratada devem estar aptos a enviar, através do
protocolo BGP-4, a sua tabela de roteamento do backbone IP de forma
completa ou sumarizada, para o AS PRODEPA. A PRODEPA podera escolher
se recebera a tabela de roteamento completa ou sumarizada.

3.1.18. A contratada ndo deve ter filtro de pacotes, cache, shapping ou outra
funcionalidade que possa incidir sobre o trafego originado e destinado ao
backbone IP da PRODEPA. Qualquer excegdao a essa regra devera ter a
concordancia formal da PRODEPA.

3.1.19. O backbone IP da contratada ou contratado para seu uso deve ter duas
saidas com destino direto a outros provedores de backbone IP nacionais e
internacionais, com banda de no minimo 100Gbps cada. O licitante deve anexar
a proposta técnica declaragao propria de que esta apto a fornecer este item.

3.1.20. A contratada deve garantir tempo de resposta, para no minimo 95% dos
pacotes, de até 100ms entre dois roteadores de borda quaisquer do seu
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backbone IP no Brasil. Entende-se por tempo de resposta o tempo necessario
para um pacote de 64 bytes ir de um ponto A para um ponto B e voltar.

3.1.21. A contratada deve garantir tempo de resposta, para no minimo 95% dos
pacotes, de até 200ms entre os roteadores de borda do seu backbone IP e os
roteadores dos ASs remotos nos Estados Unidos da América.

3.1.22. A contratada deve comprar trafego de quatro Sistemas Autbnomos
diferentes do exterior, sendo que no minimo deve ofertar dois links direto dos
EUA.

3.2. CARACTERISTICAS MiNIMAS DA PROTEGAO ANTI-DDOS VOLUMETRICO

(ataques de negacao de servigo):

3.2.1. A CONTRATADA devera disponibilizar em seu backbone protegao contra ataques de
negacdo de servicos, evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS e DDOS de acordo
considerando os requisitos minimos a seguir:

3.2.2. Servigos deverao ter pro-atividade para solugao e prevencgao de incidentes e ataques;

3.2.3. Monitorar disponibilidade e performance de todos os links de dados existentes nesse
termo de referéncia em regime 24x7 utilizando profissionais de forma dedicada;

3.2.4. Tomar todas as providéncias necessarias para recompor a disponibilidade do link em
caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do
mesmo pela contratada.

3.2.5. A solucao deve possuir a capacidade de criar e analisar a reputagcado de enderecos IP,
possuindo base de informacgbes prépria, gerada durante a filiragem de ataques, e
interligada com os principais centros mundiais de avaliagado de reputacdo de enderegos
IP.

3.2.6. A solugdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas
técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta,
descarte de pacotes mal formados, bloqueio por localizagdo geografica de enderegos
IP, dentre outras.

3.2.7. A solucédo deve implementar mecanismos capazes de detectar e mitigar ataques que
facam o uso nao autorizado de recursos de rede, tanto para IPv4 como para IPv6,
incluindo, mas né&o se restringindo aos seguintes:

3.2.8. Ataques de inundag¢ado (Bandwidth Flood), incluindo Flood de UDP e ICMP;

3.2.9. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN
Flood e TCP Idle Resets;

3.2.10. Ataques que utilizam Fragmentacéo de pacotes, incluindo pacotes IP, TCP e UDP;

3.2.11. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderegos IP origem
(IP Spoofing);

3.2.12. A solucdo deve manter uma lista dinAmica de enderecos IP bloqueados, retirando
dessa lista os enderecos que nao enviarem mais requisicdes maliciosas apds um
periodo de tempo considerado seguro pela CONTRATADA.

3.2.13. A CONTRATADA deve possuir centros de limpeza nacional e internacional com
capacidade de mitigagao as velcoidades contratadas.

3.2.14. A contratada deve mitigar ataques por 3 horas, caso o ataque ultrapasse o SLA de
mitigac&o contratado.

3.2.15.Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagéo
especificadas ou sature as conexdes do AS devem ser tomadas contramedidas tais
como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo
qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole,

3.2.16.As solugdes de deteccdo e mitigacdo devem possuir servico de atualizagdo de
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assinaturas de ataques.

3.2.17. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento,
deteccao e mitigacdo de ataques, com opgao de atendimento através de telefone 0800,
correio eletrénico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

3.2.18. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteracdes do plano de roteamento.

3.2.19. Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser reinjetado na
infraestrutura da contratante através de tuneis GRE (Generic Routing Encapsulation),
configurado entre a plataforma de DOS e DDOS da contratada e o CPE do contratante.

3.2.20. As funcionalidades de monitoramento, detecgdo e mitigacdo de ataques devem ser
mantidas em operacgao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, no periodo de vigéncia contratual

3.2.21.Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada.

3.2.22. A contratada deve possuir um contrato de 15 minutos para iniciar a mitigagdo de
ataques de DDOS

3.2.23.A CONTRATADA devera disponibilizar uma Solucdo de Monitoracdo de
acompanhamento contra-ataques DDoS, que contemple:

3.2.24. Quadro Sindptico para visualizagdo da ocupagéo de banda do link Internet.

3.2.25. Os alertas, que deverao fornecer, no minimo, as seguintes funcionalidades:

3.2.26. Visualizagao de informacgdes on-line, de forma grafica da banda consumida no ataque;

3.2.27. Acompanhamento do nivel de importadncia do ataque, o percentual do nivel de
severidade do ataque, o consumo de banda do ataque e tipo do ataque e classificagao.

3.2.28. Origem de ataques com identificagao do enderecgo IP e porta de origem

3.2.29. Destino de ataques, com identificagao do enderecgo IP e porta de destino.

3.2.30. Protocolo de transporte do alerta.

3.2.31. Cada alerta devera ter um namero de identificacdo que facilite sua consulta.

3.2.32. Informar a data de inicio e fim do acompanhamento do alerta

3.2.33.Volume de ataques sumarizados por hora, dia, semana e més.

3.2.34. Relatério por tipos de ataques.

3.2.35. 0 Portal de monitoragdo da CONTRATADA devera possuir uma interface Unica para
acesso as suas funcionalidades, independentemente dos equipamentos ou tecnologias
empregadas para a prestacao dos servigos.

3.2.36. O Portal de Geréncia devera permitir o acesso simultdneo a, pelo menos, um
administrador de rede da CONTRATANTE.

3.3. SERVICO DE ATENDIMENTO:

3.3.1. Manter estrutura propria de operagcao e manutengao estabelecida em Belém-PA.

3.3.2. O atendimento deve ter inicio em até 1 hora apds abertura de chamado. O
atraso no atendimento sera computado como tempo de inoperancia.

3.3.3. Reparar e restabelecer o link IP, quando este apresentar inoperancia, no prazo
maximo de 4 horas. Este prazo podera ser prorrogado mediante justificativa,
desde de que aceita pela Contratante.

3.3.4. Se necessario atendimento na PRODEPA, este deve feito por técnicos
devidamente credenciados, com prévia solicitacdo de acesso a Divisdao de
Servigos de Rede (dsr@prodepa.pa.gov.br).

3.3.5. A contratada somente podera aceitar chamados provenientes da Divisdo de
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Servicos de Rede (DSR) e da Divisao de Seguranca Digital (DSD) em caso de
servicos Anti DDoS.

A contratada, apds atendimento realizado, devera encerrar o chamado através
de comunicado formal a DSR, devendo ser por e-mail (dsr@prodepa.pa.gov.br)
e na falha deste por sistema web.

GARANTIA E SUPORTE TECNICO:

A contratada deve dispor de uma Central de Atendimento que permita
comunicagdes de inoperancia através de telefone 0800 com atendimento em
lingua portuguesa e através de endereco eletrénico e disponibilizar sistema web
para acompanhamento, pela Prodepa, das reclamacgdes registradas. Esse
servigco deve estar disponivel em regime 24x7x365.

A contratada deve apresentar detalhadamente em sua proposta todos os
procedimentos e informagdes necessarias ao acionamento do seu servigo de
suporte para a solugao de problemas.

Prestar assisténcia permanente em regime 24x7x365 com pessoas de suporte e
operacao treinadas nas tecnologias utilizadas no servico (IP, BGP, VLANSs, etc.).
Garantir, mensalmente, os seguintes indices de desempenho:

a) Laténcia média de 100ms

b) Perda de pacotes média < 2%
C) Dispnnikilirlnnln > 00 2E0/

Esses 5P~ I5F 2 P 3 tontratada e
dispon
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atravé pstados dos
equipa sponibilidade
no pef )DEPA, com
atraso devem estar
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O serV A interrupcao

aberto lecimento do

100 Gaps

circuitg nformacéao e
certific

No cas s, contado a
partir nsiderar-se-a
como ité o final da
ultima,

Mensg do link IP,

Rede Estadual

considerando as ocorréncias desde a zero hora do primeiro dia do més até as
vinte e quatro horas do ultimo dia do més anterior ao da apuragdo. O valor
apurado sera descontado a PRODEPA na fatura dos servigos com vencimento
no més seguinte ao da apuracdo. A PRODEPA podera contestar os tempos de
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indisponibilidade apresentados pela contratada sendo validos, prioritariamente,
os dados apresentados pela PRODEPA.
3.5. TOPOLOGIA

4. NATUREZA DO SERVICO

41. O objeto do presente certame enquadra-se como servico de natureza
COMUM e CONTINUA, conforme definido no inciso IV do art. 32 da Lei Federal n°
13.303/2016 c/c §1° do art. 1° da Lei Estadual n° 6.474/2002, uma vez que os padrdes
de desempenho e qualidade estdo objetivamente definidos neste Termo de
Referéncia, tendo como base as especificagcdes usuais de mercado.

5. CRITERIOS DE SELECAO

5.1. Por se tratar de servicos de natureza comum, sua forma de contratacdo sera

mediante licitagdo na modalidade Pregao Eletrénica, com fundamento no art. 32, inciso

IV da Lei n° 13.303/2016 e art. 78 do RILC da PRODEPA.

5.2. O critério de julgamento adotado serd& o MENOR PRECO do LOTE UNICO

(valor mensal x 12 meses), conforme definido neste edital e seus anexos.

5.3. O orgcamento estimado para a contratacdo € SIGILOSO, de acordo com o art.

79 do RILC da PRODEPA.

5.3.1. O custo estimado da contratagdo sera tornado publico apenas e imediatamente
apo6s o encerramento do envio de lances.

5.4. A proposta ou o lance vencedor devera observar os valores unitarios e globais

maximos fixados (Acérdao n°® 1455/2018-TCU-Plenario), ou desconto minimo exigido,

sob pena de desclassificagéo.

6. REQUISITOS DE HABILITAGAO TECNICA DA CONTRATADA

6.1. Para fins de habilitacdo da proposta quanto a qualificacdo técnico-operacional,
exige-se atestado ou declaracdo de capacidade técnica em nome da licitante que
comprove a efetiva prestagao de servico de acesso dedicado a Internet. Para tanto, a
licitante devera atender aos critérios técnicos, as empresas participantes deverao
apresentar os seguintes documentos:

6.1.1. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica
de direito publico ou privado, que comprove que a licitante prestou ou tem
prestado, satisfatoriamente, pelo periodo minimo de 12 (doze) meses, 0 servigo
de acesso dedicado a Internet, tendo fornecido circuitos com largura de banda
de no minimo 10Gbps, em face da essencialidade do servico;

6.1.2. Declaragao que o backbone da Licitante possui em operagao, canais
dedicados, exclusivos e redundantes interligando-o diretamente a outros
backbones Internet com sistemas auténomos (AS-Autonomous System)
distintos, sendo no minimo esta conectividade com 2 (dois) backbones
internacionais e 2 (dois) backbones nacionais com abrangéncia nacional, para
IPv4 e IPV6;

6.1.3. Declaragao de que possui centro de Roteamento Internet (roteador de
Backbone) na cidade de Belém/PA com saida de backbone terrestre desta
capital para o backbone nacional da rede Internet com no minimo, o somatoério
de banda de 100Gbps;

6.1.4. Declaragcao de que possui capacidade total de comunicacao de dados
direta e dedicada com os Estados Unidos da América (EUA) ou com a
Europa de, no minimo, 50Gbps (cinquenta gigabits por segundo), utilizando
conexdes ponto-a-ponto proprias e/ou de terceiros e possuir uma rede de dados
robusta o suficiente para entregar o servigo com a capacidade, disponibilidade e
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continuidade necessarias;

6.1.5. Declaracao de que possui capacidade de comunicagao de dados direta e
dedicada com pelo menos 02 (dois) provedores nacionais de backbone
IPs, somando, no minimo, 100 Gbps (cem gigabits por segundo) e possui
uma rede de dados robusta o suficiente para entregar o servico com a
capacidade, disponibilidade e continuidade necessarias;

6.1.6. A Licitante devera informar quais sdao os Sistemas Auténomos,
comprovando por meio de relatérios de peering de sites como
https://www.peeringdb.com, http://asrank.caida.org/, http://bgp.he.net/, ou outros
que fornecam informagdes sobre BGP peering por pagina Web e sua
capacidade, e mostrem que seu Backbone de Internet possui os canais diretos
aos AS nacionais e internacionais e as rotas alternativa;

6.1.7. A licitante devera possuir e apresentar autorizagdo da ANATEL para
explorar os servigos objeto deste Termo de Referéncia na Regidao em
questao, para oferecer servicos de dados através de pontos de presenca,
compostos de redes e circuitos de telecomunicagdes;

6.2. A PRODEPA validara as informag¢des dos subitens 6.1.4., 6.1.5. e 6.1.6., cujo
nameros dos AS (Autonomus System) as Licitantes devem informar em sua proposta
comercial para as consultas as Conexdes Nacionais e Internacionais;

6.3. A PRODEPA podera realizar diligéncial/visita técnica, a fim de se comprovar a
veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela licitante,
quando podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer
outro documento que comprove inequivocamente que o servigo apresentado no(s)
atestado(s) foi(ram) prestado(s);

7. LOCAL DE EXECUGAO E PRAZO DE ENTREGA DO SERVIGO

7.1. O servico objeto deste Termo sera executado no prédio Sede da PRODEPA,
localizado na Rodovia Augusto Montenegro, KM 10, Tenoné, na cidade de Belém (PA).
7.2. A CONTRATADA devera implantar o circuito em até 30 dias pela rota principal
e em até 60 dias pela rota secundaria incorrendo em penalidades caso ultrapasse os
periodos acima.

8. PRAZO DE VIGENCIA

8.1. O contrato tera vigéncia pelo periodo de 12 (doze) meses, podendo ser
prorrogado até o limite de 60 (sessenta) meses, contados a partir de sua celebragao,
com base no artigo 71, da Lei n° 13.303/2016, mediante justificativa.

9. CRITERIO DE REAJUSTE

9.1. Os critérios de reajustes sdo aqueles previstos no Anexo Il da minuta do
contrato. B
10. GARANTIA DE EXECUCAO DO CONTRATO

10.1. A garantia de execugdo do contrato sdo aqueles previstos no Anexo Il da
minuta do contrato.
11.DA RESCISAO

11.1. As condigbes de rescisdo ou extingdo desta contratacdo estdo previstas no
Anexo Il da minuta do contrato.
12.FISCALIZACAO, CONTROLE E ACEITE DOS SERVICOS

12.1. A fiscalizagdo, controle e aceite dos servicos objeto desta contratagdo estéo
previstos no Anexo Il da minuta do contrato.
13.PAGAMENTO
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13.1. A forma de pagamento € a prevista no Anexo Il da minuta do contrato.
14.OBRIGACOES DO CONTRATANTE DA CONTRATADA

14.1. As obrigagdes do contratante sdo aquelas previstas no Anexo Il da minuta do
contrato.

15.  DAS PENALIDADES

15.1. As penalidades sao aquelas previstas no Anexo Il da minuta do contrato.

16. SANCOES ADMINISTRATIVAS.

16.1. As infracdes e sangdes sado aquelas previstas no Anexo Il da minuta do
contrato. ]

17.PREVISAO ORCAMENTARIA

17.1. Os recursos para pagamento dos servigos objeto desta contratacdo serao
providos através da seguinte dotagao orgcamentaria:

— PLANEJAMENTO PLURI ANUAL (PPA), PROGRAMA 1508 — GOVERNANCA PUBLICA E ACAO
2226 — AMPLIACAO E MODERNIZACAO DA REDE DE TELECOMUNICACAO.

18.RESPONSAVEL PELO TERMO DE REFERENCIA
e Mauro Galvao — GRT
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KEY BENEFITS

Optimize Network Resources

Use comprehensive traffic, customer and
geographic reports for smarter traffic
engineering. Reduce transit costs, improve
utilization and intelligently plan for the
growth of your network.

Serve the Business

Provide insights to the business leveraging
built-in and ad hoc traffic and market reports.
Uncover trends, including traffic intelligence
and market breakdowns, to help the business
grow and provide reporting to management.

Minimize Outage Time

Through proactive detection of network or
service availability threats, quickly diagnose
and prevent misconfigurations, flash crowds
or malicious threats such as DDoS attacks
from impacting availability.

Launch Services

Leverage the same Arbor Sightline platform
used for network visibility and threat detection
to easily provision, deliver and maintain
services such as DDoS Mitigation, Quality of
Service (QoS) and MPLS/BGP VPNSs.

Global Analytics and Visibility

The AIF subscription for Arbor Sightline

and Sightline With Insight combines your
local traffic analytics and visibility to a global
experience with ATLAS® Intelligence Feed.

Automate Processes

A RESTful APl enables full integration with
other operational systems so you can
automate processes and drive more value
from your network. The API can also access
Sightline With Insight's big data lake.

| DATA SHEET |

Arbor Sightline

See Your Network. Solve Your Problems.
Grow Your Business.

The dual forces of rapid growth in network data and costs and the loss of revenues to over-
the-top (OTT) services are squeezing traditional Service Providers, while Enterprises with
large networks are evolving into operations that resemble Service Providers. For all network
operators, solving key business problems starts with proper visibility. Built for owners of
small to large and complex networks and proven to scale cost-effectively across your entire
global network, Arbor Sightline analyzes various forms of network telemetry from across the
network to transform raw data into operational excellence and business intelligence. This
enables you to act on these insights to solve your business problems from network planning
and engineering to service availability and enablement.

Visibility and Analytics That Evolve With Your Business

As a network operator, you demand a solution that evolves with your business needs. Arbor
Sightline has been evolving with operators over the last decade and continues to be the de
facto platform for understanding how traffic is flowing through your network. Arbor Sightline
addresses the following key business objectives:

Gain Business Insights, Not Just Data

The network is the business. Operators must optimize resources and thus save money, but also
mine traffic data to better understand the value of network connectivity. Arbor Sightline provides
robust capabilities from network-wide capacity planning and managing overlay networks to
comprehensive customer analytics. This pervasive network intelligence can also be leveraged to
make routing and peering design decisions, lower transit costs and provide marketing insights.

Keep the Network and Services Running

Time is money. Operators must quickly detect and resolve problems before they impact
the business. Arbor Sightline can generate customer-oriented traffic analytics, detect
potential outages from network hotspots, BGP hijacks, DDoS attack traffic or even network
misconfiguration. Then, Arbor Sightline contributes to root cause analysis to quickly identify
and resolve issues, including DDoS attacks with its mitigation capabilities of BGP Flowspec,
Blackhole, and Access Control Lists (ACL).

Launch Revenue Generating Services

Growth is crucial. Operators must support and drive top-line growth. With Arbor Sightline,
operators can propose new service offerings such as DDoS protection, customer-oriented
traffic analytics, Quality of Service (QoS) and MPLS VPN services. Current investments and
infrastructure can be utilized to quickly launch new services or enhance existing ones. The
built-in portal, multi-tenant customer scoping and RESTful API help operationalize these new
revenue-generating services quickly and efficiently.

Sightline with Layer-7 Visibility

Leveraging NETSCOUT® Smart Data through InfiniStreamNG® integration, Sightline provides
deep insight into the application layer, delivering over-the-top (OTT) traffic analysis across
complex networks. Today, network optimization is not just about the total volume of network
traffic, it is about delivering desired content most efficiently while minimizing peering and
transit costs. Sightline allows network operators to understand where and how major
content services are traversing the network in order to optimize both user experience and
peering and transit relationships.
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Sightline With Sentinel

Sightline with Sentinel employs Flowspec to provide Network Orchestration. While scanning
Flowspec it will identify attack targets, detect attack vectors and analyze attack traffic patterns.
Using this information it will match vectors to Flowspec rules, announce customized rules specific
to the attack and then initiate other mitigation actions in parallel for example with TMS. Once the
attack is defeated it will report details of dropped traffic during the attack, report on automated
and manual Flowspecs and finally, produce per router and interface views of the attack.

Sightline With Sentinel also provides a unique, fully integrated inter-network signaling
mechanism also allows networks to share attack data and coordinate defense against DDoS
attacks, enabling services that span network boundaries and helping network operators to
cooperate at an unprecedented level to collectively stop DDoS attacks nearer to their source.

Sightline With Sentinel uses Smart data to identify advanced cyber threats, such as infected
hosts or loT devices, throughout the network at Tbps scale. It can detect botnet hosts and other
malware infestations, enabling the network operator to pro-actively clean up the network and
prevent future botnet attacks from impacting network services. It also adds additional value to
managed security services at extremely low cost, greatly expanding the opportunity to grow
security service revenue.

Arbor Sightline Deployment Scaling

BGP Routes (Unique) 25,000,000
Flows Per Second (Non-Sampled) 48,000,000
Monitored Routers 5,000
Monitored Interfaces 200,000
Total Interfaces 550,000
Appliances/Virtual Machines 150

Arbor APS Appliances (Cloud Signaling) 200

Arbor TMS Appliances (Managed) 100

Data Handling Rules (Managed Objects) 20,000

Arbor Sightline Roles

Traffic, Routing, & Analysis Collects flows from up to 32 core routers or 100 edge
routers in an Arbor Sightline deployment

User Interface Dedicated user interface for Sightline deployment
management and reporting

+ Supports up to 100 concurrent users or 700 per deployment

+ Supports up to 200 Arbor APS appliances to receive
Cloud Signaling™ from and is used for managed services,
supporting multi-tenant customer portals, portal APl and
more concurrent users

Data Storage Dedicated management platform for creating monitored
and protected managed objects (customers, networks,
resources)

Each supports up to 1,000 Managed Objects (MOs)

| DATA SHEET | Arbor Sightline

ARBOR SIGHTLINE FLEX
LICENSING OPTIONS

Purchase

Purchase perpetual Arbor Sightline Flex
Licenses as and when needed, then only
pay annual Maintenance & Support going
forward. Ideal for high-growth and CAPEX-
centric network operators.

Site License

Purchase a one-time perpetual Arbor
Sightline Flex License covering the entire
deployment (current or projected needs),
then only pay annual Maintenance & Support
going forward. Ideal for larger, high-growth
and CAPEX-centric network operators.

Subscription

Pay an annual license subscription that
includes Maintenance & Support. Great
for OPEX-centric organizations adapting
to rapidly changing market conditions and
unpredictable growth needs.
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Arbor Sightline Virtual Machine Requirements

Hypervisor

vCPUs

Network Interfaces
Memory

Storage

VMware

VMware Sphere v5.5, 6.0 and 6.5
8to32

1t010

16, 24 or 32GB

100GB min

Note: Consult the product documentation for specific recommendations.

Arbor Sightline Appliances Specifications

SP 7000 SP 7500

Network Interfaces

Embedded OS
Rack Unit

Dimensions

Weight
Mounts

Power Rating

Operating Temperature
Operating Humidity

Regulatory Approvals

NETSCOUT

SP 7000:

2 x 1 G (copper) and

4 x 1 G (SFP for copper, SX or LX) or
8 X 1 (SFP for copper, SX or LX) or

2 x 10 (SFP+ for SR or LR) or

4 x 1 G (SFP for copper, SX or LX) & 2x 10G (SFP+ for SR or LR)

| DATA SHEET | Arbor Sightline

KVM

KVM QEMU v2.11
8t032

1t0 10

16, 24 or 32GB
100GB min

2 x1/10 G (copper) via onboard interfaces and
4 x 10 G (SFP+ for SR/LR only) via NIC

ArbOS is Arbor’s proprietary, embedded operating system, based on Linux

2 Rack Unit (2RU)

3.45in (876 mm) Height
17.14in (435.4 mm) Width
20in (508 mm) Depth

36.95 Ibs (17.7 kg)
Standard 19 inches and 23 inches rack mountable

Redundant, load sharing and auto-sensing
850W dual power supples;

AC: 100-240 VAC, 50/60 Hz, 12/6 Amp
DC:-40to-72V, 28/14 Amp max

41 °Fto 104 °F (5 °Cto 44 °C)
95%, non-condensing at 73 °F to 104 °F (23 °C to 40 °C)

UL60950-1/CSA 60950-1; EN60950-1; IEC60950-1; CB
Certificate & Report including all international deviations;
SONCAP; EAC Mark; CE—Low Voltage Directive 2014/35/
EU; KCC Mark, RoHS 2011/65/EU; ETSI EN 300 019; NEBS;
ETSIEN 300 753; cULus mark; IC ICES-003 Class A; CE
mark to EMC Directive, 2014/30/EU; EN55022, Class A;
EN55024; EN61000-3-2; EN61000-3-3; CISPR 22, Class A,
CISPR 24 Immunity; FCC 47 CFR Parts 15, Class A

Corporate Headquarters
NETSCOUT Systems, Inc.
Westford, MA 01886-4105
Phone: +1 978-614-4000
www.netscout.com

Sales Information
Toll Free US: 800-309-4804
(International numbers below)

44 1bs (20 kg)

Redundant, load sharing and auto-sensing
850W dual power supples;

AC: 100-240 VAC, 50/60 Hz, 10/5 Amp
DC:-40t0-72V, 25/12.5 Amp

41 °Fto 131 °F (-5°C to 55 °C)
95%, non-condensing at 23 °C (73 °F) to 40 °C (104 °F)

UL/cUL/EN/IEC 62368-1; EN 55032; EN 55035; CISPR 32,
35; ETSI EN 300 386; cULus Mark; IC ICES-003 Class A
EN 61000-3-2; EN 61000-3-3; EMC Directive 2014/30/
EU; Low Voltage Directive 2014/35/EU; UL 60950-1 2nd
edition/CSA C22.2 No.60950-1-07 2nd Edition; FCC 47
CFR Parts 15, Class A; CB Certificate & Report including
all international deviations; RoHS 2011/65/EU; Moroccan
Conformity Mark; VCCI (Japan); BIS (India); CCC (China);
RCM (Australia/New Zealand); KCC (South Korea); EAC-R
Approval (Russia); South Africa LoA; Mexico (UL-CoC for
Mexico); NEBS-ready

Product Support
Toll Free US: 888-357-7667
(International numbers below)

NETSCOUT offers sales, support, and services in over 32 countries. Global addresses, and international numbers are
listed on the NETSCOUT website at: www.netscout.com/company/contact-us

© 2021 NETSCOUT SYSTEMS, INC. All rights reserved. NETSCOUT, the NETSCOUT lo
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NETSCOUT

Arbor DDoS Attack Protection Solutions

Intelligently Automated, Hybrid DDoS Protection, Backed by
Global Visibility and Threat Intelligence

The facts are clear - DDoS attacks continue to rise in size, frequency and complexity. Modern-day
DDoS attacks are a dynamic combination of:

1. Volumetric,
2. TCP State Exhaustion and
3. Application-layer attack vectors.

THE INTERNET SERVICE PROVIDER NETWORK DATA CENTER
- Legitimate Traffic >
Q jl Volumetric Attack ————— Saturation —> State
g Exhaustio
TCP State Exhaustion » X&)
Resource
BOTNET Application Attack/Malware NP Nl *  Exhaustion

Figure 1: Modern Day DDoS Attack Types.

Industry best practice for DDoS defense is a multi-layer, or hybrid approach that takes into
account the different types and targets of DDoS attacks. High volume flood attacks that target
internet connectivity must be mitigated in the cloud, away from the intended target before they
overwhelm local protection. Application-layer and state-exhaustion attacks need to be detected
and mitigated with on-premise solutions close to where the applications or services reside.

Just as important, the solution must have an intelligent form of communication between these
two layers backed by up-to-date threat intelligence to stop dynamic, multi-vector DDoS attacks.

INTERNET IN CLOUD

ON-PREMISE

ARBOR
CLOUD

'\5\

‘ Cloud
‘ Signal

Arbor deployment

in majority of ISPs
Volumetric Attack ; > E

i 0

Application Attack/Malware =~ ------- /

Arbor Edge Defense /
Threat Mitigation System

ZAAN
N \VZ

2T
Vi mma

N
L

Figure 2: DDoS Attack Protection Solution.

| SOLUTION BRIEF |

Key Features and Benefits

Proven and Trusted Solution

For the past 20 years, Arbor has been the
undisputed leader in DDoS attack protection
solutions. Arbor’s solutions are trusted by a
majority of the world's Internet Service Providers
and many of the largest Enterprises.

DDoS Protection for Any Organization

From on-premise appliances and virtual
machines. Arbor's DDoS Protection meets the
deployment, scalability and budgetary needs of
any organization.

Global Visibility and Threat Intelligence

All Arbor products and services are backed
by the global visibility and threat intelligence
from ATLAS® and Arbor Security Engineering
& Response Team (ASERT), enabling
organizations to stop the latest DDoS attacks
and advanced threats.
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| SOLUTION BRIEF | Arbor DDoS Attack Protection Solutions

In-Cloud Protection

Arbor Cloud is an ISP agnostic, in-cloud, fully managed DDoS Protection service. Employing
14 scrubbing centers located throughout the US, Europe and Asia, Arbor Cloud provides
over 11 Tbps of global mitigation capacity. Enterprises can seamlessly integrate their on-
premise Arbor Edge Defense protection with Arbor Cloud to obtain comprehensive DDoS
attack protection. Service Providers can also use Arbor Cloud for extra mitigation capacity
and expertise.

On-Premise Protection

For larger networks and more experienced DDoS attack mitigation teams, Arbor Sightline and
Arbor Threat Mitigation System (TMS) provide pervasive network visibility and DDoS attack
detection. Upon attack detection, Arbor Sightline can automatically re-route attack traffic to the
Arbor TMS for surgical mitigation of all types of DDoS attacks.

For smaller networks, Arbor Edge Defense (AED) is an always on, in-line, DDoS attack detection
and mitigation solution which can stop in-bound DDoS attacks. For larger DDoS attacks, AED's
Cloud Signaling™ will intelligently link to Arbor Cloud ™.

Global Visibility and Threat Intelligence

Arbor Security Engineering & Response Team (ASERT) leverages a 20 year, worldwide
deployment of Arbor products and third-party intelligence - otherwise known as ATLAS - to
gain unmatched visibility into global threat activity. The global insight derived from ATLAS/ASERT
continuously arms all Arbor products and services in the form of features, integrated workflows
and the ATLAS Intelligence Feed (AIF).

Corporate Headquarters
NETSCOUT Systems, Inc.
Westford, MA 01886-4105
Phone: +1 978-614-4000
www.netscout.com

NETSCOUT

Sales Information
Toll Free US: 800-309-4804
(International numbers below)

Arbor Products

Arbor Cloud DDoS Protection

Products and Services

- Afully managed, tightly integrated
combination of in-cloud and on-premise
DDoS protection.

NETSCOUT Arbor Edge Defense

- Always on, in-line, detection and mitigation
of DDoS attacks ranging from sub
100Mbps to 40 Gbps.
Can stop inbound and outbound DDoS
attacks, malware, and C2 communication.

Arbor Sightline + Threat Mitigation

System (TMS)

+ Arbor Sightline provides pervasive network
visibility and DDoS attack detection.

-+ Arbor TMS provides out-of-path, stateless,
surgical mitigation of DDoS attacks as large
as 400 Gbps.

ATLAS Intelligence Feed

Global visibility and threat intelligence
continuously arm all products and services.

Product Support
Toll Free US: 888-357-7667
(International numbers below)

NETSCOUT offers sales, support, and services in over 32 countries. Global addresses, and international numbers are
listed on the NETSCOUT website at: www.netscout.com/company/contact-us

© 2020 NETSCOUT SYSTEMS, INC. All rights reserved. NETSCOUT, the NETSCOUT \oﬁ, Guardians of the Connected World, Adgtive Service Intelligence, Arbor Networks, the Arbor Networks logo, ATLAS,

Id eﬁ\'ﬁ\Ffrla@rard*gread\@ @@t@mtmr\a@e re#@%d@&ﬁg g@&:g@@@g%ﬁ f&a&z@;{d\@es and/or affiliates in the USA and/or other countries.

Third-party trademarks mentioned are the property of their respective owners.
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NETSCOUT

KEY FEATURES & BENEFITS

Surgical Mitigation

Sophisticated DDoS countermeasures
automatically remove only the attack traffic
without interrupting legitimate users and
services.

Adaptive DDoS Protection (ADP)

Adaptive DDoS Protection combines

threat intelligence and machine learning to
accelerate attack detection, response and
reduce operational overhead. Proactively and
precisely identify a broader range of attacks,
and dynamically track and mitigate the DDoS
attack as it evolves.

Full Portfolio of Mitigation Platforms
and Capacities
Choose from a variety of mitigation platforms

and capacities including: 2U appliances, KYM
& VMware hypervisors, and baremetal.

Single Pane of Glass covers up to
40 Thps of Mitigation

Centralized management with NETSCOUT®
Arbor Sightline provides DDoS defense
that can scale mitigation capacity to an
unprecedented 40 Tbps.

Managed Services Enabler

Meet dynamic demands for DDoS protection
services. Arbor TMS can deliver profitable
in-cloud SaaS DDoS protection services for
customers.

Flexible Deployment

Deploy application-layer intelligence, threat
detection and surgical mitigation in different
portions of your network for infrastructure
protection and more profitable managed
DDoS protection services.

| DATA SHEET |

Arbor Threat Mitigation System

Proven, Comprehensive Threat Protection and
Service Enablement

Internet Service Providers (ISPs), Cloud Providers and Enterprises face a common problem.
Distributed Denial of Service (DDoS) attacks are a major risk to service availability. The power,
sophistication and frequency of DDoS attacks continue to increase. Data center operators
and network providers need a defense that is effective, cost-efficient and easily managed.
NETSCOUT® Arbor Threat Mitigation System™ (TMS) is the acknowledged leader in DDoS
protection. More Service Providers, Cloud Providers and large Enterprises use Arbor TMS for
DDoS mitigation than any other solution.

Arbor TMS DDoS Defense Specifications

Simultaneous Sessions Not session limited

Deployment Modes Inline Active, Inline Monitoring, SPAN port, Diversion/Reinjection

Block Actions Source blocking/source suspend; per packet blocking; combination
of source, header and rate based blocking; Automated BGP Flowspec

Source/Destination Blocking

Reflection Amplification Flood Attacks (TCP, UDP, ICMP, DNS, mDNS,
Memcached, SSDP, NTP, NetBIOS, RIPv1, rpcbind, SNMP, SQL RS,
Chargen, L2TP, Microsoft SQL Resolution Service); Fragmentation
Attacks (Teardrop, Targa3, Jolt2, Nestea); TCP Stack Attacks (SYN, FIN,
RST, ACK, SYN-ACK, URG-PSH, other combinations of TCP Flags, slow
TCP attacks); Application Attacks (HTTP GET/POST Floods, slow HTTP
Attacks, SIP Invite Floods, DNS Attacks, HTTPS Protocol Attacks); SSL/TLS
Attacks (Malformed SSL Floods, SSL Renegotiation, SSL Session Floods);
DNS Cache Poisoning; Vulnerability Attacks; Resource Exhaustion
Attacks (Slowloris, Pyloris, LOIC, etc.); Flash Crowd Protection; Attacks
on Gaming Protocols

Attack Protections

DDoS Countermeasure  Invalid Packets, IP Address Filter Lists, Black/White Filter Lists, Packet
Header Filtering, IP Location Filter Lists, Zombie Detection, UDP
Reflection/Amplification Protection, Per Connection Flood Protection,
Spoofed TCP SYN Flood, TCP SYN Authentication, TCP Connection
Limiting, TCP Connection Reset, Payload Regular Expression Filter,
Shaping, IP Location Policing, Inline Filter, Blacklist Fingerprints,
Protocol Baselines

HTTP Authentication, HTTP Malformed, HTTP Scoping, HTTP Rate
Limiting, HTTP/URL Regular Expression, DNS Authentication,

DNS Malformed, DNS Scoping, DNS Rate Limiting, DNS Regular
Expression, SIP Malformed, SIP Request Limiting, SSL Negotiation,
ATLAS Intelligence Feed (AIF)
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Arbor TMS Appliances

| DATA SHEET | Arbor Threat Mitigation System

Throughput and Mitigation

Average Latency

Power Requirements

Power Requirements
and Heat

Dimensions

Network Interfaces

Hardware Bypass
Storage

Environmental

Regulatory

Licenses for 1 Gbps, 2 Gbps, 5 Gbps, 10 Gbps, 20 Gbps,
30 Gbps & 40 Gbps, up to 37 Mpps

Up to eight Packet Processing Modules (PPMs); Any
combination of 20 Gbps (up to 14 Mpps) or 50 Gbps (up
to 25 Mpps) of mitigation throughput, up to 400 Gbps,
198 Mpps

< 80ps

AC: 2 x AC redundant, hot swap capable power supplies;
AC Power Ratings: 100 to 240 VAC, 50 to 60 Hz 12/6 A
max;

DC: 2 x DC redundant, hot swap capable power supplies;
DC Power Ratings: -40 to -72 Vdc, 28/14 A max (per DC
input).

400 Watts (max.) and 350 Watts (nom.)
Heat at 1195 BTU/hr @ 350 Watts

Chassis: 2U rack height
Weight: 36.95 Ibs. (17.76 kg)
Height: 3.45in (8.67 cm)
Width: 17.14 in (43.53 cm)
Depth: 20 in (50.8 cm)

8 x 10GE SFP+ and 8 x 1 GE SFP or
Dual 2 x 100GbE QSFP28 (totaling 4 x 100GbE)
2 x T0GBASE-T management ports

AC: Two 1500-watt redundant power supplies; 100-240V
AC, 15-10 A, 50-60 Hz (x2);

DC: Two 1500-watt redundant power supplies; -48 to -60
Vdc, 44 A (x2)

(1) MM, (5) fans, (2) QSFP+, (4) QSFP28; (x1) PPM: @ 327
Watts, 1116 BTU/ hr; (x4) PPM: @ 569 Watts, 1940 BTU/ hr
; (x8) PPM: @ 932 Watts, 3180 BTU/ hr

Chassis: 2U rack height

Weight: 45.2 Ibs (20.5 kg) with 1 PPM, add 1.6 Ib (.73 kg)
per PPM (up to eight)

Height: 3.5 in (8.89 cm)

Width: 17.6in (44.70 cm)

Depth: 21 in (53.34 cm)

4 x 100 GigE + 8x 10 GigE = One to four 100 GbE QSFP28
(SR or LR) optical transceivers + One or two 4 x 10 GbE
QSFP+ (SR or LR Lite) optical transceivers with one 4 x

10 GbE breakout cable on each transceiver

16 x 10 GigE = One to eight 10 GbE SFP+ (SR or LR) optical
transceivers + One or two 4 x 10 GbE QSFP+ (SR or LR
Lite) optical transceivers with one 4 x 10 GbE breakout
cable on each transceiver

External

2 x 240GB SSD drives, RAID 1

Operating temperature:

41°F to 104°F (5° to 40°C)

Relative humidity (operating):

5 to 85% non-condensing
Non-Operating: Temperature:

-40° to 158°F (-40° to 70°C); Humidity 95%

UL/cUL/EN/IEC 62368-1; EN 55032; EN 55035; CISPR 32,
35; ETSI EN 300 386; cULus Mark; IC ICES-003 Class A;
EN 61000-3-2; EN 61000-3-3; EMC Directive 2014/30/
EU; Low Voltage Directive 2014/35/EU; UL 60950-1 2nd
edition/CSA C22.2 No.60950-1-07 2nd Edition; FCC 47
CFR Parts 15, Class A; CB Certificate & Report including
all international deviations; RoHS 2011/65/EU; Moroccan
Conformity Mark; VCCI (Japan); BIS (India); CCC (China);
RCM (Australia/New Zealand); KCC (South Korea); EAC-R
Approval (Russia); South Africa LoA; Mexico (UL-CoC for
Mexico); NEBS-ready

2 x 480GB SSD drives, RAID 1

Operating temperature:
41°to 104°F (5° to 40°C)
Relative humidity (operating):
5 to 93%, non-condensing

RoHS 6/6, IEC/EN/UL/CSA 60950-1, FCC Part 15 Subpart
B Class A, EN 55022, EN55024, ETSI EN 300 386, cCSAus
Mark, CE Mark, KN22, KN24, RCM Mark, KCC Mark, EAC
Mark, BIS, CCC Mark, Moroccan Conformity Mark
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Arbor TMS Appliances (continued)

I 2800

Throughput and Mitigation

Average Latency

Power Requirements

Power Requirements and
Heat

Dimensions

Network Interfaces

Hardware Bypass
Storage

Environmental

Regulatory

Licenses for 1 Gbps, 2 Gbps, 5 Gbps, 10 Gbps
(add-on to 20 Gbps), all up to 15 Mpps

| DATA SHEET | Arbor Threat Mitigation System

Licenses for 10 Gbps, 20 Gbps, 30 Gbps, 40 Gbps,
all up to 30 Mpps

<80us

Redundant Power Supplies
AC: 100-240 VAC, 50/60 Hz, 12/6 A max.;
DC: -40 to -72 Vdc, 28/14 A max.

325 Watts (max.), 280 Watts (nom.): @ 280 Watts,
955 BTU/hr

Chassis: 2U rack height
Weight: 36.95 Ibs (17.76 kg)
Height: 3.45 in (8.76 cm)
Width: 17.14 in (43.53 cm)
Depth: 20 in (50.8 cm)

4 x 10 Gigk (SFP+) +
8 x 1 GigE (SFP) ports

Chassis: 2U rack height

Weight: 45.2 Ibs (20.5 kg) with 1 PPM, add 1.6 |b (.73 kg)
per PPM (up to eight)

Height: 3.5 in (8.89 cm)

Width: 17.6 in (44.70 cm)

Depth: 21 in (53.34 cm)

8 x 10 GigE (SFP+ for SR or LR or mixed fiber)

External

2 x 150GB SSD drives, RAID 1

2 x 240GB SSD drives, RAID 1

Operating temperature:
41° to 104°F (5° to 40°C)
Relative humidity (operating):
5 to 85% non-condensing

UL60950-1/CSA 60950-1 (USA/Canada); EN60950-1
(Europe); IE60950 (International), CB Certificate & Report
including all international deviations; GS Certificate
(Germany); EAC-R Approval (Russia); CE - Low Voltage
Directive 73/23/EEE (Europe); BSMI CNS 13436 (Taiwan);
KCC (South Korea); RoHS Directive 2002/95/EC (Europe),
Moroccan Conformity Mark

UL 60950-1 2nd edition/CSA C22.2 No. 60950-1-07 2nd
Edition, Low Voltage Directive 2006/95/EC, Safety Directive
2001/95/EC, CB Certificate and Report to IEC60950-1,

2nd edition and all international deviations, FCC 47CFR
Parts 15, Verified Class A limit, ICES-003 Class A Limit, EMC
Directive, 2004/108/EC, EN55022, EN55024, EN61000-4-2,
EN61000-4-3, EN61000-4-4, EN61000-4-5, EN61000-4-6,
EN61000-4-8, EN61000-4-11,EN61000-3-2, EN61000-3-3,
VCCI Class A ITE (CISPR 22, Class A Limit), BSMI Approval,
CNS 13438, Class A and CNS13436 Safety, KCC Approval,
Gost Approval, CISPR 22 Class A Limit, CISPR 24 Immunity,
RoHS (recast) Directive 2011/65/EU, Moroccan Conformity
Mark
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Software TMS and Distributed TMS

Both Software TMS and Distributed TMS can be deployed in virtualized environments and bare-metal. Distributed TMS can also be deployed with
dedicated TMS appliances or COTS hardware.

CPU Cores

RAM

Storage

Management Interfaces
Mitigation Interfaces

Mitigation Throughput

Average Latency

Supported NFV Management
and Orchestration

3-128 virtual CPU cores
9.5-197GB

100GB minimum

1-2

1-16

50 Mbps up to 55 Gbps
Upto 11 Mpps

<3ms

| DATA SHEET | Arbor Threat Mitigation System

4-64 physical CPUs with hyperthreading enabled
14-194GB

100GB minimum

1-2

1-16

50 Mbps up to 110 Gbps or more based on
hardware performance Up to 29 Mpps

<Ims

OpenStack (Heat, Tacker), Ansible, Cisco NSO/ESC, Nokia CloudBand, AWS CloudFormation

NETSCOUT

Corporate Headquarters
NETSCOUT Systems, Inc.
Westford, MA 01886-4105
Phone: +1 978-614-4000
www.netscout.com

Sales Information Product Support
Toll Free US: 800-309-4804 Toll Free US: 888-357-7667
(International numbers below) (International numbers below)

NETSCOUT offers sales, support, and services in over 32 countries. Global addresses, and international numbers are
listed on the NETSCOUT website at: www.netscout.com/company/contact-us

© 2024 NETSCOUT SYSTEMS, INC. All rights reserved. NETSCOUT, the NETSCOUT logo, Omnis, Guardians of the Connected World, Adaptive Service Intelligence, Arbor, ATLAS, InfiniStream,

Identificadorde awtenticacfo-404fda8f-2dff-4208-a000-3b26faabvede o oter counies

Third-party trademarks mentioned are the property of their respective owners
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DATACOM

DM4370

SWITCH DE ACESSO 10GE

DESCRITIVO DO PRODUTO
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Design compacto com
DM437O apenas 1U de altura
SWITCH DE ACESSO 10GE e R (R

SWITCHES COMPACTOS L2/L3/MPLS COM UPLINKS 10G PARA DEMARCAGAO 4 portas 1GE (SFP)

EACESSO METRO ETHERNET 4 portas 1GE elétricas (RJ45)
Os switches da familia DM4370 oferecem alta capacidade de comutacéo para o atendimento Suporte a VLAN, QinQ e

das crescentes demandas de demarcagdo de acesso na prestacdo de servigos Metro EAPS/ERPS para aplicacbes
Ethernet com desempenho e confiabilidade. Metro Ethernet

Afamilia DM4370 é equipada com o sistema operacional modular de redes DmOS,

garantindo robustez e alta disponibilidade de servicos em uma plataforma com suporte a Tunelamento de protocolos

uma série de funcionalidades L. 2/1.3/MPLS, dentre as quais se destacam o suporte a L2 para atendimento a
operagdes com VLAN como QinQ e VLAN Translate, LAG/LACP, operacdo em anel através do servicos LAN-to-LAN
protocolo EAPS ou ERPS, suporte a RSTP, protocolos de roteamento IP estatico e dinamico

utilizando OSPF e BGP, MPLS LDP, filtros para criacdo de politicas de acesso (ACL), Roteamento estatico e
funcionalidades de QoS, entre outras. dinamico através de OSPF ou
BGP

O DM4370 inova ao levar o MPLS até o acesso, garantindo a entrega de circuitos LAN-to-LAN
transparentes. Com a infraestrutura LDP é possivel implementar os servigos de VPN ponto-a- . -
ponto ou ponto-multiponto (VPWS/VPLS), além de L3VPNs. Estabelecimento de tineis

MPLS através do protocolo
Todo o encaminhamento L2/L3/MPLS dos pacotes assim como aplicagao de filtros e

Lo . L ) . ) LDP e servicos de VPN Ponto a
atribuicdo em filas de priorizagéo é feito a nivel de hardware, garantindo operacgéo

wirespeed para qualquer cendrio e em todos os tamanhos de pacote. Ponto (VPWS)
Os produtos oferecem configuracdo através de linha de comando (CLI) acessivel por SSHv2, Fonte de alimentacdo
Telnet e porta console RS-232 ou USB. Funcionalidades de RADIUS e TACACS permitem a integrada AC/DC full-range

criagéo de politicas diferenciadas com niveis de autenticacdo e autorizagéo de acesso de com selecdo automatica e
usuarios. Também séo disponibilizadas funcionalidades de Syslog local e remoto, clientes
SNTP, DHCP e servidor SNMP para permitir o gerenciamento e troubleshooting remoto dos

redundancia opcional através
de PSU externa

equipamentos.

Os switches da familia DM4370 sdo equipamentos compactos de 1U de altura em gabinete
metélico. Contam com uma fonte de alimentacao interna universal AC/DC com sele¢ao
automatica e redundancia através de fonte externa opcional. Até dois dispositivos podem
serinstalados lado a lado em um rack de 19" através de um adaptador.
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DEMARCACHO 106F  [JRAEBICREOISS

e AGREGAGAO E ACESSO METRO ETHERNET

4 interfaces 10GE SFP+ Através de suas interfaces SFP GE/10GE e de suas funcionalidades L2, L3 e MPLS, os switches
DM4370 podem atender aplicacoes de agregacao e de acesso Metro Ethernet, oferecendo uma
C]U@,OOO’@/N ser utilizadas solugdo confidvel e de alta disponibilidade para servicos corporativos ou residenciais. Os
tanto para links de produtos suportam topologias em anel, estrela ou linear, assim garantindo total flexibilidade

, desde a concepcéao até a expanséo das redes Metro Ethernet.
dcesso a servigcos

maiores que 1GE guanto i) Acesso106E
51l LAN-to-LAN

Internet

como interface de uplink

para anéis de agregacao E!

rrrrrr

10GE ou maiores que

10GE atraveés do uso de

Link Aggregation e LACP.

ACESSO IP

Os switches DM4370 suportam funcionalidades de roteamento de pacotes com encaminhamento
realizado a nivel de hardware. Através dos protocolos OSPF e BGP, sistema de ACLs até nivel L4 e
funcionalidades de QoS, os produtos podem ser utilizados como uma solugéo de acesso IP para
servigos corporativos de alto valor agregado, garantindo redundancia através de funcionalidades

como LACP, STP ou EAPS, dependendo da topologia de rede utilizada.

Internet

@

DM4170

MPLS
40GE

DM4170 DM4170

Core
P/MPLS

| Datacenter

DM4170

!
|
|
|
|
1
7
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ESPECIFICACOES TECNICAS

\ DM4370 4GT+4GX+4XS

CARACTERISTICAS
DE HARDWARE

Entrada de Alimentacdo AC/DC 1ooa izo;/zgjgca ouHz
Entrada de Alimentacéo DC 11.4a12.6V
Consumo Maximo 33W
Consumo Tipico 21W
Temperatura de Operagao 0°C a 55°C*

Umidade Relativa de Operagao

10% a 90%, ndo condensada

Altitude

023000m

Temperatura de Armazenamento

-20°C a 70°C

Umidade Relativa de Armazenamento

10% a 90%, ndo condensada

Dimensodes (Ax Lx P) 43x189x 191mm

10/100/1000Base-T (RJ45) 4

1000Base-X (SFP) 4

10GBase-X (SFP+) 4
INTERFACES

Geréncia Out-band Ethernet (RJ45) 1

Console (RJ45) 1

USB Type Mini-B 1

Throughput 96 Gbps
PERFORMANCE

Pacotes por Segundo 80 Mpps

) Flash 1GB

MEMORIA

RAM 1GB

(*) Para temperaturas acima de 45°C podem ser necessarios modulos épticos em modelos de temperatura estendida.

Idenﬁﬂ@&%utentica@éo: 404fdasf-2dff-4208-4000-3526thaB76de’

N° do Protocolo: 2025/3508859

Anexo/Sequencial:

29

4

P&aginad de 161



NORMAS E PADROES

ANATEL

Resolucéo 242 (30 de Novembro 2000)

Regulamento para Certificacdo e Homologagdo de Produtos para Telecomunicagbes

Resolugéo 323 (7 de Novembro de 2002)

Norma para Certificacdo de Produtos para Telecomunicagdes.

Resolucdo 442 (21 de julho 2006)

Regulamento para a Certificacdo de Equipamentos de Telecomunicagdes quanto aos Aspectos de Compatibilidade
Eletromagnética.

ETSI

EN 300 019-1-1, Class 1.2
EN 300 019-1-2, Class 2.3

EN 300386 V1.6.1 (2012-09)

Environmental Conditions for storage
Environmental Conditions for Transport

Electromagnetic compatibility and Radio spectrum Matters (ERM)

EN 55022 Information technology equipment. Radio disturbance characteristics - Class A

IEC

60825-1 Laser Safety Class

61000-4-11 Voltage dips, short interruptions and voltage variations immunity tests

61000-4-6 Immunity to conducted disturbances, induced by radio-frequency fields

EN 61000-4-2 Electrostatic Discharge Immunity Test

EN 61000-4-4 Electrical fast transient/burst immunity test

EN 61000-4-5 Surge immunity test

. ~ 4. )= Quit 2024 5
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ACESSORIOS

SFP+10GbE Modulos épticos tipo SFP+ 10 Gigabit Ethernet. Sdo oferecidas versdes com especificagdes variadas de temperatura
PN: Consultar maxima, poténcia e alcance.

SFP 1GbE Modulo dpticos e elétricos tipo SFP Gigabit Ethernet. Sdo oferecidas versées com especificagdes variadas de

PN: Consultar temperatura maxima, poténcia e alcance.

MA-01 Tray

00,0141 xx Adaptador mecanico para fixacdo de até dois DM4370 lado-a-lado em racks 19”.

External AC PSU

92080050 Fonte externa com entrada AC 100-240V / 50-60Hz e saida DC 12V e 3A.

|NFOR|\/|ACCN)ES PARA PEDIDO

Switch L2/L3/MPLS, wirespeed, com 4 portas Gigabit Elétricas em
conectores RJ45, 4 portas Gigabit Ethernet em conectores SFP e 4 portas 10
Gigabit Ethernet em conectores SFP+. Fonte integrada AC/DC com selecao
automatica e entrada 12V para alimentagdo redundante. Gabinete
compacto metalico de 1U.

DM4370 4GT+4GX+4XS
800.5191.xx

Funcionalidade de MPLS habilitada na plataforma DM4370. Operacao LER e
DM4370 - MPLS License LSR, incluindo protocolos de distribuicao de labels. Inclui suporte a
012.4204.00 upgrades futuros e adi¢do futuras de novas funcionalidades relacionadas
com MPLS.
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DATACOM

Rua América, 1000 | 92990-000 | Eldorado do Sul | RS | Brasil
+5551 3933 3000
comercial@datacom.com.br
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V2

HUAWEI

NetEngine 8000 M8 Series
Universal Service Routers




Overview

HUAWEI NetEngine 8000 M8 all-scenario intelligent router is a high-end intelligent router launched by Huawei for the industry. It
is mainly used in access and aggregation scenarios to form an intelligent and simplified IP bearer network solution with
simplified architecture, intelligent connection, and committed high availability. The details are as follows:

(1) The NetEngine 8000 M8 breaks through multiple technical difficulties, such as ultra-high-speed signal transmission,
super heat dissipation, and efficient power supply. It achieves a compact and large capacity of 3 U/1.2 Thit/s and 220
mm which is the most compact router in the industry. Supports a full series of interfaces to meet the traffic growth and
diversified service access requirements in the cloud era. Currently, Ethernet, SDH and PDH interfaces are supported,
and PCM interfaces are supported in the roadmap. NetEngine 8000 M8 is a full-scenario converged platform that
supports home broadband, private line, mobile bearer, and cloud bearer scenarios, simplifying network layers and
complexity. The network slicing (FlexE) function implements multi-purpose and comprehensive bearer on one network.

(2) NetEngine 8000 M8 supports SRv6 and enables intelligent connections. Based on IPv6, SRv6 provides a large number
of continuous addresses and rich scalability capabilities, implements automatic cross-domain connection and minute-
level service provisioning, and implements cloud scheduling network and one-hop to the cloud. SRv6 can identify
applications at Layer 4 to Layer 7 and tenants and implement intelligent traffic steering such as latency and bandwidth
based on customer requirements to ensure service SLA. The number of network protocols is reduced from 10+ to 2,
simplifying network O&M.

(3) The NetEngine 8000 M8 supports intelligent O&M. Automation and intelligent technologies are introduced to implement
intelligent O&M. Based on iMaster NCE, the In-situ Flow Information Telemetry (iFIT) technology accurately detects
network SLAs in real time, visualizes service quality in real time, and supports minute-level fault locating. Unique
ROAM algorithm, intelligent traffic steering and optimization; The intelligent algorithm reduces the number of displayed
alarms by 99%.

The NetEngine 8000 M8 can be flexibly deployed at multiple locations on the network. It integrates multiple functions, simplifies
the network structure, provides various service types, reliable service quality, and intelligent O&M, and leads the IP WAN
towards an intelligent network with autonomous driving, providing continuous and surging power for enterprise customers'
business success.

®
-

=+
-
-

NetEngine 8000 M8 Router (DC) NetEngine 8000 M8 Router (AC)

Product Features

Features of Huawei NetEngine 8000 M8 series routers

Interface type 100GE/50E/40GE/25GE/10GE/GE/FE/E1/cPOS/POS

Typical port density 100GE:12; 50GE:16; 25GE:32; 10GE:80; GE:160

Ethernet layer 2 protocol G.8032, STP/RSTP, MSTP, L2 protocol transparent transmission, BPDU, LACP

Ethernet service VLAN, Bridge domain, L2TPv3, QinQ
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Routing RIP, RIPng, OSPF, OSPFV3, IS-IS, IS-ISV6, BGP, BGPV6, Static routing, IPv4 Multicast,

IPv6 Multicast, Multicast static, etc
IPv4 routes: 4,096,000 IPv6 routes: 2,048,000
IPv4 TCP/IP, for example, ICMP, IP, TCP, UDP, Socket (TCP/UDP/RAW IP), ARP
Static DNS
DNS Client
FTP Server
FTP Client
TFTP Client
DHCP Relay and DHCP Server
Ping
Tracert
NQA
IP policy-based routing
Forwarding next hop based on traffic
IP policy-based route load balancing
The QinQ interface (QinQ termination and dot1q termination) supports IPv4 load balancing.
Enabling and disabling the rapid ping reply function based on interface boards
Forcible fragmentation for packets with length greater than MTU and DF enabled

MPLS-in-UDP tunnel egress

IPv6 IPv6(ND)
Path MTU (PMTU)
TCP6
Ping IPv6
Tracert IPv6
Socket IPv6
DHCPv6 Relay
Static IPv6 DNS
TFTP IPv6 Client
IP policy-based routing
IPv6 ND fast reply

MPLS LDP, MPLS TE, Segment Routing MPLS, MPLS-TP, Multi VRF
L2VPN PWE3/VLL, VPLS, EVPN, EVPN L3VPN, VxLAN
L3VPN CE routers can access the L3VPN through L3 interfaces.

Support static routes between CE and PE, BGP, RIP, OSPF and ISIS

Inter-AS VPN, including RFC2547bis option A.
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Inter-AS VPN, including RFC2547bis option B
Inter-AS VPN, including RFC2547bis option C
NG-MVPN

IPv6 VPN

HoVPN

Seamless MPLS

BGP LSP entropy label

L3VPN PIPE/Uniform mode
L3VPN Statistics

SRv6 SRv6-BE, SRv6-TE Policy, SRv6 egress protection

VAS BNG/BRAS(IPOE/PPPOE), NAT/CGN, IPSec, MACSec

Maximum number of IPsec tunnels: 10000

Clock Physical layer synchronization, 1588v2

OAM iFIT

IPFPM

NQA

TWAMP

BFD

MPLS OAM
MPLS-TP OAM
VRRP

Ethernet OAM
802.3ah

Ethernet LPT

Bit-error-triggered protection switching

QoS QPPB, Differ-Serv, HQoS, Redirection, ACL, PBR

Number of ACL4 rules: 32*1024/slot

Others AAA, Radius,TACACS, Telnet, SSH, SNMP v1 /v2/v3, Syslog
Integrated Hardware-Based Encryption Acceleration

Support cryptographically signed images (digital signature), to verify

software resources are authentic and unchanged.

Product Specifications

Dimensions (H X W x D) 132.6 mm (3 U) x 442 mm x 220 mm (5.22 in. x 17.4 in. x 8.66 in.)

Weight (full configuration) ® DC: 16.5 kg (36.38 Ib)
® AC:17.1kg (37.711b)
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Cabinet installation standard

Typical power consumption

DC input voltage

AC input voltage

MTBF
MTTR
Availability

Slot quantity

Redundant IPUs

Redundant fans

Redundant power supply
Management and Monitoring

CPU

SDRAM

(Support expansion)

Forwarding performance

Switching capacity

IPSec throughput

Operating temperature

Storage temperature

Relative operating humidity

Relative storage humidity

Long-term operating altitude

Regulatory compliance

ETSI 21-inch; IEC 19-inch

* [IPU-1T2] DC: 484.34W
® [IPU-1T2] AC: 485.27 W
* [IPU-480] DC: 428.11W
[IPU-480] AC: 457.79W

® |nput voltage range: -40 Vto -72 V
® |nput rated voltage: -48 V/-60 V

® |nput voltage range: 90 V to 290 V
® |nput rated voltage: 200 V to 240 V/100 V to 127 V dual live wires, 240 V HVDC supported

101.78 years
0.5 hour

0.999999439
DC: 8

AC inside: 6
AC outside: 8
1:1

1+1. The device can work properly for a short time at 40°C (104°F) if a single fan fails (one
fan module contains two fans).

1+1
Console Port (RJ45) / Eth Port (Out of Band)

IPU-1T2: ARM CPU 8-core 1.5 GHz

IPU-480: ARM CPU 8-core 1.5 GHz

NOTE: Support dynamic distribution of CPUs for allocation to data planes and service planes.
IPU-1T2: 8G

IPU-480: 8G

IPU-1T2: 453 Mpps
IPU-480: 405 Mpps

IPU-1T2: 2.4 Thit/s (1400 bytes)
IPU-480: 960 Gbit/s (1400 bytes)

IPU-1T2: 0.4 Gbit/s (512 bytes) , 0.98 Gbit/s (1400 bytes)
IPU-480: 0.4 Gbit/s (512 bytes) , 0.98 Gbit/s (1400 bytes)

® | ong-term: DC: -40°C to +65°C (-40°F to +149°F), lowest temperature for startup: -20°C
(68°F); AC: -20°C to +55°C (-4°F to +131°F)

® Temperature change rate limit: 30°C/hour
-40°C to +70°C (-40°F to +158°F)

® | ong term: 5% to 85% RH, non-condensing
® Short term: 5% to 95% RH, non-condensing

5% to 95% RH, non-condensing

<4000 m (13123.2 ft.) (For altitudes between 1800 m to 4000 m [5905.44 ft. to 13123.2 ft.],
the operating temperature of the NEU100 must decrease by 1°C [33.8°F] for every 220 m
[721.78 ft.].)

EMC
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e ANSIC63.4
e  AS/NZS CISPR 32

e CISPR24
e CISPR32
. EN 55024
. EN 55032

e ETSIEN 300 386

. ETSI ES 201 468

e FCC CFRA47 Part 15 Subpart B
. ICES-003 Issue 6

. ICES-GEN Issue 1

e |IEC61000-3-2

. IEC 61000-3-3

. IEC 61000-4-11

. IEC 61000-4-2

. IEC 61000-4-29

e |IEC61000-4-3

. IEC 61000-4-4

e |IEC61000-4-5

e |IEC61000-4-6

. IEC 61000-6-2

e |IEC61000-6-4

. VCCI-CISPR 32
Environment

. ETSI EN 300 019-1-1
. ETSI EN 300 019-1-2
. ETSI EN 300 019-1-3
. ETSI EN 300 019-2-1
. ETSI EN 300 019-2-2
. ETSI EN 300 019-2-3
. ETSI EN 300 753

. IEC 60068-2-1

. IEC 60068-2-14

. IEC 60068-2-2

. IEC 60068-2-27

. IEC 60068-2-30
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. IEC 60068-2-31
. IEC 60068-2-39
. IEC 60068-2-6

. IEC 60068-2-64

. ISO 7779
. ISTA 2A
Safety

. IEC/EN/UL/CSA 60950-1

. IEC/EN 62368-1

Environmental protection
e  2011/65/EU & (EU)2015/863 (EUROHS)
. Regulation (EC) No.1907/2006 (REACH)
e  2012/19/EU (WEEE)

. 2006/66/EC & 2013/56/EU on batteries and accumulators

[l noTE

B Regarding the physical dimensions provided in the table, the width (W) does not take mounting ears into account.

B Temperature and humidity are measured at 1.5 m (4.92 ft.) above the ground and 0.4 m (1.31 ft.) in front of the cabinet.
There should be no protection board on the front or back of the cabinet.

B "Short-term" refers to continuous working time that does not exceed 96 hours and an accumulated working time per
year that does not exceed 15 days. If the working time exceeds either of these values, it is considered "long-term".

Ordering Information

Basic Hardware Configurations

NetEngine 8000 M8 Basic Configurations

NetEngine 8000 M8 Basic Configuration (Includes
02353ANN CR8PM8BASDC1 NetEngine 8000 M8 Chassis,2*IPU-1T2, 2*DC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
02353CDB CR8PMS8BASDC?2 NetEngine 8000 M8 Chassis,2*IPU-480, 2*DC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
02353EWN CR8PM8BASAC1 NetEngine 8000 M8 Chassis,2*IPU-1T2, 2*AC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
02353EWQ CR8PMBBASAC3 | NetEngine 8000 M8 Chassis,2*IPU-480, 2*AC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
02353MXU CR8PMB8BASACS8 NetEngine 8000 M8 Chassis,2*IPU-240, 2*AC
Power,without Software Charge and Document)

Identificador de autenticacdo: 404fda8f-2dff-4208-a000-3526faa57ede
N° do Protocolo: 2025/3508859 Anexo/Sequencial: 29



02354EED CR8PM8BASDCA
02354EEF CR8PM8BASDCC
02354EEM CR8PM8BASACA
02354EEP CR8PM8BASACC
02353ANP CR8BM8BKPDC1
02353EWU CR8BMS8BKPAC1
03033FXD CR8DIPU1T2C1
03033GLB CR8DIPU480C1
03033NNR CR8DIPU240C1
03034BMH CR8DIPU1T2CB
03034BMK CR8DIPU480C3
03033GGC CR8MM82FBXC1
03025PJF DP32PDC1K6A1
02312QXK ETP4860-4KW
02131663 PAC1K5S53-AL
03025PHF DP52APIUCAOQO

Interface Cards

Order Name Description NetEngine
8000 M8

03033BLN

03033BLK

03033GDR

03033GDS

Identificador de autenticacdo: 404fda8f-2dff-4208-a000-3526faa57ede
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CR5DO00E4XM25

CR5DOES5XMF94

CR5DE2NE4X14
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NetEngine 8000 M8 Basic Configuration (Includes
NetEngine 8000 M8 Chassis,2*IPU-1T2-B, 2*DC

Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
NetEngine 8000 M8 Chassis,2*IPU-480-B, 2*DC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
NetEngine 8000 M8 Chassis,2*IPU-1T2-B, 2*AC
Power,without Software Charge and Document)

NetEngine 8000 M8 Basic Configuration (Includes
NetEngine 8000 M8 Chassis,2*IPU-480-B, 2*AC

Power,without Software Charge and Document)

NetEngine 8000 M8 Integrated DC Chassis
Components (Including 2*DC Power,Fan Box)

NetEngine 8000 M8 Integrated AC Chassis
Components (Including 2*AC Power,Fan Box)

Integrated Network Processing Unit (IPU-1T2)
Integrated Network Processing Unit (IPU-480)
Integrated Network Processing Unit (IPU-240)
Integrated Network Processing Unit (IPU-1T2-B)
Integrated Network Processing Unit (IPU-480-B)
NetEngine 8000 M8 Fan Box

Power Interface Board

AC Power Box

AC-DC Power,-
40degC,65degC,90V,264V,53.5V/28.04A

AC Power Interface Unit Converting Board

10-Port 10GE/GE LAN/WAN-SFP+ MACsec Physical Interface
Card(PIC)

4-Port 25GE(SFP28)/10GE(SFP+) MACsec Physical Interface
Card (PIC)

2-Port 50GBase/1-Port 100GBase-QSFP28 FlexE MACsec
Physical Interface Card(PIC)

2-Port 100GBase/50GBase-QSFP28 FlexE MACsec Interface
Card(PIC)
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Order Name Description NetEngine
8000 M8

10-port 100/1000Base-X-SFP MACsec Physical Interface

03033FXE CR5D0O0EAGF95 Card(PIC) °
03033GGD CR5D000DE1C1 | 16-Port E1 Physical Interface Card(PIC,750hm/1200hm) °
03033GGE CR5D00P4CFC1 | 4-Port OC-3c/STM-1c POS-SFP Flexible Interface Card(PIC) °
03033GGF CR5D00CACEC ::l;F;zr(tPICCh)annellzed STM-1c POS-SFP Physical Interface .

20-Port 100/1000Base-X-CSFP/10-Port 100/1000Base-X-SFP
03033GMU CROSDOOEEGF73 Physical Interface Card(PIC) *

03033FXE CR5DOOLAXFIL g:;zr(tp I1((:))GE(SFP+)/GE(SFP) MACsec Physical Interface .

1-Port 100GE/ 1-Port 200GE CFP2 Physical Interface
03033HAF  CRSDOOEINCS7 ' o (pIC) (Enable 1*100GE by default) g

10-port 100/1000Base-X-SFP MACsec Physical Interface

F R5D0O0EAGF
03033GFJ CR5DO00EAGF96 Card(PIC) °
03032TGR CR2D000SA890 8-Channel V.35/X.21/V.24 Board °
4 Channels C37.94 Optical Interface and 4 Channels CoDir64K °
03032TGS CR2D0O0MP8A90

Electric Interface Board

03032TGP CR2DOOMPAASD 4-Channel FXS/FXO+2-Channel E’&M+2-Channel RS232+2- °
Channel RS485 Board
03032VFA CR2DO000EM890 6 Channes E&M Interface Board .
03033VMB CR8DOOL4XFC1 4-Port 10G-SFP+ Physical Interface Card(PIC) °
03033VMC CRSDEINE2VC 2-Port 50GBase/1-Port 100GBase-QSFP28 Physical Interface °
Card(PIC)
03033VME CR8DO0E4YBC1 4-Port 25GE-SFP28 Physical Interface Card (PIC) °
03030QCQ CR2DO0O00IET10 32-Port E1 Physical Interface Card(750hm) °
03030QCP CR2DO000IET11 32-Port E1 Physical Interface Card(1200hm) °
03030RFA CR2DO0O00DE110 16-Port E1 Physical Interface Card(750hm) °
03030REY CR2DO0O00DE111 16-Port E1 Physical Interface Card(120ohm) °
03031DHB CR2DO0OE8GE12 8-Port 100/1000Base-RJ45 Physical Interface Card °
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BOM Order Name Description NetEngine

8000 M8
03031DJK CR2DO0OEAGF10 10-Port 100/1000Base-X-SFP Physical Interface Card °
8-Port STM-1¢/8-Port STM-4c POS Card (PIC)(Default Enable .
03033YLL CR8DO0P8CFC1
4*STM-1c¢)
L] NnoTE
The symbol "e" indicates that the device supports this card, and the symbol "-" indicates that the device does not support
this card.
RTU

BOM Number Description REINEE]

NetEngine 8000 M Series Flexible Card 4*155M pos | Matching 03033YLL

88036WCF CRasMoo4sico | "ortEnableRTU

NetEngine 8000 M Series Flexible Card 4*622M pos | Matching 03033YLL

88036WCG CR8sMooasaco | Port EnableRTU

Software Configuration

Software License for NetEngine 8000 M8

88035YME N1-N8KM8F-LIC NetEngine 8000 M8 Fundation SW License

88035YMF N1-N8KMB8A-LIC NetEngine 8000 M8 Advance SW License

88036AXS N1-N8KM8F2A- NetEngine 8000 M8 Fundation to Advance SW
LIC License

88035YMG N1-N8KM8TMSY- | NetEngine 8000 M8 Time Synchronization Function
LIC License

88035YMJ N1-N8KM8SRV6- NetEngine 8000 M8 SRv6 Function License
LIC

88035YMK N1-N8KMS8SLI-LIC | NetEngine 8000 M8 Port Slicing Function License

88035YML N1-N8KM8MACS- | NetEngine 8000 M8 MACSec Function License
LIC

88060TJF N1-N8KM8F- NetEngine 8000 M8 Fundation SW License SnS(1
SNS1Y year)

88060TJG N1-N8KMB8A- NetEngine 8000 M8 Advance SW License SnS(1
SNS1Y year)

88060UET N1-N8KM8F2A- NetEngine 8000 M8 Fundation to Advance SW
SNS1Y License SnS(1 year)
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T e =

88060TJK N1-N8KM8TMSY- | NetEngine 8000 M8 Time Synchronization Function
SNS1Y License SnS(1 year)

88060TIM N1-N8KM8SRV6- | NetEngine 8000 M8 SRv6 Function License SnS(1
SNS1Y year)

88060TJP N1-N8KM8SLI- NetEngine 8000 M8 Port Slicing Function License
SNS1Y SnS(1 year)

88060TJR N1-N8KM8MACS- | NetEngine 8000 M8 MACSec Function License
SNS1Y SnS(1 year)

Documents

Documents for NetEngine 8000 M8

com e Orerane | Derpion L pemars

31180BHN CR8I820DOCC1 HUAWEI NetEngine 8000 M Series Router
Product Documentation
31180BHS CR8I8BCDOCECO0 HUAWEI NetEngine 8000 M14 and M8

Series Router Product Documentation

Optical/Electrical Transceivers

100Gbps Optical Transceiver

0231INTY

OMND10N13

High Speed Transceiver,QSFP28,850nm,100G,-
8.4dBm,2.4dBm,-10.3dBm,MPO,MM,0.1km,OM4

02311QDH

OSNO20N15

High Speed
Transceiver,QSFP28,1310nm,4*25GBase,-
6.5dBm,2.5dBm,-9.8dBm,LC/PC,2km
(100GBASE-CWDM4)

02312BSS

OSNO10N24

High Speed Transceiver,QSFP28,1310nm,100G,-
4.3dBm,4.5dBm,-8.6dBm,LC,SMF,10km

02312AUE

OSNO30NO05

High Speed Transceiver,QSFP28,1310nm,100G,-
2.5dBm,2.9dBm,-21.4dBm,LC,SMF,30km

02312NCX

QSFP28-100G-
1310nm-80km-SM

High Speed
Transceiver,QSFP28,1310nm,100G,3dBm,6.5dB
m,-30dBm,LC,SMF,80km

02310WUR

OSNO10NO09

High Speed Transceiver,CFP2,4*25Gb/s(1310nm
Band),103.125Gb/s,-4.3dBm,4.5dBm,-
10.6dBm,LC straight, SMF,10km

02311FAP

OSNO040NO03

High Speed
Transceiver,CFP2,1310nm,103.125Gb/s,-
2.9dBm,2.9dBm,-21.4dBm,Straight
LC,SMF,40km,OMA,100GBASE-ER4

02312AXE

CFP2-100G-
1310nm-80km-SM

High Speed
Transceiver,CFP2,1310nm,103.125Gb/s,3dBm,6.
5dBm,-30dBm,Stright LC,SMF,80km
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High Speed Transceiver,CFP2,C extend band
02312NDL %Té_fg:gg’;; tunable,50GHz ITU grid,134.7Gbit/s, -
10dBm,1dBm,-30dBm,LC,SMF

50Gbps Optical Transceiver

High Speed
02311YNR OSL010NO1 Transceiver,QSFP28,1311nm,50Gb/s,-
4dBm,4.2dBm,-8.8dBm,LC,SMF,10km

High Speed

02312AXF 13??:;-248(;;?1%.M Transceiver,QSFP28,1310nm,53.125G, 1.5dBm,8d
Bm,-15dBm,Stright LC,SMF,40km
High Speed

02312MLF QSFP28-50G Transceiver,QSFP28,1311nm,50G,two-fiber

1310nm-80km-SM bidirectional,80km

BiDi
QSFP28-50G-BIDI- i
02312EVV 10km-SM-1 Transceiver,QSFP28,1331nm(TX)/1271nm(RX),50G, -

4.5dBm,4.2dBm,-8.9dBm,LC,10km

BiDi
o2aizevw | oS BRI TransceiverQsFP28, 1271nm(TX)/1331nm(RX) 506, -

4.5dBm,4.2dBm,-8.9dBm,LC,10km

BiDi
QSFP28-50G-BIDI- .
Transceiver,QSFP28,1295nm(TX)/1309nm(RX),50G,1.5
02312EVX 40km-SM-2 Q (TX)/ (RX)

dBm,8dBm,-13.5dBm,LC,40km

BiDi
Transceiver,QSFP28,1309nm(TX)/1295nm(RX),50G,1.5
dBm,8dBm,-13.5dBm,LC,SMF,40km

QSFP28-50G-BIDI-
02312EVY 40km-SM-1

40Gbps Optical Transceiver

High Speed

02310WUT OMXD30009 Transceiver,QSFP+,1310nm,41.25Gbps,-
7dBm,2.3dBm,-11.5dBm,LC,SMF,10km
High Speed

02310WUU OMXD30010 Transceiver,QSFP+,850nm,41.25Gbps,-

7.6dBm,0.5dBm,-9.5dBm,MPO,MMF,0.15km

High Speed Transceiver,QSFP+,1310,41.25Gbps,-

02311NUA OSMO1ON11 8.2dBm,0.5dBm,-12.6dBm,MPO,SM,10km
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25Ghps SFP28 Optical Transceiver

SFP28-25G- High Speed Transceiver,SFP28,1310nm,25G, -

02312PDL
1310nm-10km-SM | 74Bm 2dBm,-11.3dBm,LC,SMF,10km

SFP28-25G- High Speed Transceiver,SFP28,850nm,25G,-

02312PDK
850nm-0.1km-MM | g 44Bm,2.4dBm,-10.3dBm,LC,MM,0.1km

SFP28-25G-BIDI- | BiDi
02312TVC 10km-SM-3 Transceiver,SFP28,1270nm(Tx)/1330nm(Rx),25Gb

/s,-4dBm,2dBm,-10.3dBm,LC,10km,-40~85degc

SFP28-25G-BIDI- | BiDi
02312TXG 10km-SM-4 Transceiver,SFP28,1330nm(Tx)/1270nm(Rx),25Gb

/s,-4dBm,2dBm,-10.3dBm,LC,10km,-40~85degc

SFP28-25G- . .
High Speed Transceiver,SFP28,1310nm,25G,-
34061940-001 1310"'S“M300m 7dBm,2dBm,-10.5dBm,LC,SMF,0.3km

10Gbps SFP+ Optical Transceiver

Optical Transceiver(SFP+,850nm,10Gb/s,-7.3~-

4017482 OSX040NO3 1dBm,-11.1dBm,LC, MM,0.3km)

Optical Transceiver(SFP+,1310nm,10Gb/s,-

4017483 ©SX001002 8.2~0.5dBm,-12.6dBm,LC,SM,10km)

Optical
S4017484 OMXD30002 Transceiver(SFP+,1550nm,9.95~11.1Gb/s,-
4.7~4dBm,-14.1dBm,LC,SM,40km)

Optical
02310PVU OSX080N04 Transceiver(SFP+,1550nm,9.953~10.3125Gb/s,0~
4dBm,-24dBm,LC,SM,80km)

1.25/9.953/10.3125Gbps SFP+ Optical Transceiver

XFP SFP+ Transceiver-SFP+-1310nm-10G/1G--
8.2dbm-0.5dbm-Single-mode-14.4dbm-LC-10km

‘ 34061042 ‘ OSX010N13

1.25Gbps eSFP Optical Transceiver

Optical Transceiver(eSFP,850nm,2.125Gb/s(Multi
S4017307 OMGDSONO2 rate),-9.5~-2.5dBm,-17dBm,LC,MM,0.5km)

Optical transceiver(eSFP,1310nm,1.25Gb/s,-9~-
54016067 OSGO10NOS 3dBm,-20dBm,LC,Single Mode,10km)
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Optical Transceiver(eSFP,1310nm,1.25Gb/s,-

54016954 5~0dBm,-23dBm,LC,SM,40km)

0SG040002

Optical Transceiver,eSFP,1550nm,1.25Gb/s,-2~5dBm,-
23dBm,LC,SM,80km

02310RAW OSGO80NO1

1.25Gbps eSFP BIDI Optical Transceiver

Optical

34060470 SS&ZEES__;(D_I Transceiver,ESFP,Tx1310/Rx1490,1.25Gb/s,-
3dBm,-9dBm,-19.5dBm,LC,Single Mode,10km
Optical

34060475 Ssl\ljlligs-ll?:IxD-l Transceiver,ESFP,Tx1490/Rx1310,1.25Gb/s, -
3dBm,-9dBm,-19.5dBm,LC,Single Mode,10km
Optical

34060539 OGEBIDI41 Transceiver,eSFP,1310nm(Tx)/1490nm(Rx),1.25G
b/s,-2dBm,3dBm,-23dBm,LC,SM,40km
Optical

34060540 OGEBIDI40 Transceiver,eSFP,1490nm(Tx)/1310nm(Rx),1.25G
b/s,-2dBm,3dBm,-23dBm,LC,SM,40km

1.25Gbps CSFP BIDI Optical Transceiver

02312WHD

O00CSFP25

Transceiver,CSFP,1490(Tx)/1310(Rx)nm,1.25G

BiDi

b/s,-9dBm,-3dBm,-19.5dBm,LC,SM,10km

02312WHC

0SG010007

Transceiver,CSFP,1310(Tx)/1490(Rx)nm,1.25G

BiDi

b/s,-9dBm,-3dBm,-24dBm,LC,SMF,10km

02312WHB

0SG040008

BiDi
Transceiver,CSFP,Tx1490/Rx1310nm,1.25G,-
5dBm,0dBm,-25dBm,LC(-40~85),SM,40km

02312WHA

0SG010005

Integrated Optical Transmitting and Receiving
Module,CSFP, Transmitting:1490nm,Receiving:1
310nm,1.25Gb/s,-9.0dBm,-3.0dBm,-
24dBm,LC,GE/FE autonegotiation

1Gbps Electrical Transceiver

02310VPT

OEGDO1NO02

Optical functional module,1000BASE-T -SFP
RJ45Electrical Module,Auto Negotiate,100m ,-
40~85degC
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622M SFP/eSFP Optical Transceiver

Optical Transceiver(eSFP,1310nm,STM4,-
54015760 OSHOL5NOS 15dBm~-8dBm,-30dBm,Singlemode,LC,15Km)
S4015713 eSFP-1310nm-L- | Optical Transceiver(eSFP,1310nm,STM4,-
4.1 3dBm~2dBm,-30dBm,Singlemode,LC,40km)
Optical Transceiver,eSFP,1550nm,STM4,-
02310QXT OSHO80NO1 3~2dBm,-30dBm,LC,SM,80km

155Mbps eSFP Optical Transceiver

S4015755 eSFP-FE-LX- Optical Transceiver(eSFP,1310nm,STM1,-
SM1310 15dBm~-8dBm,-31dBm,Singlemode,LC,15Km)

S4015715 eSFP-FE-LH40- Optical Transceiver(eSFP,1310nm,STM1,-
SM1310 5dBm~0dBm,-37dBm,Singlemode,LC,40Km)

S4015716 eSFP-FE-LH80- Optical Transceiver(eSFP,1550nm,STM1,-
SM1550 5dBm~0dBm,-37dBm,Singlemode,LC,80Km)

155Mbps eSFP BIDI Optical Transceiver

Optical transceiver,eSFP,Tx 1310nm/Rx

02310QNG 0SC015B01 1550nm,155M,-8dBm,-15dBm,-
32dBm,LC/PC,SM,15km
Optical transceiver,eSFP,Tx 1550nm/Rx
02310QNH 0SC015B02 1310nm,STM1,-8dBm,-15dBm,-

32dBm,LC/PC,SM,15km

PCM Subcard Matching Module

Optical Transceiver,eSFP,1310nm,2.048Mb/s,-15dBm,-
8dBm,-26dBm,LC,SM,2km

‘ 34060588 0SC002B01

Software Upgrade Paths

Visit Software Upgrade Paths or contact local Huawei engineers for more detailed information.

For More Information

For more information about the NetEngine 8000 M8 routers, visit https://e.huawei.com or contact us by doing any of the
following:
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®  Contacting one of our global branches: https://e.huawei.com/en/service-hotline
®  |ogging into the Huawei Enterprise technical support web: https://support.huawei.com/enterprise/

®  Sending an email to the customer service mailbox: support_e@huawei.com

Copyright © Huawei Technologies Co., Ltd. 2021. All rights reserved.

No part of this document may be reproduced or transmitted in any form or by any means without prior written
consent of Huawei Technologies Co., Ltd.

Trademarks and Permissions

Q2 HUAWEI and other Huawei trademarks are trademarks of Huawei Technologies Co., Ltd.

All other trademarks and trade names mentioned in this document are the property of their respective holders.
Notice

The purchased products, services and features are stipulated by the contract made between Huawei and the
customer. All or part of the products, services and features described in this document may not be within the
purchase scope or the usage scope. Unless otherwise specified in the contract, all statements, information, and
recommendations in this document are provided "AS IS" without warranties, guarantees or representations of
any kind, either express or implied. Address:Huawei Industrial Base Bantian,
Longgang Shenzhen 518129 People's
Republic of China

Huawei Technologies Co., Ltd.

The information in this document is subject to change without notice. Every effort has been made in the
preparation of this document to ensure accuracy of the contents, but all statements, information, and
recommendations in this document do not constitute a warranty of any kind, express or implied. Website:www.huawei.com
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NS

HUAWEI

NetEngine 8000 M8
Interface Card




Overview

Huawei NetEngine 8000 M8 routers are mainly used in the following scenarios: access and aggregation, private line, data
center egress, and data center interconnection. They help to provide a simplified and intelligent IP bearer network solution
featuring simplified architecture, smart connection, and committed high availability. The NetEngine 8000 M8 routers support the
following interface cards to meet various rate requirements:

10x10GE-SFP+(03033BLN)

4x25GE-SFP28(03033BLK)

4X10GE-SFP+(03033FXF)
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16xE1-75/120(03033GGD)

4XSTM1-POS(03033GGE)

111 Nl R I P
aid @—ﬁ
4XSTM1-cPOS(03033GGF)

e

10XFE/GE-SFP(03033FXE)*

1x100GE-CFP2(03033HAF)*

*: contact the product line MO Qipeisong 483773
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Card Specifications

10-Port 10GE/GE LAN/WAN-SFP+ MACsec Physical Interface Card (PIC)
Specifications

Item Description

Order name CR5D0O0LAXF91

Silkscreen 10x10GE-SFP+

Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)
Weight 0.8 kg (1.76 Ib)

Typical power consumption 32.2W

Typical heat dissipation 104.57 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP+

Working mode Full duplex

Frame format Ethernet_lII, Ethernet_SAP, and Ethernet_SNAP
Reliability and availability Hot swapping

4-Port 25GE(SFP28)/10GE(SFP+) MACsec Physical Interface Card (PIC)
Specifications

| Item Description
Order Name CR5D00E4XM25
Silkscreen 4x25GE-SFP28
Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)
Weight 0.7 kg (1.54 Ib)
Typical power consumption 25.1W
Typical heat dissipation 81.27 BTU/hour
Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP28
Working mode Full duplex
Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_SNAP
Reliability and availability Hot swapping

2-Port 50GBase/1-Port 100GBase-QSFP28 FlexE MACsec Physical Interface
Card (PIC) Specifications

Item Description

‘ Order Name ‘ CR5DOE5SXMF94
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Item Description

Silkscreen

2x50GE-QSFP28

Dimensions (H x W x D)

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)

Weight

0.8 kg (1.76 Ib)

Typical power consumption

28.7W

Typical heat dissipation

92.99 BTU/hour

Ambient temperature Long-term: 0°C to 45°C (32°F to 113°F); Short-term: -5°C to +55°C (23°F to 131°F)
Connector type QSFP28

Working mode Full duplex

Frame format Ethernet_lII, Ethernet_SAP, and Ethernet_SNAP

Reliability and availability

Hot swapping

10-port 100/1000Base-X-SFP MACsec Physical Interface Card (PIC)

Specifications

| Item Description

Order Name CR5D0O0EAGF96

Silkscreen 10xGE-SEP

Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. X 7.63 in. x 8.24 in.)
Weight 0.8 kg (1.76 Ib)

Typical power consumption

30.2W

Typical heat dissipation

98.08 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP

Working mode Full duplex

Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_SNAP

Reliability and availability

Hot swapping

4-Port 10GE(SFP+)/GE(SFP) MACsec Physical Interface Card (PIC)

Specifications

Item Description

Order Name

CR5DO00L4XF91

Silkscreen

4x10GE-SFP+

Dimensions (H x W x D)

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. X 8.24 in.)

Weight

0.7 kg (1.54 Ib)

Typical power consumption

23.9W
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Item Description

Typical heat dissipation 77.38 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP+

Working mode Full duplex

Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_ SNAP
Reliability and availability Hot swapping

16-Port E1 Physical Interface Card (PIC,750hm/1200hm) Specifications

| Item Description
Order Name CR5D000DE1C1
Silkscreen 16XE1-75/120
Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)
Weight 0.6 kg (1.32 Ib)
Typical power consumption 12W
Typical heat dissipation 38.93 BTU/hour
Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type DB16
Working mode Full duplex
Frame format Unframed mode, CRC4, and NO-CRC4
Reliability and availability Hot swapping

4-Port OC-3c/STM-1c POS-SFP Flexible Interface Card (PIC) Specifications

Item Description

Order Name CR5D00P4CFC1

Silkscreen AXSTM1-POS

Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)
Weight 0.5kg (1.1 1b)

Typical power consumption 28 W

Typical heat dissipation 90.84 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP

Working mode Full duplex

Frame format HDLC and PPP

Reliability and availability Hot swapping
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4-Port Channelized STM-1c POS-SFP Physical Interface Card (PIC)

Specifications

Item Description

Order Name

CR5D00C4CFC1

Silkscreen

4xSTM1-cPOS

Dimensions (H x W x D)

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. X 7.63 in. x 8.24 in.)

Weight

0.5 kg (1.1 Ib)

Typical power consumption

28W

Typical heat dissipation

90.84 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)

Connector type SFP

Working mode Full duplex

Frame format 155M interfaces support SDH. Channelized E1 interfaces support the unframed mode,

CRC4, and NO-CRCA4.

Reliability and availability

Hot swapping

2-Port 100GBase/50GBase-QSFP28 FlexE MACsec Interface Card (PIC)

Specifications

| Item Description

Order Name

CRS5DE2NE4X14

Silkscreen

2x100GE-QSFP28

Dimensions (H x W x D)

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)

Weight 0.8 kg (1.76 Ib)
Typical power consumption 32.2W
Typical heat dissipation 104.4 BTU/hour

Ambient temperature Long-term: 0°C to 45°C (32°F to 113°F); Short-term: —5°C to +55°C (23°F to 131°F)
Connector type QSFP28

Working mode Full duplex

Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_SNAP

Reliability and availability

Hot swapping

20-Port 100/1000Base-X-CSFP/10-Port 100/1000Base-X-SFP Physical Interface
Card (PIC) Specifications*

Item Description

Order Name

CR5DO0EEGF73

Silkscreen

20xGE-CSFP

Identificador de autenticagdo: 404fda8f-2dff-4208-a000-3526faa57ede
N° do Protocolo: 2025/3508859 Anexo/Sequencial: 29




Item

Dimensions (H x W x D)

Description

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. X 8.24 in.)

Weight

0.9 kg (1.98 Ib)

Typical power consumption

38 W

Typical heat dissipation

123.3 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP

Working mode Full duplex

Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_SNAP

Reliability and availability

Hot swapping

10-port 100/1000Base-X-SFP MACsec Physical Interface Card (PIC)

Specifications*
| Item Description
Order Name CR5D0O0EAGF95
Silkscreen 10xFE/GE-SFP
Dimensions (H x W x D) 19.8 mm x 193.8 mm x 209.3 mm (0.78 in. X 7.63 in. x 8.24 in.)
Weight 0.8 kg (1.76 Ib)

Typical power consumption

29W

Typical heat dissipation

94.09 BTU/hour

Ambient temperature Long-term: —40°C to +65°C (—40°F to +149°F)
Connector type SFP
Working mode Full duplex

Frame format

Ethernet_lI, Ethernet_SAP, and Ethernet_ SNAP

Reliability and availability

Hot swapping

1-Port 100GBase-CFP2 Physical Interface Card (PIC) Specifications*

Item Description
Order Name CR5D00E1INC97
Silkscreen

1x100GE-CFP2

Dimensions (H x W x D)

19.8 mm x 193.8 mm x 209.3 mm (0.78 in. x 7.63 in. x 8.24 in.)

Weight

0.8 kg (1.76 Ib)

Typical power consumption

43.2W

Typical heat dissipation

140.16 BTU/hour

Ambient temperature

Long-term: —5°C to +50°C (23 °F to 122°F)

Connector type

CFP2
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Working mode Full duplex
Frame format Ethernet_lI, Ethernet_SAP, and Ethernet_SNAP
Reliability and availability Hot swapping

*: contact the product line MO Qipeisong 483773

For More Information

For more information about the NetEngine 8000 M8 routers, visit https://e.huawei.com or contact us by doing any of the
following:

®  Contacting one of our global branches: https://e.huawei.com/en/service-hotline

® | ogging into the Huawei Enterprise technical support web: https://support.huawei.com/enterprise/

®  Sending an email to the customer service mailbox: support_e@huawei.com
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WHAT IS ZABBIX

An uncompromising mature enterprise-level platform designed for real-time monitoring of millions of metrics collected from thousands of servers, virtual machines and network devices,
effortlessly scaling to even larger environments. Gather and analyze accurate statistics and performance metrics, visualize it, get notified about current and potential issues without delay, and
take advantage of our time-tested professional development and support.

Give yourself the edge by improving the quality of your services without sacrificing operating costs.
Choose Zabbix and overcome any restrictions.

Monitor performance and availability of networks, applications and cloud resources
Support small to very large distributed environments

loT ready (Internet of Things)

Support wide variety of architectures

Send notifications or execute remote commands in case of current or potential problems

Rich visualization capabilities, customizable dashboard, custom graphs and network maps

Provide distributed monitoring options with the use of Zabbix proxies

ADVANTAGES

FEATURES SCALABILITY @ PROFESSIONAL SERVICES
Improve the quality of your services + Over 100,000 monitored devices _'_@ + Technical Support and Training
and reduce operating costs by avoiding @
downtime + Over 10,000,000 of metrics Trouble-free deployment
Monitor resource usage trends as your + Thousands of checks per second + Turn-key Solutions
business grows and plan capacity increase
in a timely manner - Small to large distributed setups - Consulting
Extensive documentation - Easy maintenance

All Zabbix is open source
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ARCHITECTURE

Zabbix server is a central process of Zabbix software that performs monitoring, interacts with Zabbix proxies and agents, Zabbix Server
calculates triggers, sends notifications and acts as a central repository of data.

The server is the central repository in which all configuration, statistical and operational data is stored, and it is the entity
in Zabbix that will actively alert administrators when problems arise in any of the monitored systems. Back-end
ZABBIX PROXY ZABBIX AGENT
A Zabbix proxy collects performance and availability Zabbix agent is a process deployed on monitoring targets
data on behalf of the Zabbix server. This way, a proxy to actively monitor local resources and applications (storage Data bgse
can take on itself some of the load of collecting tasks drives, memory, processor statistics, network, file systems,
and offload the Zabbix server. etc).
Also, using a proxy is the easiest way of implementing The agent gathers operational information locally and
centralized and managed distributed monitoring. reports data to Zabbix server for further processing.
Zabbix agents are extremely efficient because of use of

native system calls for gathering information.

Front-end

ZABBIX AGENT | MODES

Passive Mode Active Mode

Zabbix agent DSl  Zabbix agent
Zabbix server Response: 1.95 R Zabbix server
equest frequency Request frequency

is given by server _ is given by server
CPU load: 4.32

Advantages of passive mode: Advantages of active mode: f
1. Ease of setup 1. Can be used behind NAT
2. Support for data collection with flexible intervals 2. Data buffering
3. Intuitiveness in communication 3. Reduce load on Zabbix server.
(request <-> response). (No load on Zabbix pollers)
4. Simpler troubleshooting 4. More secure
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MAIN FEATURES

A solid monitoring solution for multiple Data gathering

0S platforms
Cross-platform . Zabb[x offers great performance and can be sgaled to very Iarge environments. ‘
Extensive customization capabilities of Zabbix allow to - Datais gathered using various methods, including Zabbix native agents and agentless options:
integrate it in any environment SNMPv1, SNMPv2, SNMPV3, IPMI, WMI, trappers, SSH, Telnet, web checks.

Modularity and flexibility

Cloud am _ i f }
Microsalt Azure mrramazon
IESOUICES i : :'! web Gerdoes -

True open-source software

No vendor lock-in Applications
Free for commercial and non-commercial use

Phenomenal Zabbix community support from thousands of
members around the world

Any application & services

Middleware MHS& ORACLE"® f Apache m—{* JBoss

er
Scaling to large environments

' o By, .
Able to process more than 50,000 checks per second S & By ‘ A | ,»\“«( & Windows ¥ : ‘g}
Scales up to hundreds of thousands of monitored O UNIX 1o w soLaris HP-2.)¢ ‘

devices
Reliable commercial support

Network @ ((I;? (( %» S % @

Router

- @ - Catalyst
0 UT Switch

B E

Hardware

— Notification

E Zabbix allows not only to collect, store and analyze
_-) information about monitored environment, but also to inform responsible personnel about
occurred incidents through a variety of notification methods:

e-mail

SMS

Jabber

further notifications can be scripted and customized (depending on the context)
examples: (Skype, instant messaging, voice, etc.)

Powerful escalation module supports building of complicated workflows to assist delivering only
relevant alert information to responsible personnel at the right time.
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ZABBIX PROFESSIONAL SERVICES

Zabbix offers a wide range of professional services designed to fit customers’ unique business needs, requirements and complexities.
By using Zabbix Professional Services a client is guaranteed to find answers and solutions in the shortest time possible and can be

confident that the solutions provided by Zabbix experts are the most appropriate in any situation.

through a web support system, by phone and e-mail.
There are 5 support tiers to choose from.

Technical Support
K We aim to provide our customers with professional on-time technical support

D|<c

Integration —r
This service helps to integrate Zabbix Monitoring Solution into a customer’s
IT environment and with other tools and applications in accordance with
corporate requirements and specifications.

@Epllill

Turn-key Solution
Designed to help your organization to start using Zabbix in no time. Our
engineers will install and configure Zabbix Monitoring Solution remotely or
on-site according to your specifications.

10

"

Upgrade

Allows companies that are using older versions of Zabbix to upgrade to the

latest stable version in the shortest time without the risk of losing valuable @
data, trends and configuration, and with miminal to zero maintenance window.

CONTINUOUS DELIVERY OF ZABBIX RELEASES

LTS release X

1,5 years

Custom Development
Achieve the most from your Zabbix implementation and address some specific
requirements of the business by delivering a complete end-to-end development.

Template Building

Designed to provide customers with a comfortable, cost-efficient and secure way
to start monitoring their unique or not-standard devices and systems in no time
according to the specifications of the organization.

Consulting
We can assist you in better understanding the benefits and potential from using
Zabbix software before and after deployment.

Remote troubleshooting
Eliminate any issues you have run into, within hours, not days or weeks, and ensure
that the system is fixed correctly, accurately and without losing any valuable data.

Zabbix LTS (Long Term Support) releases are
LTS release X+1 supported for Zabbix customers during the next 5
years.

Standard release X.2 Standard release X.4

Standard Zabbix releases are supported for Zabbix
customers during the next 6 months, plus one
additional month of Limited Support (critical and
security issues only).

o O O

6 months 6 months 6 months

Identificador de autenticacdo: 404fda8f-2dff-4208-a000-3526faa57ede
N° do Protocolo: 2025/350




TECHNICAL SUPPORT

While Zabbix is released under GPLv2, we understand that the key element of true enterprise-class software for a corporate customer is the
availability of professional on-time technical support.

Zabbix offers to its customers 5 different support tiers, ranging from just a few tickets to unlimited 24/7 coverage, that includes remote
troubleshooting, version upgrade, on-site training and on-site consulting; we believe every company will find a support level that meets its

requirements.

Support Tier Choices

BRONZE

Online based case submission
4 tickets per Year

Guaranteed response within
2 business days

Benefits

SILVER

All the benefits from Bronze Tier
8 Tickets per Year

Guaranteed response within
1 business day

Phone support

By purchasing technical support, a customer:

GOLD

All the benefits from Silver Tier
Unlimited number of Tickets

Guaranteed response within
4 hours

Remote Troubleshooting

Distributed monitoring with
Zabbix Proxy

Mon-Fri /8x5 support

+  gets access to the team of Zabbix experts that know every little bit of the source code and have
extensive experience in solving a variety of issues that customers are facing every day;

*  receives assurance that no matter how complex the issue is, Zabbix support engineers will find a

solution and deliver it according to the terms set in the contract.
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PLATINUM
All the benefits from Gold Tier

Emergency response time within
90 minutes

Performance tuning

Precompiled Zabbix builds
according to customers request

24/7 support
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24/7 AVAILABILITY

ENTERPRISE

All the benefits from Platinum Tier
One five-day business visit to
customer’s office by a leading
Zabbix consultant

Zabbix training at customer’s
location for up to 5 company’s
employees

Upgrade service to the latest
Zabbix version

Unlimited Proxies

Environment reviews






