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CONTRATO N° 009/2024

CONTRATO PARA FOMENTO DA PESQUISA E DO DESENVOLVIMENTO
E IMPLEMENTACAO DE UM PROJETO DE CARATER DE INOVACAO
PARA APRIMORAMENTO, MODERNIZACAO E EXPANSAO DAS
SOLUCOES DE SOFTWARE E DA INFRAESTRUTURA DE REDE DA
PRODEPA DE CARATER INOVADOR, COM BASE NA LEI DEFERAL N°
10.973/2004 E DECRETO ESTADUAL N° 1.713/2021, COM FOCO NO
REDESENHO, DESENVOLVIMENTO E OTIMIZACAO DOS SISTEMAS
LEGADOS, EXPANSAO DAS INFOVIAS DIGITAIS, E CAPTACAO DE
RECURSOS PARA ENFRENTAR AS DEMANDAS EMERGENTES DE
SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACOES
(TIC), EM PARTICULAR EM DECORRENCIA DA REALIZACAO DA COP
30 EM BELEM, QUE FAZEM ENTRE S|, EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO ESTADO DO PARA PRODEPA E
INSTITUTO SUSTENTABILIDADE DA AMAZONIA COM CIENCIA E
INOVACAO - ISACI.

A EMPRESA DE TECNOLOGIA DA INFORMAQAO E COM UNICACAO DO ESTADO DO PARA - PRODEPA, Empresa Publica, com
personalidade juridica prépria de direito privado, constituida na forma da Lei Estadual n.° 5.460/88, inscrita no CNPJ sob o n.°
05.059.613/0001-18, Inscricdo Estadual n.° 15.271.0884, com sede na Rodovia Augusto Montenegro, km 10, Centro Administrativo do
Estado, Icoaraci — Belém - Pard, CEP 66820-000, neste ato representada por seu Presidente o Prof. Dr. CARLOS EDILSON DE
ALMEIDA MANESCHY, brasileiro, casado, RG n°® 4.059.742 SSP/PA, CPF n° 066.166.902-53, residente na Rua Conselheiro Furtado,
n° 2905, Apt. 901 - Cremagéo, Cep: 66.040-100, Belém - Para, nomeado através de Decreto Governamental, publicado no DOE n°
35.276, de 02.02.2023, doravante designada CONTRATANTE, INSTITUTO SUSTENTABILIDADE DA AMAZONIA COM CIENCIA
E INOVACAO - ISACI, com sede na cidade de Belém, Estado do Para, sito a Rua Capanema, Conjunto Médici |, sala A, bairro
Marambaia, CEP: 66620-270, inscrita no CNPJ n° 51.798.925/0001-60, representada neste ato pelo Prof. JOAO CRISOSTOMO WEYL
ALBUQUERQUE COSTA, brasileiro, portador da Cédula de Identidade n°® 3350169 - SSP/PA, inscrito no CPF 096.790.902-30,
residente e domiciliado a Rua Capanema, Conjunto Médici I, Bairro: Marambaia, CEP: 66620-095-128, Belém/PA, doravante
designada CONTRATADA, tendo em vista 0 que consta no Processo PAE n° 2024/530503 e Dispensa de Licitagdo n®
008/2024, com fulcro no art. 29, inciso XIV da Lei Federal n® 13.303/2016, Lei Federal n°. 10.973/2004, Decreto Estadual n°
1.713/2021, e do Regulamento Interno de LicitagcBes e Contratos — RILC da PRODEPA, resolvem celebrar o presente Contrato,
mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO

1.1 - O objeto do presente instrumento é a contratagdo para o fomento da pesquisa e do desenvolvimento e implementagdo de um
projeto em carater de inovagdo para o aprimoramento, modernizagdo e expansao das solu¢fes de software e da infraestrutura de rede
da PRODEPA, de caréter inovador, com base na Lei Federal n° 10.973/2004 e Decreto Estadual n® 1713/2021, com foco no
redesenho, desenvolvimento e otimizagdo dos sistemas legados, expanséo das infovias digitais, e captacéo de recursos para enfrentar
as demandas emergentes de servicos de Tecnologia da Informag&o e Comunicagdo (TIC), em particular em decorréncia da
realizagdo da COP30 em Belém, conforme condigdes, quantidades e exigéncias estabelecidas neste Termo de Referéncia.

1.2 - Este Termo de Contrato vincula-se ao Termo de Referéncia e proposta comercial da contratada que séo partes integrantes e
indivisiveis do presente.

CLAUSULA SEGUNDA — DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA
2.1 - As obrigagdes do CONTRATANTE e da CONTRATADA séo aquelas previstas no Termo de Referéncia.
CLAUSULA TERCEIRA - DO MODELO DE EXECUGAO DOS SERVICOS E FISCALIZACAO

3.1 - O modelo de execugao dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina
do recebimento do objeto e a fiscalizacdo pelo CONTRATANTE s&o aqueles previstos no Termo de Referéncia.

CLAUSULA QUARTA — DA SUBCONTRATAGCAO

4.1 - E vedada & CONTRATADA a subcontratagéo parcial ou total do objeto ora licitado.
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CLAUSULA QUINTA - DO PRECO

5.1 - O valor total do servico é estimado em R$ 14.003.839,00 (quatorze milh8es trés mil e oitocentos e trinta e nove reais), a ser
pago conforme contraprestagéo do servigo, solicitado a partir da ordem de servico encaminhada pela contratante a contratada.

5.2 - No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execuc¢do contratual, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, bem como taxas de
licenciamento, administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratag&o.

CLAUSULA SEXTA - DA DOTA(;AO ORCAMENTARIA

6.1 - As despesas decorrentes desta contratacdo estdo programadas em dotacao orcamentaria propria, prevista no orgamento da
PRODEPA, para o exercicio de 2024, na classificagdo abaixo:

23.126.1508.8894 — Implementagéo de Solugdes para Transformacéo Digital;

449040 - Servicos de Tecnologia da Informacdo e Comunicagao; e

01.501.0000.01 — Recursos Ordinéario do Tesouro Estadual — Outros Rec. Ndo Vinculados.

CLAUSULA SETIMA — DO PAGAMENTO

7.1 - O prazo para pagamento e demais condi¢des a ele referentes encontram-se no Termo de Referéncia.

CLAUSULA OITAVA - DO REAJUSTE

8.1 - As regras acerca do reajuste do valor contratual séo as estabelecidas no Termo de Referéncia, anexo a este Contrato.
CLAUSULA NONA - DO RECEBIMENTO DO OBJETO

9.1 - A disciplina inerente ao recebimento do objeto é aquela prevista no Termo de Referéncia.

CLAUSULA DECIMA - DO REGIME DE EXECUCAO DOS SERVICOS E DAS ALTERACOES

10.1 - Eventuais altera¢des contratuais deverdo observar o disposto nos arts. 72 e 81 da Lei Federal n° 13.303/2016 e no
Regulamento Interno de Licitag6es e Contratos — RILC — da PRODEPA.

10.2 - Os contratos regidos por esta Lei somente poderao ser alterados por acordo entre as partes, vedando-se ajuste que resulte em
violagéo da obrigacao de licitar.

10.3 - O CONTRATADO podera aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressdes que se fizerem nas obras,
servicos ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, e, no caso particular de reforma de
edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para 0s seus acréscimos.

10.3.1 - Nenhum acréscimo ou supresséo podera exceder os limites acima estabelecidos, salvo as supressées resultantes de acordo
celebrado entre os contratantes.

10.4 - A diferenca percentual entre o valor global do contrato e o prego global de referéncia ndo podera ser reduzida em favor do
CONTRATADO em decorréncia de aditamentos que modifiquem a planilha orcamentéria.

10.4.1 - Na hipétese de celebragdo de aditivos contratuais para a inclusdo de novos servigos, o prego desses servigos seré calculado
considerando o custo de referéncia e a taxa de BDI de referéncia especificada no orgamento-base da licitagéo, subtraindo desse preco
de referéncia a diferenga percentual entre o valor do orgamento-base e o valor global do contrato obtido na licitagdo, com vistas a
garantir o equilibrio econdémico financeiro do contrato e a manutencdo do percentual de desconto ofertado pelo contratado, em
atendimento ao art. 37, inciso XXI, da Constituicao Federal.

10.5 - O contrato seré realizado por execugao indireta, sob o regime de empreitada por preco global.

10.6 - A assinatura do presente Contrato implica a concordancia da CONTRATADA com a adequagao de todos 0s projetos anexos ao
instrumento convocatério a que se vincula este ajuste, a qual aquiesce que eventuais alegag6es de falhas ou omissdes em qualquer
das pegas, orgamentos, plantas, especificagdes, memoriais e estudos técnicos preliminares dos projetos ndo poderdo ultrapassar, no
seu conjunto, a dez por cento do valor total do futuro contrato.

10.7 - Na assinatura do presente Contrato, a CONTRATADA declara sua responsabilidade exclusiva sobre a quitagdo dos encargos
trabalhistas e sociais decorrentes do contrato.

10.8 - ACONTRATADA somente podera subcontratar empresas que aceitem expressamente as obrigacdes estabelecidas no Contrato.
CLAUSULA DECIMA PRIMEIRA — DAS SANGCOES ADMINISTRATIVAS

11.1 - As sancdes referentes a execugdo do Contrato séo aquelas previstas no Termo de Referéncia.
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CLAUSULA DECIMA SEGUNDA - DA VIGENCIA

12.1 - O prazo de vigéncia deste contrato serd a contar da data de assinatura com vigéncia de 24 ( vinte e quatro) meses deste
instrumento podendo ser prorrogado por interesse das partes até o limite de 60(sessenta) meses, desde que haja autorizagédo formal
da autoridade competente e observados os seguintes requisitos:

12.1.1 - Os servigos tenham sido prestados regularmente;

12.1.2 - Esteja formalmente demonstrado que a forma de prestagdo dos servigcos tem natureza continuada;

12.1.3 - Seja juntado relatério que discorra sobre a execugao do contrato, com informag8es de que os servigcos tenham sido prestados
regularmente;

12.1.4 - Seja juntada justificativa e motivo, por escrito, de que a Administragcdo mantém interesse na realizagdo do servigo;
12.1.5 - Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragao;

12.1.6 - Haja manifestac@o expressa da contratada informando o interesse na prorrogacao;

12.1.7 - Seja comprovado que o contratado mantém as condi¢des iniciais de habilitagéo.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

13.1 - Os contratos firmados pela PRODEPA serdo extintos, nas hipéteses previstas nos art. 183 e 184 do RILC:

13.1.1 - Com o advento de seu termo, se por prazo certo;

13.1.2 - Com a conclusédo de seu objeto, quando por escopo;

13.1.3 - Antecipadamente, por acordo entre as partes ou por via judicial;

13.1.4 - Por Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificados e determinados pela maxima autoridade
da PRODEPA e exaradas no processo administrativo a que se refere o contrato;

13.1.5 - A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da sua execug&o ou fornecimento;

13.1.6 - Pelo descumprimento de obriga¢6es trabalhistas e/ou ndo manutencédo das condi¢des de habilitagdo pela CONTRATADA
exigidas no processo licitatério, sem prejuizo da aplicagdo das sangdes cabiveis.

13.1.6.1 - A PRODEPA podera conceder prazo razoavel para a CONTRATADA regularize suas obrigacdes trabalhistas e suas
condicdes de habilitagdo, ou ainda, da apresentacéo da garantia.

13.1.7 - Descumprimento de condi¢Ges contratuais que tragam danos relevantes para a PRODEPA, tais como a lentiddo do seu
cumprimento, comprovando a impossibilidade da conclusdo dos servicos ou do fornecimento nos prazos estipulados e o
desatendimento reiterado de determinac8es regulares da fiscalizagao.

13.1.8 - O nédo cumprimento ou o cumprimento irregular de clausulas contratuais, especificagdes e prazos, combinados com o
cometimento reiterado de faltas na sua execugao, gerando mé qualidade na execug&o do objeto contratado, sem prejuizo da aplicagéo
das sangGes cabiveis previstas no art. 187 do RILC da PRODEPA.

13.2 - Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurando o contraditério e ampla
defesa nos termos do art. 5°, inciso LV da Constituic&o Federal.

13.3 - Constituem, ainda, motivos para a rescisdo do contrato:
13.3.1 - A decretacéo de faléncia ou instauracéo de insolvéncia civil da CONTRATADA.
13.3.2 - A dissolucéo da sociedade da CONTRATADA.

13.3.3 - A alteragéo social ou modificagdo da finalidade ou da estrutura da CONTRATADA, que, a juizo da PRODEPA, prejudique a
execucao do contrato.

13.4 - O termo de rescisao sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:
13.4.1 - Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.4.2 - Relagéo dos pagamentos ja efetuados e ainda devidos;

13.4.3 - Indenizac¢6es e multas.
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CLAUSULA DECIMA QUARTA - DA PROTEGCAO DE DADOS PESSOAIS

14.1 - A PRODEPA e a CONTRATADA se comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento de dados da personalidade da pessoa natural, relativo ao tratamento de dados pessoais, inclusive nos meios digitais,
garantindo que:

a) O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas hipoteses dos arts. 7° e/ou 11 da
Lei Federal n° 13.709/2018 as quais se submeterdo os servigos, e para propdésitos legitimos, especificos, explicitos e
informados ao titular;

b) O tratamento seja limitado as atividades necessérias ao atingimento das finalidades de execucdo do contrato e do
servigo contratado, utilizando-os, quando seja 0 caso, em cumprimento de obrigagé&o legal ou regulatéria, no exercicio
regular de direito, por determinagao judicial ou por requisigdo da ANDP;

c¢) Emcaso de necessidade de coleta de dados pessoais indispensaveis a propria prestacao de servigo, esta sera realizada
mediante prévia aprovacao da PRODEPA, responsabilizando-se a CONTRATADA por obter o consentimento dos titulares
(salvo nos casos em que opere outra hipétese legal de tratamento). Os dados assim coletados s6 poderéo ser utilizados
na execucao dos servigos especificados neste contrato, e em hipétese alguma poderdo ser compartilhados ou utilizados
para outros fins;

d) Eventualmente, as partes podem ajustar que a PRODEPA seréa responsavel por obter o  consentimento dos titulares,
observadas as demais condicionantes da alinea “c” acima;

e) Os sistemas que servirdo de base para armazenamento dos dados pessoais coletados, seguem um conjunto de
premissas, politicas e especificagdes técnicas que regulamentam a utilizagédo da tecnologia de informag&o e comunicagao
na PRODEPA.

f)  Os dados obtidos em razdo desse contrato serdo armazenados em um banco de dados seguro, com garantia de registro
das transacgdes realizadas na aplicagao de acesso (log) e adequado controle de acesso baseado em funcgéo (role based
access control) e com transparente identificagdo do perfil dos credenciados, tudo estabelecido como forma de garantir
inclusive a rastreabilidade de cada transacao e a franca apuragao, a qualquer momento, de desvios e falhas, vedado o
compartilhamento de dados com terceiros;

g) Encarregada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo de dados pessoais, sejam eles
sensiveis ou ndo, a CONTRATADA interrompera o tratamento dos dados pessoais disponibilizados pela
CONTRATANTE e, em no maximo trinta dias, sob instru¢cdes e na medida do determinado pela PRODEPA, eliminara
completamente os Dados Pessoais e todas as cépias porventura existentes (seja em formato digital ou fisico), salvo
guando a CONTRATADA tenha que manter os dados para cumprimento de obrigacdo legal ou outra hipétese da Lei
Federal n. 13.709/2018.

14.2 - ACONTRATADA dara conhecimento formal aos seus empregados das obrigagdes e condi¢cGes acordadas nesta subclausula,
inclusive no tocante a Politica de Privacidade da PRODEPA, cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoas de que trata a presente clausula.

14.3 - O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possa conter dados pessoais implicara para a
CONTRATADA e para seus prepostos - devida e formalmente instruido nesse sentido — o mais absoluto dever de sigilo, no curso do
presente contrato e pelo prazo de até 10 anos contados de seu termo final.

14.4 - ACONTRATADA cooperara com a PRODEPA no cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares
previstos na Lei Federal n. 13.709/2018 e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de
requisices e determinagdes do Poder Judiciario, Ministério Publico e érgédo de controle administrativo.

14.5- A CONTRATADA devera informar imediatamente a PRODEPA quando receber uma solicitagdo de um titular de dados, arespeito
dos seus dados pessoais e abster-se de responder qualquer solicitacdo em relacdo aos dados pessoais do solicitante, exceto nas
instrucées documentadas da PRODEPA ou conforme exigido pela Lei Federal n. 13.709/2018 e Leis e Regulamentos de Protecdo de
Dados em vigor.

14.6 - O “encarregado” da CONTRATADA mantera contato formal com o Encarregado da PRODEPA, no prazo de até vinte e quatro
horas da ocorréncia de qualquer incidente que implique violag&o ou risco de violacdo de dados pessoais, para que este possa adotar
as providéncias devidas, na hipétese de questionamento das autoridades competentes.

14.7 - A critério do Encarregado da PRODEPA, a
CONTRATADA poderé ser provocada a colaborar na colaboragéo do relatério de impacto, conforme a sensibilidade e o risco inerente
dos servigcos objeto deste contrato, no tocante de dados pessoais.

14.8 - Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste contrato e também de acordo com o que
dispbe a Secdo lll, Capitulo VI, da Lei Federal n. 13.709/2018.

CLAUSULA DECIMA QUINTA — DA LEGISLACAO APLICAVEL A EXECUCAQO DO CONTRATO E AOS CASOS OMISSOS
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15.1 - A execugao do contrato, bem como os casos neles omissos, regular-se-ao pela Lei n°® 13.303/2016, RILC/PRODEPA e pelos
preceitos de direito publico, aplicando-se lhes, supletivamente, os principios da teoria geral dos contratos e as disposi¢cfes de direito
privado.

CLAUSULA DECIMA SEXTA — DA PUBLICACAO

16.1 - O presente contrato sera publicado de forma reduzida pela PRODEPA no Diario Oficial do Estado, no prazo de até 30 (trinta)
dias, contados a partir de sua assinatura, de acordo com o art. 157 do RILC.

CLAUSULA DECIMA SETIMA — DO FORO

17.1 - As partes elegem o Foro da cidade de Belém, Estado do Para, para dirimir quaisquer litigios oriundos do presente contrato,
excluindo-se qualquer outro, por mais privilegiado que seja.

Para validade do pactuado, o presente Contrato foi lavrado em 2 (duas) vias, de igual teor e forma, que segue assinado pelos

contratantes.

Belém (PA), de junho de 2024

CARLOS EDILSON DE Assinado de forma digital

ALMEIDA por CARLOS EDILSON DE
MANESCHY:0661669025 ALMEIDA
3 MANESCHY:06616690253

CARLOS EDILSON DE ALMEIDA MANESCHY
Presidente da PRODEPA

Documento assinado digitalmente

“b JOAO CRISOSTOMO WEYL ALBUQUERQUE COS
g Data: 07/06/2024 17:41:38-0300
Verifique em https://validar.iti.gov.br

JOAO CRISOSTOMO WEYL ALBUQUERQUE COSTA
Representante Legal

TESTEMUNHAS:

1. 2.
Nome Nome
CPF/MF: CPF/M
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TERMO DE REFERENCIA

1. OBJETO

Este Termo de Referéncia trata da contratagdo para o fomento da pesquisa e do desenvolvimento e implementacao de
um projeto em carater de inovacdo para o aprimoramento, modernizacdo e expansdo das solugdes de software e da
infraestrutura de rede da PRODEPA, de carater inovador, com base na Lei Federal n° 10.973/2004 e Decreto
Estadual n° 1713/2021, com foco no redesenho, desenvolvimento e otimizacdo dos sistemas legados, expansdo das
infovias digitais, e captacdo de recursos para enfrentar as demandas emergentes de servigos de Tecnologia da Informacgao
¢ Comunicacao (TIC), em particular em decorréncia da realizagdo da COP30 em Belém.

2. MOTIVACAO

A Empresa de Tecnologia da Informagdo e Comunicagdo do Estado do Para - PRODEPA, ¢ responsavel por prover
solugdes, propor, avaliar e recomendar as politicas e melhores praticas de TIC ao Estado do Para. Além disso, gerencia
uma Rede de Comunica¢do de Dados do Estado do Para, desempenhando um papel fundamental na elaboragao,
execucdo, implantagdo e manutengdo de diversos servigos de TIC, além de impulsionar iniciativas de inclusdo digital
nos orgdos da administragdo publica estadual, municipal e demais poderes, bem como na sociedade paraense em geral.
Neste contexto, a urgéncia em modernizar as tecnologias ja desenvolvidas pela Empresa e a adogdo de metodologias
inovadoras de desenvolvimento de novas solugdes, surge como uma necessidade imperativa para impulsionar o
desenvolvimento tecnologico regional. Para ampliar o desafio de aperfeicoamento das solugdes da infraestrutura de
telecomunicagdes, o Estado do Para sera sede do maior evento sobre mudangas climaticas do mundo - Conferéncia do
Clima de 2025 (da ONU) - COP30. Este evento sera um marco ndo somente para a economia sustentavel do Estado,
mas também deixara um legado de servigos tecnoldgicos em prol da melhoria da qualidade de vida da populagao.

A contratagdo pretendida esté alinhada aos objetivos estratégicos da PRODEPA, promovendo a atualizacdo e automagao
de praticas utilizadas atualmente pela Empresa, além de tornar o trabalho mais eficiente, permitir a troca de
conhecimento entre as equipes da PRODEPA e da equipe contratada, agregando valor ao conhecimento das equipes e
com resultados mais eficazes em beneficio do cidadao.

3. OBJETIVOS

O presente Termo de Referéncia visa definir a contratagdo de servigos especializados, com os seguintes objetivos
especificos:

e Realizar estudo e diagnostico da rede de transporte e acesso da PRODEPA.

e Realizar estudo e diagnostico da colaboragdo PRODEPA-Eletronorte-Vale para uso do backbone optico e de
infraestrutura compartilhada.

e Identificacdo de pontos criticos de cobertura e gargalos de demanda de usudrios e parceiros para oferta de
servigos por parte da PRODEPA.

e Definir e apresentar propostas para atualizacdo, redimensionamento e expansdo das redes de
transporte/acesso/sem fio em operagdo pela PRODEPA.

Realizar analise dos sistemas de gerenciamento de rede da PRODEPA.
Definir propostas para aquisicdo de novos equipamentos e/ou tecnologias para modernizagdo e atualizagdo
tecnoldgica das redes de acesso.

e Estudar, definir, implementar e analisar solu¢des de seguranca cibernética inteligente e eficiente para o governo
do estado do Para.

e Desenvolver e redesenhar os sistemas de informagao, utilizando técnicas do estado da arte da engenharia de
software e inteligéncia artificial(IA), abrangendo o desenvolvimento de novos aplicativos, redesenho de
sistemas existentes, implementacdo de solugdes de IA, modelagem de processos de negdcio, andlise de
requisitos, testes e implantagdo, além de transferéncia de tecnologia e conhecimento, a partir do uso de
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metodologias inovadoras e as melhores praticas de engenharia de software para garantir qualidade e
escalabilidade.

e Dispor de uma equipe de profissionais altamente qualificada, dindmica e multidisciplinar, com diferentes perfis
profissionais e capacidade e flexibilidade em atender de modo mais célere as demandas de desenvolvimento de
solucdes de TIC da PRODEPA.

e Identificar e propor oportunidades de parcerias, regional e nacional, para expansdo e consolidagdo do sistema
da PRODEPA.

e Propor estratégias para captacdo de recursos e possiveis oportunidades de financiamentos com vistas a
atualizagdo e expansdo do parque tecnologico da PRODEPA para fazer frente aos desafios.

4. ESPECIFICACAO DOS SERVICOS

4.1. DAS ATIVIDADES

Ante ao exposto, a urgéncia em modernizar as tecnologias legadas, surge como uma necessidade imperativa
para permitir que a PRODEPA continue sua missdo de elaboragdo, execucdo, implantacdo e manutengdo de diversos
servicos de TIC de atendimento aos 6rgaos da administragdo publica estadual, municipal e demais poderes, bem como
a sociedade paraense em geral, integrando-se aos esforgos para impulsionar o desenvolvimento tecnoldgico regional.
Essa iniciativa ndo apenas fortalece a competitividade empresarial, mas também cria um ambiente propicio para
oportunidades de negocios e parcerias. Além disso, a modernizagdo do parque tecnoldgico, tanto no que concerne aos
equipamentos e infraestrutura de redes quanto aos sistemas de informacao, ndo ¢ apenas uma questao técnica, mas uma
oportunidade para promover a inclusdo digital, capacitar a for¢a de trabalho e estimular a inovagdo. Ao alinhar os
sistemas tecnologicos com as demandas contemporaneas, o Estado cria um ecossistema propicio para atrair
investimentos, talentos e parcerias com empresas inovadoras, construindo as bases para um futuro préspero, socialmente
justo e ambientalmente sustentavel. Desta forma, percebe-se a necessidade de criar um ambiente adequado para
prestacdo de servicos especializado capaz de prover projetos tecnologicos adequados as realidades regionais (produtos
e servigos) que resultem em solucdes fortemente competitivas e escalaveis de mercado. Entre os servicos que serdo
disponibilizados, o presente Termo se fundamenta nos seguintes eixos estratégicos que possam impulsionar a inovagao
¢ a melhoria na prestagdo de servigos, a saber:

e Eixo 1- Diagnéstico da infraestrutura de rede de acesso e de backbone dptico utilizado pela PRODEPA.
Realizar o diagnostico da rede de transporte e de acesso da PRODEPA, a qual inclui as redes Metrobel e infovias
digitais. Tais redes sdo compostas por varios enlaces de radio ponto a ponto e Opticos, os quais sao usados na
implantacao das cidades digitais. Integrando as diversas cidades, existe uma Infovia Estadual utilizada, baseada
em redes de fibras opticas, utilizando estruturas de suporte providas por empresas parceiras, tais como, sobre
cabos para-raios — OPGW do sistema de transmissdo de energia das concessionarias do setor elétrico; a rede de
fibra dptica do sistema de supervisdo da mineradora Vale S.A e ainda, cabos aéreos de sistemas proprietarios da
Prodepa. Portanto, parte dessa rede usa tecnologia SDH e WDM, e esta implantada com a parte critica do
sistema optico (transponders e amplificadores opticos) localizada dentro das subestacdes da Eletronorte, situado
em localidades distantes do centro das cidades. A partir das subestagdes, ha enlaces opticos, com cabos aéreos
até o centro das cidades para implantacdo das cidades digitais. O diagnostico devera realizar a identificacdo de
pontos criticos de cobertura, aferigdes, sugestdo de redundancia de rede, gargalos de largura de banda e de
demanda de usuarios e o consequente impacto na aquisicdo de novos equipamentos. Também sera feita a analise
da infraestrutura compartilhada (sugestdes de adequacdo contratual, identificacdo de propriedade de meios de
transmissdo locais, etc.) e a identificacdo de parceiros para provimento de novos servigos por parte da
PRODEPA.

e Eixo 2- Propostas para atualizacido/redimensionamento e expansio das redes de transporte/acesso/sem
fio em operaciao pela PRODEPA.
Baseado no diagndstico de infraestrutura compartilhada e rede de transporte da PRODEPA, descrita no Eixo 1,
devera ser apresentada proposta para extensao dessa rede de infovias digitais com o objetivo de atender regides
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ainda ndo contempladas pelo Estado, utilizando estratégias semelhantes para expansdo do backbone, como por
exemplo, utilizacdo de redes de fibras Opticas utilizadas nos sistemas de distribuicdo de energia
elétrica implantadas no estado e infovias estaduais ja existentes ndo utilizadas ainda pela PRODEPA, assim
como, a identificagdo de oportunidades de parcerias, regional e nacional, para expansdo e consolidagdo da rede.
Em relagdo a redes sem fio, busca-se definir solu¢des de mercado para disponibiliza¢do de servigcos 5G de
operadoras de celular e/ou outras empresas de servigo de comunicacdo multimidia - SCM, com o objetivo de
indicar a solucdo adequada capaz de incorporar as necessidades de demanda de clientes. As solugdes devem
considerar as caracteristicas regionais, tais como as condi¢des climaticas, propagacdo em ambiente amazonico,
considerando florestas e rios, regides de dificil acesso e espagadas, tipicas de ambientes rurais, dentre outros
caracteristicos da regido. O diagnoéstico deve ainda apontar, possiveis solugdes disponiveis por redes 5G e além,
para diferentes aplicacdes e cenarios de demandas de potenciais clientes PRODEPA.

Eixo 3— Analise dos sistemas de gerenciamento de rede da PRODEPA e uso de novos equipamentos e/ou
tecnologias em redes de acesso para modernizacio do sistema.

Neste eixo, busca-se realizar analise detalhada dos sistemas legados de gerenciamento da rede, avaliar a
capacidade do Sistema de Geréncia para lidar com as demandas atuais, sua eficiéncia operacional e seguranca.
Com base nesse diagnostico, deve-se apresentar propostas para atualizagdes e/ou novas solugdes para
atendimento da demanda atual, para o caso de softwares defasados. Deve também ser apresentada proposta que
contemplem gerenciamento de equipamentos a serem implantados em rede futura, propostos no Eixo 2.

Eixo 4 — Proposiciao/elaboracio de estratégias de captacio de recursos e possiveis oportunidades de
financiamentos para atualizacio e expansdo do parque tecnolégico da PRODEPA para fazer frente aos
desafios identificados.

Promover articulagdes e interacdes entre Universidades, Industria, Governo, Instituigdbes de Fomento,
Investidores e demais atores com o objetivo de desenvolver estratégias de captagdo de recursos para ae
realizacdo de projetos, em carater inovador, para solugdo daos gargalos identificados nos Eixos 1 a 3.

Eixo 5 - Estudo, definicao, implementacio e analise de solucdes de seguranca cibernética inteligente e
eficiente para o Governo do Estado do Para (GOV.PA.CIBERSEGURANCA).

Aperfeigoar o ecossistema de ciberseguranca da PRODEPA, incluindo a modernizagdo e fortalecimento de seu
Centro de Operagdes de Seguranca (SOC) e o Centro de Operagoes de Rede (NOC). O
GOV.PA.CIBERSEGURANCA visa estudar, definir, implementar e analisar solu¢des inovadoras de seguranca
adaptadas a realidade da PRODEPA, bem como outras, descritas a seguir: (i) gestdo continua, ativa e inteligente
de vulnerabilidades, que € essencial para identificar, diagnosticar e remediar vulnerabilidades em ambientes tao
diversos quanto a nuvem, instalagoes locais (on-premise), dispositivos endpoints e outros sistemas criticos; (ii)
deteccdo inteligente de ameacas, a qual desempenha um papel fundamental de monitoramento continuo de
fontes de informagdes criminosas na Internet, em busca de dados que auxiliam na identificagdo precoce de
ameacas potenciais para a PRODEPA e seus clientes; (iii) spear phishing corporativo, impedindo, de modo ativo
e pedagogico, que ataques de phishing possam ocorrer por meio de empregados e colaboradores das
organizagdes; (iv) governanca LGPD com DPOaasS, que estabelece servigcos de Governanga LGPD com a
disponibilidade de atuagdo de profissionais para a fungdo DPO, dedicado a estruturar um programa de
privacidade organizacional que guiard a PRODEPA em todas as fases, em conformidade com a Lei Geral de
Protegdo de Dados (LGPD — Lei 13.709/2018); (v) pericia forense computacional que trabalha com evidéncias
digitais, visando esclarecer casos vinculados a crimes cibernéticos, fraudes eletronicas e incidentes de
seguranca; (vi) teste de intrusdo, que visa prover uma avaliagdo controlada e autorizada da seguranga em
sistemas operacionais, softwares de computadores, redes e aplicativos de dispositivos moveis. Com essa
solugdo, a PRODEPA sera capaz de identificar vulnerabilidades de seguranca que possam ser exploradas por
invasores maliciosos;: (vii) capacitacdo e formacdo de recursos humanos qualificados, que objetiva a
capacitagdo de empregados e colaboradores da PRODEPA nas areas de seguranga cibernética. Portanto, o
projeto incluira iniciativas de educacao e sensibilizagdo para promover uma cultura de seguranga cibernética na
PRODEPA.
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e FKixo 6 - Prestacido de servicos tecnologicos inovadores, sob demanda, de redesenho de sistemas pré-
existentes e desenvolvimento de novos sistemas de informaco, utilizando técnicas do estado da arte da
engenharia de software e inteligéncia artificial. Os servigos devem abranger o desenvolvimento de novos
aplicativos ou modulos, redesenho e otimizacdo de sistemas existentes, implementagdo de solugdes baseadas
em inteligéncia artificial (aprendizado de maquina e deep learning), modelagem de processos de negocio,
analise de requisitos e projetos, além de testes e implantacdo. Para isso, devem ser empregados metodologias,
técnicas e métodos inovadores, que incluem as melhores praticas de engenharia de software, com vistas a
garantir qualidade e escalabilidade; utilizagdo de algoritmos de aprendizado de maquina para previsdes e
recomendagdes personalizadas; Redes Neurais Artificiais para processamento avangado de dados e Mineragao
de Dados para descoberta de informagdes valiosas, do ponto de vista estratégico, para a PRODEPA.

Observacao: As agdes e propostas delineadas nos Eixos acima deverdo considerar as necessidades de ajustes

propostos pela PRODEPA para atendimento de demandas de servicos de TIC por parte do Estado do Para para realizacao
da COP30.

5. PRODUTOS E RELATORIOS

Para cada eixo supracitado, a Proposta devera definir a entrega dos seguintes produtos:

e Relatorio técnico contemplando um diagnostico abrangente da infraestrutura de rede da PRODEPA,
que engloba redes de transporte e acesso, como a Metrobel e Infovias Digitais.

e Relatorio técnico propondo a expansdo das infovias digitais da PRODEPA para areas ndo atendidas,
aproveitando infraestruturas existentes, como redes de distribui¢do de energia e infovias estaduais
subutilizadas. Além disso, levantamentos de parcerias regionais e nacionais para fortalecer a
infraestrutura de rede. Para as redes sem fio deverdo ser englobadas solugoes 5G e além, com suas
funcionalidades, e incluindo a gama de servigos suportada por essas tecnologias.

e Relatério técnico contendo analise detalhada dos sistemas legados de gerenciamento de rede,
identificando tecnologias existentes e avaliando sua capacidade de lidar com as demandas atuais,
eficiéncia operacional e seguranga, propondo atualizagdes ou novas solugdes para softwares defasados,
visando atender as demandas presentes e futuras.

e Relatério técnico com plano estratégico para a captacdo de recursos e identificagdo de potenciais
oportunidades de financiamento, visando modernizar e expandir o parque tecnologico da PRODEPA, a
fim de enfrentar os desafios emergentes no setor.

e Relatdrios e Projetos contendo o estudo, analise e especificacdao e implementacao de solucdes de gestio
continua, ativa e inteligente de vulnerabilidades, deteccdo inteligente de ameagas, spear phishing
corporativo, privacidade organizacional (2 luz da LGPD — Lei 13.709/2018), além da transferéncia
tecnoldgica e de conhecimento.

e Projetos desenvolvidos para atender as demandas da PRODEPA, compreendendo o uso de
metodologias, métodos e técnicas do estado da arte da Engenharia de Software e Inteligéncia Artificial,
para o desenvolvimento de novos sistemas informatizados, melhoria e otimizagdo de sistemas pré-
existentes e transferéncia tecnologica e de conhecimento.

Os produtos esperados deverdo considerar as necessidades de ajustes solicitados pela PRODEPA para
atendimento de demandas de servigos de TIC por parte do Estado do Para para realizacdo da Conferéncia do
Clima de 2025 (da ONU) - COP30.

ACOMPANHAMENTO E FISCALIZACAO
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A PRODEPA devera designar técnicos para participar de reunides periddicas de acompanhamento do Projeto.

7. RESULTADOS ESPERADOS

Ao término deste projeto, a PRODEPA tera aprimorado e otimizado o seu parque tecnoldgico, incluindo a
infraestrutura de redes, os sistemas informacionais legados e os processos de desenvolvimento de novas solugdes de
software, elevando o nivel de satisfagao de clientes e usuarios internos e externos da PRODEPA, em razdo da melhoria
no controle, gestdo e qualidade dos servigos prestados e da maior celeridade na entrega de solugdes tecnologicas. Além
disso, estara equipada com uma gama abrangente de dados e analises para embasar suas decisOes estratégicas
relacionadas a adaptacdo e expansao da infraestrutura tecnologica. Por meio da troca de conhecimento entre as equipes
responsaveis pelos servicos e solugdes a serem contratados e a PRODEPA, qualificar ainda mais os profissionais que
atuam na Empresa. Tera, ainda, a possibilidade de elaborar estratégias solidas para a captacdo de recursos e o
estabelecimento de parcerias estratégicas, a fim de enfrentar as demandas atuais e futuras, no &mbito do Estado do Para.
Especial atengdo sera dada as necessidades decorrentes dos servigos de Tecnologia da Informagao e Comunicagado (TIC),
especialmente em virtude da realizagdo da COP30 em Belém, assegurando assim que a PRODEPA, e por conseguinte,
O Governo do Estado do Para, estejam preparados para oferecer servigos de qualidade e atender as exigéncias especificas
desse evento de relevancia internacional.

8. QUALIFICACAO TECNICA

A equipe executora devera ser formada por pesquisadores com experiéncia em projetos de pesquisa e
desenvolvimento em conjunto com empresas na area de tecnologia, sendo preferencialmente composta por especialistas,
mestres, doutores e profissionais com comprovado know-how nas areas de abrangéncia do projeto, incluindo redes de
telecomunicagdes, geréncia e ciberseguranga de redes, engenharia de software, desenvolvimento de software e
inteligéncia artificial,

Quanto a experiéncia e/ou capacitacdo da equipe da empresa proponente, sdo requisitos essenciais:

e Coordenagdo de projetos de pesquisa, desenvolvimento e inovagao, celebrado junto a governos e/ou
prefeituras municipais para implantagdo e gestdo de plataformas de cidades inteligentes;

e Participag@o em projetos de pesquisa, desenvolvimento e inovagao, celebrado junto a governos e/ou a
prefeituras municipais para implantagdo e gestdo de plataformas de cidades inteligentes;

e Coordenagdo de projetos de pesquisa, desenvolvimento e inovagdo, com financiamento externo a
OS/ICT, com objeto em cidades inteligentes

e Participagdo em projetos de pesquisa, desenvolvimento e inovagdo, com financiamento externo a
OS/ICT, com objeto em cidades inteligentes

e Coordenagdo de projetos de pesquisa, desenvolvimento e inovagdo, com financiamento externo a
OS/ICT, com objeto em sistemas de telecomunicagoes (5G ou 6G)

e Participagdo em projetos de pesquisa, desenvolvimento e inovagdo, com financiamento externo a
OS/ICT, com objeto em sistemas de telecomunicagoes (5G ou 6G)

e Participagdo, na condi¢do de inventor, em patentes nacionais ou internacionais concedidas nas areas
de inteligéncia artifical, cidades inteligentes ou telecomunicagdes

e Registro de programa de computador, junto ao INPI, nas areas de inteligéncia artificial, cidades
inteligentes ou telecomunicagdes
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e Producdo técnico-cientifica relevante nas areas de inteligéncia artificial, cidades inteligentes ou
telecomunicagoes

e Coordenagdo de projetos de pesquisa, desenvolvimento e inovagdo envolvendo solu¢des inovadoras
de software, incluindo o desenvolvimento de sistemas baseados em Inteligéncia Artificial.

e Participagdo em projetos de pesquisa, desenvolvimento e inovagao solugdes inovadoras de software,
incluindo o desenvolvimento de sistemas baseados em Inteligéncia Artificial.

e Coordenagdo de projetos de pesquisa, desenvolvimento e inovagao, envolvendo solugdes inovadores
de ciberseguranga.

e Participacdo, na condicdo de pesquisador principal em projetos de pesquisa, desenvolvimento e
inovac¢ao, envolvendo solucdes inovadoras de ciberseguranga

Considerando que a prestacdo de servicos tecnologicos inovadores para a modernizagdo de sistemas pré-
existentes e desenvolvimento de novos sistemas de informagao, utilizando técnicas do estado da arte da engenharia de
software e inteligéncia artificial, sera realizada de acordo com as necessidades da PRODEPA, A CONTRATADA
podera empregar profissionais de apoio técnico em TIC que deverdo ser alocados a perfis e qualificagcdes adequados,
mantendo ao longo do CONTRATO todas as condi¢des que garantem a sua habilita¢do e qualificacao.

Desse modo, a CONTRATADA se obriga a selecionar, designar e manter profissionais cuja qualificacdo esteja
em conformidade com os servicos de redesenho e desenvolvimento de software, com as devidas comprovagoes de
formagdo e experiéncia que a atividade a ser executada exigir, podendo essas contratagdes estarem associadas a
categorias de perfis profissionais de TIC, tais como lider de projeto (profissionais responsaveis por coordenar projetos
de redesenho e desenvolvimento de sistemas); especialista (especialistas em sistemas computacionais, incluindo sistema
de suporte a decisdo baseados em Inteligéncia Artificial); analista (profissionais cujas fungdes envolvem andlise de
qualidade, arquitetura de solug@o de softwares e analise de testes; programadores (envolvendo o desenvolvimento de
sistemas para computadores e dispositivos moveis; e técnicos (relacionados a servigos técnicos de informatica).

9. AVALIACAO DO IMPACTO AMBIENTAL

O projeto em questdo ndo impacta em qualquer dano ambiental, ou interferéncia visual de vias ou logradouros
publicos.

10. RISCO TECNOLOGICO

Para efeito de entendimento do escopo deste TR, assume-se, conforme (Galindo-Rueda, F. and F. Verger (2016), "OECD
Taxonomy of Economic Activities Based on R&D Intensity", OECD Science, Technology and Industry Working):

e Intensidade Tecnologica: refere-se ao grau de complexidade e sofisticacdo das tecnologias utilizadas em uma
atividade ou projeto e esta relacionado a inovagdo, ao uso de tecnologias avancadas e a complexidade
operacional das solu¢des desenvolvidas, podendo variar de baixa intensidade (tecnologias simples e
tradicionais) a alta intensidade (tecnologias emergentes e complexas)

e Risco tecnologico: representa a probabilidade de ocorréncia de falhas, problemas ou incidentes relacionados a
tecnologia utilizada e inclui riscos como falhas de implementacdo, seguranga cibernética, obsolescéncia
tecnologica e complexidade operacional.

Considerando as defini¢des da OECD (Organizagao para a Cooperagdo e Desenvolvimento Econdmico), o nivel
de intensidade tecnologica esta intrinsecamente ligado ao risco tecnologico em diversos aspectos. Quanto maior o nivel
de intensidade tecnoldgica em uma atividade, maior € a complexidade e a sofisticag@o das tecnologias envolvidas, o que,
por sua vez, pode aumentar os riscos associados a essas tecnologias. No caso especifico de software, o processo de
desenvolvimento ¢ classificado como uma atividade de alta intensidade tecnologica. Isso significa que esses processos
envolvem um elevado grau de conhecimento técnico, uso de tecnologias avancadas, inovagdo constante e investimentos
significativos em pesquisa e desenvolvimento (P&D).
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As atividades de alta intensidade tecnologica sdo fundamentais para impulsionar a inovagao, a competitividade
e o crescimento econdmico em setores de alta tecnologia. Elas geralmente estdo associadas a produtos e servigos com
alto valor agregado, demanda por profissionais altamente qualificados em areas como engenharia de software,
inteligéncia artificial, analise de dados e ciberseguranca, ¢ contribuem para a criagdo de empregos qualificados e o
avanco da economia do conhecimento.

Além disso, nas atividades de alta intensidade tecnoldgica, como o desenvolvimento de sistemas baseados em
inteligéncia artificial, a implementagdo de infraestruturas complexas de TI, ou a criagdo de solugdes de ponta em
engenharia, os riscos tecnologicos tornam-se mais evidentes e relevantes.

Por essas razdes, devem ser pontuados os principais riscos tecnologicos associados aos eixos estratégicos que
fundamentam a prestacao de servigos inovadores que se pretende contratar, indicando formas de mitigacdo. A tabela a
seguir sumariza tais aspectos.

Eixo Risco Tecnolégico

Nao deteccdo dos levantamentos de requisitos dos potenciais pontos de falhas
1 - Diagnostico da infraestrutura | dos enlaces opticos.

de rede de acesso e de backbone | Gargalos de largura de banda em cenérios de demanda elevada de usuarios, como
optico utilizado pela PRODEPA. | no periodo da COP 30 ¢ os eventos testes que serdo realizados.

Nao identificagdo de equipamentos obsoletos.

Problemas de cobertura em regides ndo contempladas.

2 - Propostas para
atualizagdo/redimensionamento € | Incompatibilidade com caracteristicas regionais.
expansao das redes de

transporte/acesso/sem fio em Dificuldade de integracao e parcerias.
operagdo pela PRODEPA.

Ineficiéncia e defasagem de sistemas de gerenciamento e seguranca.
3 - Analise dos sistemas de

gerenciamento de rede da Nio identificagdo das limitagdes na capacidade de atendimento as elevadas
PRODEPA e uso de novos demandas, como no periodo da COP 30 e os eventos testes que serdo realizados.
equipamentos €/ou tecnologias em — _ .
redes de acesso para Incompatibilidade com novos equipamentos e tecnologias.

modernizacdo do sistema.

Limita¢des de financiamento para atualizacao e expansao.
4 - Proposi¢ao/elaboragdo de
estratégias de captacdo de
recursos e possiveis oportunidades | Complexidade de articulagdo entre diferentes atores.
de financiamentos para
atualizagdo e expansao do parque
tecnologico da PRODEPA para
fazer frente aos desafios
identificados

Dependéncia de recursos externos.

Vulnerabilidades em sistemas de seguranca cibernética.
5 — Estudo, definicéo,
implementacio e analise de LimitagOes na detecgdo e prevencdo de ameagas.
solugdes de seguranca cibernética
inteligente e eficiente para o

Fraquezas na governanga e conformidade com a LGPD.

Dificuldades na capacitagdo de recursos humanos.
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governo do estado do Para Dependéncia de solugdes externas ndo adaptadas a realidade local.
(GOV.PA.CIBERSEGURANCA)

Incompatibilidade de sistemas legados com novas tecnologias.
6 - Prestagdo de servigos técnicos,
sob demanda, de desenvolvimento | Dificuldades na adaptagdo aos desafios da PRODEPA.
e redesenho inovadores de
sistemas de informagdo utilizando | Problemas de escalabilidade e qualidade de sistemas desenvolvidos.
técnicas do estado da arte da

engenharia de software e
inteligéncia artificial Dependéncia de tecnologias especificas sem flexibilidade.

11. PRAZO DE VIGENCIA

O prazo de vigéncia do CONTRATO sera de 02 (dois) anos, podendo ser prorrogado, desde que ndo ultrapasse 05
(cinco) anos.

12. METODOLOGIA E CRONOGRAMA DE EXECUCAO

Para atender aos objetivos delineados pela PRODEPA, a proposta devera apresentar a metodologia para
atendimento aos Eixos definidos. A metodologia devera ser abrangente e sistematica, dividida em fases distintas, cada
uma contribuindo para o alcance dos resultados esperados, considerando o levantamento e analise de dados, avaliagdo e
diagnostico, proposigdo de solucdes e ajustes. A proposta devera ainda apresentar a forma de geréncia e execugdo do
projeto, forma de disponibilizacdo e protecdo de dados, além dos resultados esperados em termos de formagdo de
pessoal.

A metodologia devera indicar as etapas e como atender ao seguinte cronograma, com metas e indicadores de
atendimento em cada um deles, considerando os Produtos e Resultados Esperados

Atividade/eixo | Cronograma Meta Indicador

Eixo 1 Meses 1 a3 | Obter um diagnostico completo | Relatorio Técnico com Diagndstico da rede
da infraestrutura de rede de | de transporte e de acesso da PRODEPA,
acesso e de backbone Optico | englobando redes de transporte, e acesso,
utilizado pela PRODEPA incluindo: Infovia Estadual utilizada,
baseada em redes de fibras opticas sobre
cabos para-raios — OPGW, enlace optico
sobre sistema de supervisao da mineradora
Vale S.A; enlaces opticos de aproximacao,
rede metropolitanas de Belém (Metrobel),
Maraba, Castanhal, Santarém, Tucurui e
Altamira, redes metropolitanas em radio.

Eixo 2 Meses 1 a 12 | Atualizar, redimensionar e | Projeto para atualizagdo e expansdo da rede
expandir as redes de | de infovias digitais do PRODEPA com
transporte/acesso/sem fio em | vistas a atender regides ainda ndo
operacdo pela PRODEPA contempladas pelo estado, utilizando
estratégias semelhantes para expansdo do
backbone. Para expansio do backbone

Empresa de Tecnologia da Informagao e Comunicagao do Estado do Para - PRODEPA
Rod. Augusto Montenegro, Km 10 — Centro Administrativo do Estado — Icoaraci — Belém — PA. CEP: 66.820-000
Fone: (91) 3344-5222 - Fax: (91) 3344-5211
E-mail: gabinete@PRODEPA.pa.gov.br

Identificador de autenticacdo: 2A6D3A3.062D. BE7. EO6B9C935356F16563
Confira a autenticidade deste documento em https://ww. si st enmas. pa. gov. br/val i dacao- prot ocol o
N° do Protocol o: 2024/530503 Anexo/ Sequenci al : 59

ASSI NADO ELETRONI CAVENTE PELO USUARI O. Ui sses Wyl da Cunha Costa (Lei 11.419/2006)

Assinatura: DE71A59E91F46D60. 84D458563B1AEFA9. 2C2C13828EB62F4D. 8284F69E79A17510

- Aut.

EM 07/ 06/ 2024 11:07 (Hora Local)



PRODEPA

hA

GOVERNO DO

PARA

optico, o projeto deve considerar estratégias
de parcerias para expansao do backbone, tais
como: utilizacdo de redes de fibras oOpticas
por empresas prestadoras de servico de
energia ¢ de telecomunicagdes; infovias ja
existentes no Estado e ainda, identificar
oportunidades de parcerias, regional e
nacional, para expansdo e consolidacdo da
rede da PRODEPA.

Com relagdo as redes sem fio, o projeto deve
apresentar propostas de implementagdo de
solucdes capazes de incorporar as
necessidades de demanda de clientes,
incluindo solucdes para disponibilizagao de
servigos 5@, seja de operadoras de servigos
celular e/ou outras empresas de servico de
comunica¢do multimidia - SCM.

Eixo 3 Meses 1 a 12 | Redimensionar os sistemas de | Sistema de Geréncia das redes da
gerenciamento de rede da | PRODEPA atualizados e redimensionados
PRODEPA para atender a expansdo da capacidade para

lidar com as demandas atuais.

Relatério técnico do Sistema de Geréncia
contendo a descricdo das propostas de
atualizagdo. A proposta deve contemplar
gerenciamento de equipamentos a serem
implantados em rede futura.

Eixo 4 Meses 1 a 12 | Desenvolver projetos, em carater | Projetos para captagdo de recursos, a fim de
inovador, para solucdo dos | que possam ser apresentados aos potenciais
gargalos identificados nos Fixos | financiadores, contemplando propostas para
1 a 3 e definir estratégias para | atualizar e expandir o parque tecnologico da
captagdo de recursos. PRODEPA.

Eixo 5 Meses 1 a 24 | Estudar, especificar, implementar | Projetos de especificacdo, a implementagao

e analisar solugdes Centro de
Operacdes de Seguranca (SOC)
de forma a identificar desafios e
oportunidades de inovagdo na
arca, bem como definir a(s)
opcao(des) mais adequada(s) e
inteligente(s) para o ecossistema
da PRODEPA.

Estudar, especificar, implementar
e analisar solugdes para um
sistema de administracdo
continua de vulnerabilidades de
forma a identificar desafios e
oportunidades de inovagdo na
arca, bem como definir a(s)
opcao(des) mais adequada(s) e

dos modulos de Analise e Gestdo Inteligente
de Vulnerabilidades, Ameacgas e Protegao;
Deteccdo, Monitoramento ¢ Contra-ataque
Inteligente de Ameacas Cibernéticas;
Gestdo Inteligente de Spear Phishing
Corporativo, incluindo um diagnéstico do
ecossistema da PRODEPA comparando o
desempenho  antes e  depois da
implementacdo de cada modulos.

Relatério técnico com a analise dos dados
objetivos nos modulos Analise e Gestdo
Inteligente de Vulnerabilidades, Ameagas e
Prote¢do; Detecgdo, Monitoramento e
Contra-ataque Inteligente de Ameacas
Cibernéticas; Gestdo Inteligente de Spear
Phishing Corporativo, e insights do
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inteligente(s) para o ecossistema
da PRODEPA.

Estudar, especificar, implementar
e analisar solugdes para um
sistema de deteccao inteligente de
ameacas de forma a identificar
desafios e oportunidades de
inovagdo na area, bem como
definir  a(s) opgdes  mais
adequada(s) e inteligente(s) para
o ecossistema da PRODEPA.
Estudar, especificar, implementar
e analisar solugdes para um
sistema de spear phishing
corporativo de forma a identificar
desafios e oportunidades de
inovagdo na area, bem como
definir a(s) opcdo(des) mais
adequada(s) e inteligente(s) para
o ecossistema da PRODEPA.

ecossistema da PRODEPA a medida que os
modulos sdo implementados.

Transferéncia de tecnologia e conhecimento,
compreendendo a documentagao,
capacitagdo e suporte continuo.

Eixo 6

Meses 1 a 24

Prestar servigcos técnicos de
desenvolvimento e redesenho de
sistemas de informacao,
utilizando técnicas inovadoras de
engenharia de software e
inteligéncia artificial,
compreendendo servicos
especializados, sob demanda, de
Modelagem de Processos de
Negocio e Analise de Requisitos
(utilizando modernas técnicas da
Engenharia de Software e da
Inteligéncia Artificial, obtendo a
compreensao efetiva dos
processos de negocio da
Empresa, a fim de traduzir esses
entendimentos em  requisitos
claros e concisos); Analise e
Redesenho de Sistemas Pré-
existentes (avaliagao e
desenvolvimento de melhorias
que incluem otimizacdo de
desempenho, atualizacdo de
tecnologias e aprimoramento da
experiéncia do usuario);
Desenvolvimento de  Novas
Solugdes de Software (novos
sistemas ou moddulos especificos
para atender as demandas da
PRODEPA, utilizando melhores
praticas de engenharia de

Projetos desenvolvidos para atender as
demandas da PRODEPA. Entendendo-se
como projetos as seguintes
entregas: Modelagem de Processos de
Negocio e Analise de Requisitos; Melhoria e
Otimizagdo de Sistemas Pré-existentes;
Desenvolvimento de Novas Solugdes de
Software; e Implementagdo de Solugdes
Baseadas em Inteligéncia Artificial.

Transferéncia de Tecnologia e Inovagao,
compreendendo a  documentagdo e
capacitagdo e suporte continuo).
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software visando a garantia de
qualidade e escalabilidade);
Implementacdo de  Solugdes
Baseadas em Inteligéncia
Artificial (a partir da
implementacdo de algoritmos de
aprendizado de maquina e deep

learning, criar solucdes
inteligentes, envolvendo
previsoes, recomendagoes

personalizadas e analise de dados
complexos); Teste e Implantacao
(empregar técnicas que incluem

testes funcionais, de
desempenho, de seguranga e de
usabilidade, podendo ser

combinadas com ferramentas de
Inteligéncia Artificial, de modo a
garantir a qualidade e o
desempenho  das  solugdes
entregues; e Transferéncia de
Tecnologia e  Conhecimento
(oferecendo treinamento
personalizado, documentagio
detalhada e suporte continuo).

Por serem realizados sob demanda, de acordo com as necessidades da PRODEPA, os servi¢os que envolvem o
redesenho e otimizagao de sistemas pré-existentes, bem como o desenvolvimento de novas solugdes de software, que
compdem as atividades do Eixo 6, serdo dimensionados por Pontos de Fungado (PF).

Considerando os sistemas legados a serem aprimorados e otimizados, bem como as necessidades previstas para
o desenvolvimento de novas solugdes de software, em atendimento as demandas do Estado, estima-se uma quantidade
de 18.000 PFs, a serem empregadas durante o periodo de vigéncia do CONTRATO, estabelecido no Item 11 deste TR.

Desse modo, todos os custos associados aos servigos previstos no Eixo 6, incluindo a contratagdo de pessoal de
apoio técnico em TIC, devem ser providos pela CONTRATADA, a partir do desembolso financeiro dos valores
correspondentes aos PFs, dimensionados e pactuados com a PRODEPA, decorrentes dos servigos inovadores de
aprimoramento de sistemas de informagdes legados e de desenvolvimento de novas solugdes de software, dentro do
limite contratual de 18.000 PFs.

13. LOCAL DE EXECUCAO DOS SERVICOS

Os servigos contratados serdo prioritariamente executados nas dependéncias da CONTRATADA e atenderdo a
CONTRATANTE.

Algumas etapas/fases dos servicos de investigacao, analise, projetos e desenvolvimento poderdo ser realizadas,
pelas caracteristicas especificas, nas instalagdes da CONTRATANTE.
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Os servigos previstos serdo realizados a partir das necessidades da CONTRATANTE e de acordo com a
legislagdo vigente, devendo ser especificados, entre outros: jornada de trabalho, controle de frequéncia, utilizacdo de
equipamentos e sistemas, propriedade intelectual, sigilo e confidencialidade.

Para a entrega dos servigos, a infraestrutura de ambiente de servidores de desenvolvimento e homologagao sera
provida pela CONTRATANTE.

Para todos os fins deve ser respeitado o Ambiente Tecnologico da CONTRATANTE.

O funcionamento da CONTRATANTE se d4a em horario comercial de 09:00 as 17:00 horas, de segunda a sexta-
feira, exceto feriados, na cidade de Belém — PA — Brasil.

Sempre que o horario de funcionamento dos sites da CONTRATANTE for alterado, a CONTRATADA sera
comunicada formalmente pela CONTRATANTE.

14. CONDICOES GERAIS

Todas as telas, relatorios e demais informagdes apresentadas para o usuario final deverdo estar no idioma oficial
do Brasil, no caso de sistemas desenvolvidos pela CONTRATADA.

As Bibliotecas ou componentes de terceiros previamente aprovados pela CONTRATANTE poderdo estar em
outro idioma, apesar da documentagdo estar no idioma oficial do Brasil.

Todas as informagdes constantes ao longo desse termo de referéncia sdo suficientes para o completo
dimensionamento dos volumes de servicos da CONTRATADA.

A CONTRATANTE niao pagara nenhum outro valor além do preco contratado, cabendo a CONTRATADA
considerar todos os custos diretos e indiretos, necessarios a completa e perfeita realizacdo dos servigos objeto deste TR,
tais como: despesas com mao- de-obra, encargos de natureza trabalhista, previdenciaria, fiscal, alimentacdo,
hospedagem, transporte da equipe da CONTRATADA, materiais, equipamentos, fretes, seguros, tributos e contribuigdes
fiscais assim como lucro, razdo pela qual ndo serdo considerados pleitos de acréscimos apos a abertura da proposta.

15. PADROES

A CONTRATADA se compromete a obedecer a todas as normas, padrdes, processos ¢ procedimentos da
CONTRATANTE. A CONTRATADA se obriga a:

e Manter consistentes e atualizados todos os produtos produzidos e/ou alterados durante a execugdo dos
servicos contratados;

e Manter consisténcia entre os modelos de dados desenvolvidos e o modelo de dados corporativo da
CONTRATANTE;

e Qarantir que todas as entregas efetuadas estejam compativeis e totalmente aderentes aos produtos
utilizados pela CONTRATANTE, conforme este TR, cabendo 8 CONTRATANTE tomar ciéncia e
autorizar o uso de ferramentas cuja versdo seja diferente daquelas previstas e em uso na
CONTRATANTE;

e Ferramentas e tecnologias adotadas serdo pactuadas de comum acordo entre a CONTRATANTE ¢ a
CONTRATADA, de acordo com as atividades previstas no item 4 deste TR.

Para execugao dos servigos contratados, a CONTRATADA esta impedida de utilizar qualquer ferramenta com
versdo distinta daquela utilizada pela CONTRATANTE, sem prévia autorizagdo formal, pela necessidade imperiosa de
manter a total compatibilidade entre o ambiente operacional da CONTRATANTE, detalhado neste TR, e o utilizado
pela CONTRATADA.
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A CONTRATANTE tera ampla liberdade de atualizar as versdes dos sistemas operacionais, linguagens de
desenvolvimento de sistemas, ferramentas de apoio ao desenvolvimento de sistemas, todos de sua propriedade ou de seu
direito de uso, segundo sua necessidade e conveniéncia administrativa, cabendo, nestes casos, a CONTRATADA manter
a compatibilidade, evoluindo e adaptando-se a respectiva mudanga.

Tal prerrogativa deve-se ao fato da necessidade em manter atualizado e operacional o parque computacional da
CONTRATANTE, dispondo de ferramentas e produtos modernos e atualizados que correspondam as exigéncias cada
vez maiores de inova¢do em mercado extremamente competitivo.

16. INFRAESTRUTURA PARA REALIZACAO DOS SERVICOS

A CONTRATANTE disponibilizara os ambientes para o acesso remoto pela CONTRATADA para realizar a
prestacdo de servigos, quando for o caso.

A conexdo entre a CONTRATADA ¢ a CONTRATANTE devera se dar através de VPN, em capacidade
compativel com o volume de trafego previsto para o atendimento da demanda.

Esta conexdo devera obedecer aos padroes de desempenho e seguir todas as normas de seguranca e de acesso
definidas pela CONTRATANTE.

17. SEGURANCA
O acesso fisico e logico ao ambiente controlado da CONTRATANTE somente sera disponibilizado aos
funcionarios da CONTRATADA mediante o cumprimento das condi¢des de seguranca estabelecidas neste documento

e no Contrato.

Como padrao de seguranga sera adotado criptografia para as senhas pessoais dos usudrios e para o trafego de
dados em rede, para Extranet ou Internet.

Os codigos de acesso e as senhas dos usuarios devem ser gerados no ambiente CONTRATANTE e armazenados
de acordo com critérios de seguranca padronizados na rede corporativa da CONTRATANTE.

18. FORMA DE RELACIONAMENTO

A CONTRATADA se obriga a disponibilizar, sem custo adicional para a CONTRATANTE, no minimo, os
seguintes canais de atendimento: a) TELEFONE b) E-MAIL;

Nos canais de atendimento da CONTRATANTE, a CONTRATADA devera prever:
e O acompanhamento de todo o processo de atendimento pela CONTRATANTE.
e A CONTRATADA se obriga a disponibilizar, no ato da assinatura do CONTRATO, os numeros de
telefones ¢ os enderegos de e-mail.

19. FORMA DE SOLICITACAO DOS SERVICOS

Para realizacdo dos servigos devera ser emitida uma Ordem de Servigo(O.S) formalizando os compromissos
entre CONTRATANTE e CONTRATADA para desenvolvimento de produtos.

A CONTRATADA devera acusar o recebimento da O.S, indicando a data e horario de seu recebimento.
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A CONTRATADA contara com o prazo maximo de 5 (cinco) dias tteis a partir da data de recebimento, para
realizar a validagdo da O.S em relagdo aos parametros de qualidade previamente definidos, bem como para solicitar
ajustes, esclarecimentos adicionais, ou ainda, sugerir modificagdes nos termos da O.S.

No caso de acatada pela CONTRATANTE a revisdo solicitada, a qual se d€ no prazo maximo de 5 (cinco) dias
uteis, reinicia-se a contagem do prazo de atendimento a partir da data em que a CONTRATANTE representar a O.S.

No caso de rejeicao pela CONTRATANTE do pedido de revisdo formulado pela CONTRATADA, a qual se dé
no prazo maximo de 5 (cinco) dias tteis, o prazo de atendimento estabelecido inicialmente ndo sera alterado.

A CONTRATANTE podera optar pela entrega parcelada dos produtos referentes a uma O.S. Devendo ser
identificadas na O.S as previsdes de entregas intermediarias, com seus respectivos desembolsos, em relacido ao servigo
objeto da mesma.

20. PROJETOS DE REDESENHO E DESENVOLVIMENTO DE SOFTWARE

No caso dos servigos previstos no Eixo 6, todas as atividades relacionadas ao redesenho de sistemas pré-
existentes e o desenvolvimento de novos sistemas serdo classificadas como projeto, independente do seu tamanho em
pontos de funcdo. Para todo projeto a CONTRATANTE designara um lider de projeto para seu acompanhamento,
devendo a CONTRATADA também designar um lider de projeto.

Para a execucdo dos servigos, a CONTRATADA devera utilizar a Metodologia da CONTRATANTE ou
metodologia propria compativel com a da Metodologia de Desenvolvimento de Sistemas da CONTRATANTE.

No caso de utilizagdo de metodologia de desenvolvimento e redesenho de sistemas proprios, todas as entregas
e interagdes com a CONTRATANTE deverdo ser feitas em conformidade com o padronizado pelas Metodologias de
Desenvolvimento de Sistemas utilizadas pela CONTRATANTE.

No inicio da execugdo do contrato, a CONTRATADA se obriga a realizar todas as customizagdes necessarias
em seus processos, ferramentas e metodologia, sem 6nus para a CONTRATANTE, no sentido de adequa-las e/ou
compatibiliza-las aos padroes da CONTRATANTE.

As customizacdes necessarias no decorrer do contrato serdo formalmente celebradas por meio de termo aditivo,
resguardada a manutengdo do equilibrio econdmico-financeiro do contrato, desde que comprovado o aumento dos
encargos da CONTRATADA.

20.1. TIPOS DE PROJETOS DE SOFTWARE
Os projetos compreendem as atividades relacionadas a seguir:

e Novos Desenvolvimentos - Corresponde ao desenvolvimento de novos sistemas informatizados,
incluindo sistemas baseados em Inteligéncia Artificial, a partir de especificagdes estabelecidas ou
validadas pela CONTRATANTE, aplicando os procedimentos necessarios a garantia da qualidade
para desenvolvimento de sistemas.

o Redesenho e otimizagao de Sistemas - sdo modificagdes em sistemas ja existentes, em produgao, com
o objetivo de prevengdo, implementagdo de melhorias ou adaptagdes, a partir do uso de praticas
inovadoras de Engenharia de Software.

20.2. TESTES E VALIDACAO
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Os testes sdo considerados pela CONTRATANTE como atividades que ocorrem durante a execugao da solugéo
(redesenho de sistemas pré-existentes e desenvolvimento de novos sistemas), que envolvera a participagao dos técnicos
da CONTRATANTE. Os seguintes tipos de testes sdo necessarios para as entregas, sendo acordados entre as partes e
incluidos no plano de projeto sem custo adicional e sem prejuizos para os prazos:

e Teste Unitario: entende-se como Teste Unitario aquele realizado sobre um componente de software
isoladamente, que deve abranger pelo menos as técnicas de teste Caixa Preta e Caixa Branca. A
CONTRATADA deve entregar junto com os artefatos construidos toda a documentagdo contendo as
evidéncias de teste.

e Teste Integrado: entende-se como Teste Integrado aquele realizado através da navegacdo de forma
progressiva ¢ ordenada pelas telas ou estruturas internas do software onde seus elementos sdo
combinados e testados para avaliacdo das suas interagdes. A CONTRATADA deve entregar junto com
os artefatos construidos toda a documentag@o contendo o mapeamento da navegacao interna realizada
¢ demais evidéncias do teste integrado.

e Teste de Sistema: entende-se como Teste de Sistema a execugdo controlada do sistema, verificando se
o0 seu comportamento ocorre de acordo com o especificado no servigo.

e Teste de Carga: entende-se como Teste de Carga a metodologia para verificar o limite de dados
processados pelo software até que ele nao consiga mais processa-lo. Em geral, as medigdes sao tomadas
com base na taxa de transferéncia de dados da carga de trabalho e no tempo de resposta da transagao
alinhado.

e Teste de Seguranca: entende-se como Teste de Seguranga o método ou processo para avaliar a seguranca
de uma rede ou Sistemas de Informagdo simulando um ataque malicioso com o intuito de conseguir
acessos cada vez mais privilegiados, até que se obtenha uma prova correspondente ao nivel de
comprometimento da Informagao proposto inicialmente.

e Testes de Invasdo: entende-se como Teste de invasdo a verificagdo da seguranca de um sistema,
utilizando um conjunto de técnicas para indicar ou certificar que as vulnerabilidades e os riscos em um
sistema estdo identificados e tratados.

Para teste dos servigos e emissdo do Termo de aceite, sera facultado a CONTRATANTE submeter os programas
produzidos pela CONTRATADA a testes em ferramentas especializadas para avaliagdo de aspectos de qualidade. As
alteracOes propostas, baseadas nos dados obtidos pelas ferramentas mencionadas deverdo ser efetuadas sem qualquer
tipo de Onus financeiro para a CONTRATANTE, respeitando os requisitos nao funcionais elaborados anteriormente e
padrdes previamente fornecidos.

20.3. DOCUMENTACAO DE SISTEMAS

A elaboragido de documentacao referente aos servigos de desenvolvimento realizados pela CONTRATADA ¢
obrigatoria e sem custo adicional para a CONTRATANTE e deve estar em conformidade com a Metodologia de
Desenvolvimento de Sistemas da CONTRATANTE.

Os servigos de documentagao de sistemas passiveis de contratagdo restringem-se a elaboragao e/ou atualizagio
de toda a documentacao, ou parte desta.

Os servigos de documentacdo passiveis de contratagdo referem-se apenas a sistemas ja implantados e em
ambiente de producdo na assinatura do contrato.

20.4. FORMA DE SOLICITACAO DE NOVOS PROJETOS
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Da mesma forma que para os demais eixos, os servigos constantes do Eixo 6 deverdo ser precedidos da emissao
de uma Ordem de Servigo(O.S), formalizando os compromissos entre CONTRATANTE ¢ CONTRATADA para
desenvolvimento de Projetos.

Para cada previsdo de entrega, além da identificagdo dos artefatos, datas e valores de desembolso, devera ser
informado o percentual representativo do tamanho em PF e dos valores entregues, quando relacionados a Projetos
previstos no Eixo 6 (Redesenho e desenvolvimento de software), em relagdo ao tamanho total em PF e o valor total do
servico contratado. Os servigos realizados serdo medidos utilizando-se a técnica de Analise em Pontos de Func¢do, de
acordo com as especificagdes contidas no Roteiro de Métricas da PRODEPA.

A CONTRATANTE adota a “Tabela de Itens Nao Mensuraveis” para calcular o esfor¢o de atividades que ndo
sdo passiveis de serem pontuadas pelo Roteiro de Métricas da PRODEPA.

No caso de a CONTRATANTE identificar algum item ndo passivel de pontuacdo e que ndo conste da referida
tabela e no Documento Roteiro de Métricas da PRODEPA, devera ser enviado relatorio técnicoa CONTRATANTE que
avaliara e, se for o caso, incluira o novo item na tabela.

20.5. CONTAGEM DURANTE O PROJETO

Antes da formalizacdo da O.S, sera realizada pela CONTRATANTE a contagem inicial estimada e detalhada
que subsidiara o estabelecimento do prazo e o planejamento de entregas e dos desembolsos financeiros.

Para a contratacdo da fase inicial do projeto (Iniciagdo ou Anteprojeto), devera ser aberta uma O.S visando a
elaboragdo das atividades previstas nesta fase, que subsidiardo a realizagdo de contagem estimada ou detalhada.

A segunda contagem serd efetuada pela CONTRATANTE e pela CONTRATADA, apo6s a conclusdo do projeto
ou servigo, sendo permitido a CONTRATADA validar esta contagem.

Os resultados das contagens produzidas pela CONTRATANTE, ou empresa por ela designada, serdo
disponibilizados em documento proprio.

Ao término de uma fase, a CONTRATADA podera solicitar 8 CONTRATANTE recontagem, para fins de
revisdo dos valores de desembolso (realizados ¢/ou a realizar) quando identificado aumento do nimero de PONTOS DE
FUNCAOQ, em virtude de detalhamento dos requisitos.

Da mesma forma, quando identificada diminui¢do do ntimero de PONTOS DE FUNCAO, a CONTRATANTE,
no término de uma fase, podera determinar a recontagem, para fins de revisdo dos valores de desembolso (realizados

¢/ou a realizar).

Qualquer alteragdo no nimero de pontos de fungdo contratados para o servigo devera ser previamente aprovada
pela CONTRATANTE e formalizada.

No caso de existir divergéncia por parte da CONTRATADA quanto as contagens realizadas, esta devera
encaminhar pedido de revisdo formal 8 CONTRATANTE. O prazo maximo para encaminhamento de solicitagdes de

revisdo pela CONTRATADA ¢ de até 5 (cinco) dias tuteis, apés a CONTRATANTE disponibilizar a contagem.

Caso a CONTRATADA nio se pronuncie neste prazo a contagem sera automaticamente considerada validada
pela CONTRATANTE.

20.6. PRAZO DE ATENDIMENTO DOS SERVICOS PELA CONTRATADA

A CONTRATADA devera observar os prazos para o atendimento dos tipos de servigos, conforme tabela abaixo.
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Categoria do Servico | Criticidade Prazo para Iniciar o Prazo para

do Sistema Atendimento Execucio do Servico
Projeto de | alta, média ou [ Em até 5 (cinco) dias uteis, | Definido pela
Desenvolvimento de | baixa contados da data de | CONTRATANTE,
novos sistemas recebimento da OS. conforme OS.
Projetos de redesenho | alta, média ou | Em até 5 (cinco) dias uteis, | Definido pela
e otimizagdo  de | baixa contados da data de | CONTRATANTE,
sistemas pré-existente recebimento da OS. conforme OS.

A estimativa de prazos devera considerar o prazo estipulado pelo Roteiro de Métricas de Software da
PRODEPA.

A produtividade a ser considerada para estimativa dos prazos sera estipulada através da metodologia utilizada
conforme Roteiro de Métricas de Software da PRODEPA.

20.7. ALTERACAO DE ESCOPO

Alteragao de escopo ¢ a mudanga solicitada durante a execugdo do servigo de desenvolvimento de novo sistema
ou redesenho e otimizacdo de sistema existente.

Tal alteragdo decorre da revisdo das necessidades negociais atendidas pelo sistema, ndo estando relacionada
com o simples detalhamento dos requisitos e Casos de Uso elicitados inicialmente.

Dessa forma, funcionalidades alteradas e excluidas so serdo consideradas no escopo das formulas constantes no
“Roteiro de Métricas de Software” se estiverem relacionadas a um requisito ou Caso de Uso que sofre alteragdo apos
seu detalhamento.

A alteracdo de escopo devera ser formalizada em O.S a CONTRATADA.

Estas solicitagdes de mudangas podem ou ndo ocasionar variagdes no tamanho do sistema que nem sempre siao
refletidas na contagem de pontos de funcao do sistema e servigos ja desenvolvidos.

Como forma estabelecer critérios objetivos de contratacdo, a CONTRATANTE utilizara as formulas do “Roteiro
de Meétricas de Software” para calcular a quantidade de PF a ser remunerada na execugdo das alteracdes referentes a
entregas ja realizadas e aceitas pela CONTRATANTE, até a solicitacdo de alteragdo de escopo ser notificada a
CONTRATADA:

Para fins de replanejamento do servigo, sera realizada uma nova contagem para atualiza¢do da quantidade de
PF e do prazo levando em consideracao a(s) fase(s)/entrega(s) contratada(s) e ainda ndo executada(s).

As variagdes no numero de pontos de funcdo contratados, decorrentes da alteragdo de escopo, deverdo ser
previamente aprovadas pela CONTRATANTE e, havendo necessidade de desembolso, o mesmo devera ocorrer por
meio de O.S especifica. Nesse caso a O.S devera ser aditivada para redimensionar o trabalho a ser executado.
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21. FORMA DE EXECUCAO DOS SERVICOS

A CONTRATADA devera apresentar, conforme prazos de atendimento dos projetos, o Plano de Atendimento
da demanda, contendo, no minimo:

O detalhamento do escopo com as premissas ¢ restri¢oes;
O Plano de Risco;

Os critérios para o gerenciamento de eventuais mudangas;
Padrdes de qualidade utilizados pela CONTRATADA;

O Cronograma proposto para atendimento do Produto.

O Plano de atendimento devera prever, ainda, todas as atividades propostas para a transferéncia do conhecimento
e tecnologia, em conformidade com o estabelecido no item “Transferéncia de Conhecimento e Tecnologia™.

A CONTRATANTE se reserva ao direito de rever o conteiido minimo do Plano de Atendimento quando de seu
interesse ¢ a CONTRATADA se obriga a adaptar-se, no prazo maximo de 30 (trinta) dias corridos, a partir da
comunicacdo formal pela CONTRATANTE, podendo ser prorrogado, desde que aceitas as justificativas apresentadas,
adotando-a em todos 0s novos projetos e/ou servigos contratados a partir de entdo.

22. ENTREGA DOS PRODUTOS CONTRATADOS

A entrega formal dos servicos contratados 8 CONTRATANTE devera ser realizada através de Termo de aceite,
identificando as informagdes inerentes aos servigos entregues em relacao ao que foi previsto/contratado.

O Termo de Entregas de Servicos pela CONTRATADA devera corresponder, no minimo, as previsdes de
entrega contratadas, em conformidade com os prazos de entrega estabelecidos em comum acordo entre a
CONTRATANTE ¢ a CONTRATADA, conforme discriminado em OS.

Os servigos deverdo ser entregues pela CONTRATADA, nos ambientes da CONTRATANTE, no canal ¢
formato definido pela CONTRATANTE.

23. RECEBIMENTO E ACEITE DOS SERVICOS CONTRATADOS

O aceite dos servigos prestados e o respectivo pagamento estardo condicionados & execugdo dos servicos
solicitados dentro dos critérios de qualidade definidos pela CONTRATANTE.

A CONTRATANTE se resguarda o direito de selecionar Produtos de Trabalho para verificagdo de atendimento
a critérios de qualidade.

A CONTRATANTE avaliara os Produtos de Trabalho considerando os critérios de qualidade previamente
estabelecidos, sendo que ao final da avaliagdo o Produto de Trabalho recebera uma das seguintes classificagdes:
Rejeitado, aceito ou aceito com Ajustes. Dependendo da avaliagdo, a CONTRATANTE podera:

e Aceitar o Produto de Trabalho integralmente, quando ndo for necessario nenhum ajuste, sendo que neste
caso ele ¢ denominado Aceito.

e Rejeitar o Produto de Trabalho, quando ndo forem respeitados os critérios de qualidade necessarios a
aceitacdo, sendo que neste caso ele ¢ denominado Rejeitado, ficando estabelecido que a
CONTRATANTE apresentard justificativa para a rejei¢ao.
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Cabera a CONTRATADA reapresentar o Produto de Trabalho para nova avaliagdo da CONTRATANTE, apos
o que ele podera continuar sendo considerado rejeitado, ou ser avaliado como Aceito, ou Aceito com Ajustes.

Sera estabelecido pela CONTRATANTE prazos para a realiza¢do dos ajustes e reapresentacao do Produto de
Trabalho, de acordo com o servigo.

A emissdo do Termo de Aceite classificado como “Aceito com Ajustes” ou “Rejeitado” ndo autoriza a
Contratada a faturar os servicos, sendo necessaria a emissao do Termo de Aceite com classificagdo “Aceito” para isto.

Caso a CONTRATADA realize integralmente os ajustes solicitados e reapresente o Produto de Trabalho, apos
a homologacao, ele passa a ser considerado aceito.

Caso a CONTRATADA ndo realize integralmente os ajustes no prazo estabelecido, o Produto de Trabalho passa
a ser considerado como rejeitado, ficando previsto que sera estabelecido pela CONTRATANTE novo prazo para a
realizacao dos ajustes e reapresentacdo do Produto de Trabalho, de acordo com o servigo.

Caso a CONTRATADA realize integralmente os ajustes solicitados e reapresente o Produto de Trabalho no
prazo estabelecido, ap6s a homologacdo pela CONTRATANTE, ele passa a ser considerado aceito.

Caso a CONTRATADA ndo realize integralmente os ajustes no prazo estabelecido, o Produto de Trabalho
continua sendo considerado como rejeitado, repetindo-se este ciclo até o completo ajuste.

A CONTRATADA devera realizar a verificagdo da qualidade dos produtos antes da entrega para a
CONTRATANTE. Esta, por sua vez, realizara a verificagdo da qualidade ¢ conformidade com vistas ao aceite dos
produtos gerados pela CONTRATADA.

A CONTRATADA devera entregar, junto com os produtos construidos, toda a documentagdo contendo o
planejamento e as evidéncias das avaliagdes realizadas, e todos os produtos previstos neste contrato que servirao de
subsidio para a verificagdo da qualidade dos trabalhos executados, a ser realizada pela CONTRATANTE.

O aceite de cada produto produzido pela CONTRATADA ficara condicionado ao cumprimento dos requisitos
constantes no Plano de Atendimento e as especificagdes técnicas, aprovadas pela CONTRATANTE na O.S;

A CONTRATADA devera efetuar, sem onus para a CONTRATANTE, os acertos nas inconformidades
encontradas, com prazo para adequacdo limitado a 5 (cinco) dias uteis, contados da notificagdo. Caso ndo realize
integralmente os ajustes no prazo estabelecido, a entrega sera considerada rejeitada e a CONTRATADA estara sujeita
as penalidades cabiveis.

A CONTRATANTE emitira o Termo de Aceite somente apos a verificagdo de recebimento de todos os produtos
especificados na O.S, incluindo o célculo detalhado da quantidade de pontos de fung@o, no caso dos projetos
desenvolvidos no ambito do Eixo 6, efetivamente entregues e disponibilizados no ambiente de homologacdo pela
CONTRATADA.

24. TRANSICAO DOS SERVICOS E ATIVIDADES

A transi¢do dos servicos se refere ao processo de absorcao, pela nova CONTRATADA, dos conhecimentos e
competéncias necessarias para prover a continuidade dos servicos descritos no Item 4 deste TR, que ficardo sob sua
responsabilidade.

A CONTRATADA se obriga em, até 30 (trinta) dias corridos apds a assinatura do CONTRATO, apresentar o
Plano de Transi¢do dos Servigos, a ser aprovado pela CONTRATANTE, para inicio da absor¢ao dos servicos executados

Empresa de Tecnologia da Informagao e Comunicagao do Estado do Para - PRODEPA
Rod. Augusto Montenegro, Km 10 — Centro Administrativo do Estado — Icoaraci — Belém — PA. CEP: 66.820-000
Fone: (91) 3344-5222 - Fax: (91) 3344-5211
E-mail: gabinete@PRODEPA.pa.gov.br
19

Identificador de autenticacdo: 2A6D3A3.062D. BE7. EO6B9C935356F16563
Confira a autenticidade deste documento em https://ww. si st enmas. pa. gov. br/val i dacao- prot ocol o
N° do Protocol o: 2024/530503 Anexo/ Sequenci al : 59

ASSI NADO ELETRONI CAVENTE PELO USUARI O U isses Wyl da Cunha Costa (Lei 11.419/2006)

EM 07/ 06/ 2024 11:07 (Hora Local)

Assinatura: DE71A59E91F46D60. 84D458563B1AEFA9. 2C2C13828EB62F4D. 8284F69E79A17510

- Aut.



7 hA

GOVERNO DO

PRODEPA PARA

pela CONTRATANTE para os seus profissionais, evitando qualquer impacto na disponibilizagdo e qualidade dos
Sservigos.

A CONTRATADA devera iniciar, formalmente, em até 45 (quarenta e cinco) dias ap6s a assinatura do contrato,
a execugdo do Plano de Transigdo dos Servigos, previamente aprovado pela CONTRATANTE.

A execugdo do Plano de Transi¢do devera ser finalizada em no maximo 90 (noventa) dias corridos, apos a
assinatura do contrato, podendo ser prorrogado, com as devidas justificativas técnicas e concordancia da
CONTRATANTE em razao da complexidade e especificidade de cada item contrato.

O Plano de Transi¢do dos Servigos traduz a estratégia empresarial da CONTRATADA e deve registrar e detalhar
o método de trabalho adotado no processo de absor¢ao dos novos servigos.

Plano de Transi¢do devera tratar, no minimo, os seguintes topicos:

e Identificacdo dos profissionais da CONTRATADA, seus papéis, responsabilidades, nivel de
conhecimento e qualificagdes.

e Cronograma detalhado identificando as tarefas, processos, recursos, marcos de referéncia, inicio,
periodo e data prevista para término.

e [Estruturas e atividades de gerenciamento da transi¢do, as regras propostas de relacionamento da
CONTRATADA com a CONTRATANTE e com a atual prestadora de servicos, e os niveis de servigos
propostos.

e Plano de gerenciamento de riscos, Plano de contingéncia e Plano de acompanhamento da transicao.

e Descricdo de como se dara a customizacdo de seus processos, metodologias, ferramentas e fluxo de
atendimento.

e Adequacdo e disponibilizac@o da infraestrutura necessaria a prestacao dos servigos.

E obrigatéria a emissio de um Termo de Compromisso, expedido pela CONTRATADA para os
servigos/projetos cuja transicao esteja finalizada. Este termo obriga a CONTRATADA a cumprir todas as condi¢des dos
servigos vigentes, inclusive quanto as previsdoes de entrega e desembolso, assumindo total responsabilidade pela
continuidade dos servigos e garantindo que a CONTRATANTE nao sera prejudicada com qualquer esfor¢o adicional
requerido, ndo sendo admitida qualquer revisdo posterior de prazos ou custos previamente contratados para o projeto.

No caso da CONTRATADA identificar qualquer empecilho no cumprimento das condigdes estabelecidas pelos
servigos vigentes devera acionar, formalmente, a CONTRATANTE, indicando os motivos da necessidade de revisao.

A revisdo estara condicionada a aceitacdo, pela CONTRATANTE, dos motivos apresentados pela
CONTRATADA.

Caso a CONTRATANTE concorde com as condicdes da CONTRATADA, novo prazo sera firmado e
oficializado entre a CONTRATANTE ¢ a CONTRATADA.

Nenhum acordo ou negociagdo em andamento, em relacdo aos servigos pendentes, exime a CONTRATADA
das obrigacdes relacionadas aos servigos contratados.

25. TRANSICAO FINAL DO CONTRATO

Todo conhecimento adquirido ou desenvolvido, bem como toda informag@o produzida e/ou utilizada para a
execucdo do projeto ou servigos contratados deverdo ser disponibilizados a CONTRATANTE ou empresa por ela
designada em até 120 (cento e vinte) dias ap6s a finalizagdo do contrato.
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Para isto, um Plano de Transi¢do, enderecando todas as atividades necessarias para a completa transicdo, devera
ser entregue a CONTRATANTE pela CONTRATADA 06 (seis) meses antes da expiragdo ou da finalizagdo do
CONTRATO.

No plano deverao estar identificados todos 0os compromissos, projetos, papéis e responsabilidades, produtos e
tarefas, a data de inicio da transi¢do, o periodo necessario e a identificagdo de todos os envolvidos com a transigao.

Sera de inteira responsabilidade da CONTRATADA a execucao do Plano de Transi¢do, bem como a garantia
do repasse bem-sucedido de todas as informagdes necessarias para a continuidade dos servigos pela CONTRATANTE
ou empresa por ela designada.

E de responsabilidade do CONTRATANTE (ou da empresa por ela designada) a disponibilidade dos recursos
qualificados identificados no Plano de Transicdo como receptores do servigo.

O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informacao ou dado
solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transicdo das tarefas e
servigos para um novo prestador, constituira quebra de CONTRATO, sujeitando-a as obriga¢des em relagdo a todos os
danos causados a CONTRATANTE por esta falha.

Durante o tempo requerido para desenvolver e executar o Plano de Transicdo, a CONTRATADA deve
responsabilizar-se pelo esforco que necessite dedicar a tarefa de completar a transicao.

Por esfor¢o adicional entende-se o treinamento nas tarefas, pesquisas, transferéncia de conhecimento (entre a
CONTRATADA e a CONTRATANTE e/ou empresa por ela designada), documentag@o ou qualquer outro esforco
vinculado a tarefa de transicao.

26. TRANSFERENCIA DE CONHECIMENTO E TECNOLOGIA

Consiste no fornecimento de subsidios para que as equipes técnicas da CONTRATANTE obtenham todos os
conhecimentos necessarios ao perfeito entendimento da solucdo - arquitetura, dados, relatorios, documentagdo,
desenvolvimento e implementagdo, estando capacitados ao final do servigo contratado a manter (alteragdo, operagao,
incluso) e operar a solugdo. Este servigo sera realizado pela CONTRATADA sem 6nus para a CONTRATANTE.

O plano de transferéncia de conhecimento e tecnologia devera ser previamente aprovado pela
CONTRATANTE, e ser previsto no Plano de Atendimento elaborado pela CONTRATADA.

O processo de transferéncia devera prever eventos que serdao acordados entre as partes, entrega da documentagao
ainda ndo recebida pela CONTRATANTE, visando a transferéncia de conhecimento adquirido durante o processo de
desenvolvimento aos profissionais identificados pela CONTRATANTE.

A CONTRATADA se obriga a disponibilizar a CONTRATANTE a formalizagdo dos procedimentos de
instalacdo nos ambientes da CONTRATANTE, do servigo executado, contemplando todas as atividades técnicas
necessarias, em todas as plataformas tecnoldgicas envolvidas, para que a solucéo se torne plenamente operacional no
referido ambiente.

Durante o prazo de Homologacao das Entregas e até a Operacao Assistida, a CONTRATADA devera executar
o plano de transferéncia de conhecimento e tecnologia.
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Cabera a CONTRATADA zelar e assegurar a transferéncia de conhecimento adquirido ou produzido,
relativamente a servicos em andamento ou finalizados, para a CONTRATANTE ou outra CONTRATADA designada
pela CONTRATANTE.

A CONTRATANTE se compromete a disponibilizar pessoal técnico para o recebimento da transferéncia de
conhecimento em data acordada entre as partes.

27. OPERACAO ASSISTIDA

A CONTRATADA devera ser responsavel pela resolugdo de problemas, ocorréncias de defeitos ou falhas, e
necessidades de manutengdes corretivas, emergenciais ou nio, durante os periodos d¢ OPERACAO ASSISTIDA
relacionadas as solugdes desenvolvidas no escopo de inovagdo para os problemas técnicos especificos ou obtencao de
produto, servigo ou processo inovador, inclusive suas interfaces (internas e externas) e integragcdes com infraestrutura e
sistemas legados, conforme os seguintes critérios:

e A CONTRATADA devera efetuar o acompanhamento sistematico de cada etapa, modulo ou
componente implantado e prover assisténcia operacional, tanto na solucdo propriamente dita, suas
integracdes e processos, quanto na operacionalizacdo e uso da solugdo, garantindo a instalagdo dos
novos processos e interfaces com o menor impacto possivel;

e A OPERACAO ASSISTIDA ter4, para cada etapa, médulo ou componente desenvolvido e implantado
pela CONTRATADA, a duragdo de 30 (trinta) dias corridos, contados a partir da data efetiva de
implantacao de cada modulo ou componente em ambiente de produgdo da CONTRATANTE.

Durante o periodo de OPERACAO ASSISTIDA de cada etapa, modulo ou componente efetivamente
implantado, a CONTRATADA devera:

e Atuar ativamente no diagnostico e identificacdo de incidentes e problemas;

e Prover apoio técnico a utilizagdo e operacionalizagdo da solu¢ao.;

e [Efetuar corregoes e ajustes, em horario comercial, sobre qualquer funcionalidade, recurso ou
componente, de forma a ndo permitir perdas de qualidade, prevalecendo o acordo estabelecido em plano
especifico que descreve como sera realizada a migracdo de um estagio atual para o novo estagio
operacional, apos a conclusdo de um projeto (Plano de Cutover);

Durante o periodo de OPERACAO ASSISTIDA, a CONTRATADA devera manter recursos participantes dos
respectivos processos de desenvolvimento, alocados e instalados no local definido para execugdo dos servigos, que se
responsabilizardo pela corre¢do imediata de erros ou falhas criticas, de acordo com o Plano de Cutover.

As manutengdes corretivas decorrentes de erros ou falhas, bem como melhorias consideradas necessarias ao
bom funcionamento das atividades, modulos ou componentes ja realizadas ou implantados, que ocorrerem durante o
periodo de OPERACAO ASSISTIDA, serdo de inteira responsabilidade da CONTRATADA, portanto, sem qualquer
onus 8 CONTRATANTE.

A CONTRATANTE disponibilizara recursos de sua equipe técnica para avaliar e acompanhar o tratamento ¢ as
solugdes adotadas pela CONTRATADA na correcao dos problemas, erros e falhas, e, durante o periodo de OPERACAO
ASSISTIDA.

O término da operagdo assistida podera ser prorrogado se houver defeitos impeditivos para o aceite formal do
cliente e encerramento do projeto.

28. GARANTIA

Empresa de Tecnologia da Informagao e Comunicagao do Estado do Para - PRODEPA
Rod. Augusto Montenegro, Km 10 — Centro Administrativo do Estado — Icoaraci — Belém — PA. CEP: 66.820-000
Fone: (91) 3344-5222 - Fax: (91) 3344-5211
E-mail: gabinete@PRODEPA.pa.gov.br
22

Identificador de autenticacdo: 2A6D3A3.062D. BE7. EO6B9C935356F16563
Confira a autenticidade deste documento em https://ww. si st enmas. pa. gov. br/val i dacao- prot ocol o
N° do Protocol o: 2024/530503 Anexo/ Sequenci al : 59

ASSI NADO ELETRONI CAVENTE PELO USUARI O U isses Wyl da Cunha Costa (Lei 11.419/2006)

Assinatura: DE71A59E91F46D60. 84D458563B1AEFA9. 2C2C13828EB62F4D. 8284F69E79A17510

- Aut.

EM 07/ 06/ 2024 11:07 (Hora Local)



7 hA

GOVERNO DO

PRODEPA PARA

Sera exigido certificado de garantia acobertando falhas e/ou defeitos por um periodo de 90 (noventa) dias
corridos, contados a partir da data efetiva do término da Operagdo Assistida, independente da data de entrega e aceite
dos mesmos.

Durante o periodo de GARANTIA de cada fase, modulo ou componente efetivamente implantado, a
CONTRATADA devera:

e [Efetuar correcdes e ajustes, emergenciais ou ndo, sobre qualquer funcionalidade, recurso ou
componente, de forma a ndo permitir perdas de qualidade que possam estar relacionadas aos servigos
da CONTRATANTE;

e Prover apoio técnico a utilizag@o e operacionalizagdo da solucéo;

Garantir os acordos de niveis de servi¢os assumidos ¢ acordados entre as partes;

e Responsabilizar-se por manutengoes corretivas em equipamentos, modulos e componentes implantados,
emergenciais ou nao;

e Prover atendimento aos profissionais da CONTRATANTE.

Toda e qualquer intervengdo de manutencdo dos servicos entregues, decorrentes de corregdes de erros ou falhas
cometidas pela CONTRATADA no decorrer do seu desenvolvimento, ndo acarretara onus para a CONTRATANTE.

29. ACORDO DE NiVEL DE SERVICO

A gestdo e fiscalizacdo do contrato se dardo mediante o estabelecimento e acompanhamento de indicadores de
desempenho, disponibilidade e qualidade, que compordo o Acordo de Nivel de Servico entre CONTRATANTE e
CONTRATADA.

O eventual descumprimento por parte da empresa contratada do Acordo de Nivel de Servigos a sujeitara as
sangoes associadas a cada Indicador ou Prazo de Atendimento.

Para a cobranga das penalidades por descumprimento das metas dos Indices do Acordo de Nivel de Servigos, o
Fator de Nivel de Servico sera aplicado sobre o valor da O.S em questao.

Cada indicador sera avaliado de forma independente e podera indicar a aplica¢@o do fator de nivel de servigo
mesmo que outro indicador determine o mesmo.

Os fatores de nivel de servigo serdo aplicados de forma independente das penalidades.

O Acordo de Nivel de Servigos vigorara por todo o prazo contratual e se pautara pelo expresso na tabela a seguir:

IECP - indice de Eficiéncia de Cumprimento de Prazos

Objetivo Garantir que as demandas sejam entregues dentro dos prazos estabelecidos.

Descrigao Relagdo entre o prazo acordado para realizagdo ou resolucdo de uma demanda e o prazo
efetivamente decorrido.

Periodicidade A cada entrega da demanda aprovada (iteracao, pacote de trabalho, atividade de projeto ou
sustentacao).
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IECP = PA/PD

e PA =Prazo Acordado, considerando repactuacdes (em dias ou horas).
e PD = Prazo Decorrido (em dias ou horas).

Valor Exigido

2 0,95

Aplicacdo do nivel
de servigo

Fator de Nivel de Servigo de Cronograma - FNSC

e Acima de 0,95 e menor que 1,00: Sem aplicacdao de Adverténcia

e Acima de 0,90 até 0,95: Adverténcia

e Acima de 0,85 até 0,90: Adverténcia e Aplicagcdo de Fator de Nivel de Servigo de|
0,025

e Abaixo de 0,85: Adverténcia e Aplicagdo de Fator de Nivel de Servigo de 0,05

Procedimento de
coleta, medicdo ¢
acompanhamento

Somente serd considerada entregue a demanda aprovada pela CONTRATANTE. Para
contabilizagdo dos prazos, serd considerado o momento da entrega, ndo contabilizando o
prazo decorrido para avaliagio da CONTRATANTE. Caso a demanda nao seja aprovadal
pela CONTRATANTE, esta sera devolvida e a contagem de prazo decorrido continuara a
partir do momento da devolugao.

Pelas natureza das atividades relacionadas no Eixo 6 e por serem dimensionadas em razdo do niimero de Pontos
de Fungao, os projetos terdo sua qualidade medida também em funcdo do indice de defeitos, conforme tabela a seguir:

IDEF - indice de Defeitos

Objetivo Garantir a qualidade dos servicos entregues a partir da analise dos tipos de defeitos.

Descrigao Relagdo entre o somatorio de defeitos novos e recorrentes com os respectivos pesos (ver Tabela|
de Classificacdo de Defeitos) e o tamanho da demanda em pontos de fun¢ao.

Periodicidade | A cada entrega da demanda (iteracdo, pacote de trabalho, atividade de projeto ou de redesenho).

Formula  de IDEF 3 (QDi x Pi)/TPF
Calculo
e (QDi = Quantidade de um defeito especifico
e Pi=Peso do defeito
e TPF = Tamanho da demanda em pontos de fun¢do, ou (Quantidade de Recursos|
Humanos) *Tempo (em Horas) /8.
Valor Exigido <0.,2

Aplicagdo do
nivel de servico

Fator de Nivel de Servigo de Qualidade - FNSQ

e 0 até 0,2: Sem aplicagdao de Adverténcia
e Acima de 0,20 até 0,25: Adverténcia, conforme art. 87 da Lei 8.666/93
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0,025

e Acima de 0,25 até 0,45: Adverténcia e Aplicagdo de Fator de Nivel de Servigo de|

e Acima de 0,45: Adverténcia e Aplicagdo de Fator de Nivel de Servigo de 0,05

hA
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PARA

medigdo e

Procedimento | Na entrega da demanda, a CONTRATANTE avaliara os produtos gerados, utilizando técnicas de
de coleta,| inspecdo, verificagdo e ferramental auxiliar para detec¢do dos efeitos e calculo do indice.

acompanhamen| A CONTRATADA, apos corrigi-los, devera realizar nova entrega da demanda para nova medi¢ao
to do indice. O eventual uso do indice em fases iniciais, onde ndo haja uma contagem definitiva do

tamanho funcional da demanda, devera utilizar a contagem estimada de pontos de funcao.

A avaliagd@o desse indice ndo impacta na coleta e medi¢do dos demais indices.

A Tabela seguir apresenta a classificagdo de defeitos e respectivos pesos para o calculo de indice de defeitos:

Documentos - (Aderéncia/Conformidade) Severidade Peso
1. Documentos no padrao estabelecido pela CONTRATANTE no momento da M¢dia 3
contratacao
2. Preenchimento em concordancia com o estabelecido pela CONTRATANTE Média 3
3. Erros de escrita Baixa 1
4. Existéncia de Nao Conformidades de Baixa severidade Baixa 1
5. Existéncia de Nao Conformidades de Alta severidade M¢dia 3
6. Conteudo em desacordo com os requisitos M¢dia 3
Produto - (Aderéncia aos Requisitos) Severidade Peso
1. O produto NAO atende aos requisitos funcionais Altissima 40
2. O produto NAO atende aos requisitos condicionantes Alta 5
3. O produto NAO atende aos requisitos nio-funcionais Altissima 40
4. O produto NAO atende as regras de negdcio Altissima 40
Produto - (Codifica¢io) Severidade Peso
1. Dados acessados ou armazenados incorretamente M¢dia 3
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2. Dados dimensionados incorretamente M¢dia 3
3. Erro de formatago de cddigo (nimero de caracteres por linha, indentacao) Baixa 1
4. Viola¢ao de Camadas no padrao MVC Baixa 1
5. Utilizacao incorreta de Front Controller Baixa 1
6. Organizagdo de classes/pacotes/arquivos em desacordo com padrido Baixa 1
CONTRATANTE-TI

7. Documentacdo de codigo inexistente ou em desacordo com a implementagao Baixa 1
8. Nao realizagdo de criticas de dados na camada de Internet Média 3
9. Transagdes incorretamente implementadas M¢dia 3
10. Langamento de excegdes de forma incorreta Baixa 1
11. Regras de negocio implementadas em componentes de SGBD. Baixa 1
13. M4 reutilizagdo de codigo (codigo clonado) Baixa 1
14. Implementacdo incorreta de LOG Baixa 1

Armazenamento de Dados Severidade Peso
1. Nomenclatura de campos/atributos fora do padrio Alta 5
2. Dimensionamento inadequado de espaco Alta 5
3. Dados internos incorretos ou faltantes Alta 5
Arquitetura de Solucio Severidade Peso

1. Arquitetura de solugdo em desacordo com padroes CONTRATANTE Alta 5
2. Utiliza¢do de componentes de software ndo homologados pela CONTRATANTE Alta 5

A CONTRATANTE adotara indicadores para avaliar o desempenho dos servigos contratados.

A cada 6 (seis) meses de vigéncia do contrato sera efetuada a AVALIACAO dos limites em vigor para os
indicadores. Se identificada a necessidade de alteragdo dos limites minimos de desempenho, estes poderdo ser
modificados a critério da CONTRATANTE.

30. ACORDO DE NiVEL DE SERVICO PARA OPERACAO ASSISTIDA E GARANTIA

Como forma de garantir a operacionalizac@o segura e eficiente de cada produto implantado a CONTRATANTE
efetuara o monitoramento da atuagdo da CONTRATADA no processo atendimento de chamados para solugdo de
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incidentes, problemas detectados, defeitos e mau funcionamento, durante os periodos de Operagao Assistida e Garantia,
através de Indicadores de Niveis de Servigo.

Durante os periodos de Operag@o Assistida e Garantia, as ocorréncias de incidentes de qualquer natureza serdo
direcionadas a CONTRATADA.

O grau de severidade sera atribuido pela CONTRATANTE e podera ser reclassificado pela CONTRATADA,

desde que devidamente fundamentado, considerando-se o disposto na tabela a seguir.

ASSI NADO ELETRONI CAVENTE PELO USUARI O. Ui sses Wyl da Cunha Costa (Lei 11.419/2006)
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Prioridade | Severidade Prazo para Inicio do | Prazo para a| Prazo para a |Prazo para

Atendimento Solucdo de| Solucdo  de | Homologacao (pela
(contado a partir da | Contorno Problemas CONTRATANTE)
solicitacao de (em horas | para o tratamento
atendimento pela uteis) individual)
CONTRATANTE)

1 Critica/Urgente |Em até 30 minutos | Em até 5 horas | Em at¢é 36 | Em até 24 horas.
apos o registro do |corridas. horas.
chamado.

2 Alta Em at¢é 60 minutos|Em at¢é 10| Em até 72| Em até 48 horas.
apos o registro do |horas corridas. | horas.
chamado.

3 Média/Normal |Em at¢é 90 minutos | Em at¢é 15| Em até 144 | Em até 48 horas.
uteis apos o registro do | horas tteis. horas.
chamado.

4 Baixa Em até 180 minutos |Em at¢é 30| Em até 288 | Em até 48 horas.
uteis apos o registro do | horas tteis. horas.
chamado.

5 Programada Em até 276 minutos |Em at¢é 46| Em até 384 | Em até 48 horas.
uteis apos o registro do | horas tteis. horas.
chamado.

Considerando:

e SEVERIDADE URGENTE: Incidente de emergéncia com paralisa¢dao da execucao de qualquer servigo
(modulo, componente ou funcionalidade) que impede a utilizacdo de qualquer recurso, fungido ou
processo, afetando os modulos desenvolvidos, infraestrutura de suporte, ou sistemas legados, com os
quais estejam integrados e/ou com comprometimento grave de dados, processo ou ambiente;

e SEVERIDADE ALTA: Incidente com paralisacdo, na qual um erro ou problema severo causa uma
grave perda do potencial operacional dos modulos ou paralisa totalmente uma funcionalidade ou
processo em sua operacionalizagdo e/ou com comprometimento alto de dados, processo ou ambiente;

e SEVERIDADE NORMAL: Incidente no qual a paralisag@o ocorre, a partir de um erro detectado em
uma funcionalidade ou processo, que dificulta seus usuarios na conducdo de suas atividades, embora
existam alternativas disponiveis para tal. Problemas pontuais que afetam poucos usuarios e/ou com
comprometimento médio de dados, processo ou ambiente;
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e SEVERIDADE BAIXA: Incidente sem paralisacdo do sistema, nao se refere a perda de funcionalidade
ou processo e, portanto, nao cria impacto grave em sua operag@o e/ou sem comprometimento de dados,
processo ou ambiente;

e SOLUCAO DE CONTORNO: Solugdo aprovada pela CONTRATANTE com o objetivo principal de
restabelecimento e continuidade do servigo. Devera sempre ser adotada para graus de severidade
emergencial e critico;

e SOLUCAO DEFINITIVA: Solu¢io homologada pela CONTRATANTE, em condi¢des de ser liberada
no ambiente de produgio;

A inobservancia pela CONTRATADA dos prazos estabelecidos (Niveis Minimos de Servigo) para prover
qualquer SOLUCAO DE CONTORNO e/ou SOLUCAO DEFINITIVA ensejaré a aplicagdo do fator de nivel de servigos

para cada infrag@o ocorrida, conforme especificado no contrato vinculado a este Termo de referéncia.

A seguir, ¢ apresentada a tabela contendo a descrigdo das penalidades complementares de solu¢ao de contorno.

Severidade Tempo de Solucio FNSI - Fator de Nivel de Servico Incidente

At¢ 30 minutos de atraso, contados da |Aplicagdo de Adverténcia
apresentacao da SOLUCAO DE CONTORNO.

Urgente Acima de 30 minutos ¢ até 2 horas corridas de | Adverténcia e Aplicagdo de fator de nivel de
atraso na apresentacdo da SOLUCAO DE |servigo de 0,025.
CONTORNO.

Acima de 2 horas corridas de atraso na|Adverténcia e Aplicagdo de fator de nivel de
apresentacao da SOLUCAO DE |servi¢o de 0,05
CONTORNO

Até 1 hora corrida de atraso da apresentacdo da | Sem ocorréncia.
SOLUCAO na DE CONTORNO.

Alta

Acima de 1 at¢ 3 horas corridas de atraso na | Adverténcia e Aplicagdo de fator de nivel de
apresentacdo da SOLUCAO DE CONTORNO. |servigo de 0,025

Acima de 3 horas corridas de atraso na|Adverténcia e Aplicagdo de fator de nivel de
apresentacao da SOLUCAO DE CONTORNO. | servigo de 0,05

Até 3 horas corridas de atraso  na apresentagdo | Sem ocorréncia.
da SOLUCAO DE CONTORNO.

Acima de 3 até 6 horas corridas de atraso na | Adverténcia e Aplicagdo de fator de nivel de
Normal apresentacdo da SOLUCAO DE CONTORNO. |servico de 0,025

Acima de 6 horas corridas de atraso na|Adverténcia e Aplicagdo de fator de nivel de
apresentacao da SOLUCAO DE CONTORNO. |servigo de 0,05
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Até 12 horas corridas de atraso na | Sem ocorréncia.
apresentacao da SOLUCAO DE
CONTORNO.
Baixa Acima de 12 até 24 horas corridas de atraso na | Adverténcia e Aplicagdo de fator de nivel de

apresentacdo da SOLUCAO DE CONTORNO. |servico de 0,025

Acima de 24 horas cgrridas de atraso na
apresentacao da SOLUCAO DE CONTORNO.

Adverténcia e Aplicagdo de fator de nivel de
servi¢o de 0,05

Quanto a solucdo definitiva, devem ser consideradas as penalidades complementares, descritas na tabela a
seguir.

Severidade Tempo de Solucio FNSP - Fator de Nivel de Servi¢o Problema

Urgente

Até 4 horas uteis de atraso na apresentagao da
SOLUCAO DEFINITIVA.

Sem ocorréncia.

Acima de 4 até 12 hora§ uteis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servi¢o de 0,025.

de

fator de

nivel de

Acima de 12 horas futeis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servico de 0,05

de

fator de

nivel de

Alta

Até 8 horas tteis de atraso na apresentacao da
SOLUCAO DEFINITIVA.

Sem ocorréncia.

Acima de 8 até 24 horas uteis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servi¢o de 0,025.

de

fator de

nivel de

Acima de 24 horas futeis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servi¢co de 0,05

de

fator de

nivel de

Normal

Até 16 horas uteis de atraso na apresentagio
da SOLUCAO DEFINITIVA.

Sem ocorréncia.

ASSI NADO ELETRONI CAVENTE PELO USUARI O. Ui sses Wyl da Cunha Costa (Lei 11.419/2006)

Acima de 16 até 48 horas uteis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servigo de 0,025.

de

fator de

nivel de

Acima de 48 horas uteis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servigo de 0,05

de

fator de

nivel de

Baixa

Até 32 horas tteis de atraso na apresentagio
da SOLUCAO DEFINITIVA.

Sem ocorréncia.

Acima de 32 até 96 hora~s uteis de atraso na
apresentacdo da SOLUCAO DEFINITIVA.

Adverténcia e Aplicagdo
servigo de 0,025.

de

fator de

nivel de
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Acima de 96 horas tteis de atraso na | Adverténcia e Aplicagdo de fator de nivel de

apresentacdo

da SOLUCAO DEFINITIVA.

servigo de 0,05

31. NOTA MENSAL DE AVALIACAO

Mensalmente, o fiscal do Contrato realizara avaliagdo do nivel de atendimento dos servicos contratados e
calculara a Nota Mensal de Avaliagdo — NMA, considerando os pontos perdidos nas avaliagdes dos indicadores
estabelecidos neste, a partir dos registros proprios, e de reclamagdes de usudrios. a NMA ¢ medida do seguinte modo:

NOTA MENSAL DE AVALIACAO (NMA) = 10 — (£ PONTOS PERDIDOS x FATOR DE GRAVIDADE)

Para fins de abatimento, nas faturas mensais dos servigos a serem pagos 8 CONTRATADA, sera utilizada a
seguinte Tabela Progressiva de Abatimentos:

Nota

FNSC - Fator de Nivel de Servi¢o Contratado

NMA maior ou igual a 8,0 e

menor ou igual a 9,0

Comunicagao formal 8 CONTRATADA

NMA maior ou igual a 6,0 e

menor que 8,0 Adverténcia

NMA menor que 6,0

0,05

Adverténcia e Aplicacdo de fator de nivel de servigo de

Os abatimentos se dardo de acordo com os indicadores especificados para cada item, conforme a tabela que

segue:

Item

Descricao da Avaliacio

Resultado da Avaliacio

Erros em servigos

Quando identificada a existéncia de erros nas
atividades ou tarefas executadas dos quais
nao resultem retrabalho.

0,1 ponto perdido na Nota de Avaliacdao
Mensal, para cada ocorréncia de erro.

ASSI NADO ELETRONI CAVENTE PELO USUARI O. Ui sses Wyl da Cunha Costa (Lei 11.419/2006)

Servigos que configurem

Quando identificados os problemas em|

0,4 pontos perdidos na Nota de Avaliacdo

erros na manipulacao de dados, ocasionados
por acdo ou inacdo dos profissionais
pertencentes a CONTRATADA, alocados

a0s Servigos.

retrabalho servicos  prestados que  configurem| Mensal, para cada ocorréncia cuja
retrabalho  devido a  causas  de|justificativa ndo foi aceita pela

responsabilidade da CONTRATADA. CONTRATANTE.
Erros de dados Quando identificada a incidéncia de casos de| 0,2 pontos perdidos na Nota de Avaliacao

Mensal, para cada ocorréncia de erro na
base de dados.
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Atraso em prazos

Mensalmente sera feito acompanhamento
em cada um dos Acordos de Servigos
Contratados para as quais tenha sido
especificado cronograma ou estabelecido
prazo de execugao.
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0,2 pontos perdidos na Nota de Avaliacdo
Mensal, para cada ocorréncia de atraso em
cronogramas € prazos.

nio decorre
solicitacdo
CONTRATANTE

Saida de profissionais

de
da

Mensalmente, serda acompanhada a
rotatividade (turnover) de profissionais da
CONTRATADA, ou seja, a quantidade de
profissionais que deixaram a equipe da
CONTRATADA, ndo decorrente de
solicitacdo da CONTRATANTE, seja por
qual for o motivo, inclusive por solicitacdo
de demissao do proprio profissional.

1 saida nos Gltimos doze meses: nenhuma
penalidade;

2 a 4 saidas nos ultimos doze meses: para
cada saida, 0,2 pontos perdidos na Nota de
Avaliacao Mensal do respectivo més.

5 ou mais saidas nos ultimos doze meses:
para cada saida, 0,4 ponto perdido na Nota
de Avaliacao Mensal do respectivo més.

Abatimento, a contar do décimo quinto dia
de atraso na apresentacdo do profissional
substituto, de 0,2 pontos por semana na
Nota de Avaliagdo Mensal.
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entregue pela CONTRATADA, para
verificar a conformidade dela com o
estabelecido neste Termo de Referéncia.

Sera considerada insatisfatoria a
documentag@o incompleta ou desatualizada.

Incidéncia de danos ao | Sera verificada a incidéncia de danos ao|0,4 pontos perdidos na Nota de Avaliacao
patriménio patrimdnio da CONTRATANTE, | Mensal, para cada avaliacdo insatisfatoria.

ocasionados  por  profissionais  da

CONTRATADA;

Sera considerada uma avaliagdo

insatisfatoria para cada caso identificado e a

CONTRATADA sera notificada para que

efetue  os devidos ressarcimentos a

CONTRATANTE.
Incidéncia de |Serd acompanhada a incidéncia de |0,4 pontos perdidos na Nota de Avaliacdo
comportamento reclamagoes sobre comportamento | Mensal, para cada avaliacdo insatisfatoria.
inadequado inadequado, por parte dos profissionais da

CONTRATADA, as normas internas da

CONTRATANTE;

Sera considerada uma avaliagdo

insatisfatoria para cada caso identificado e

notificado a CONTRATADA.
Documentagao Sera feita a avaliagdo da documentagdo, | 0,4 pontos perdidos na Nota de Avaliagdo

Mensal para cada documento entregue com
avaliagdo insatisfatoria
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As falhas nos servicos prestados ou documentos entregues pela CONTRATADA sido classificados em trés
niveis, conforme quadro abaixo, para fins de multiplicagcdo dos pontos das tabelas acima, quando do calculo da NMA.

Nivel Classificacio Fator de Gravidade

1 Rotina: diz respeito a falhas nos servigos prestados, ou nos documentos 1,00
entregues, que ndo se enquadrem como falhas “graves” ou “gravissimas”.

2 Grave: diz respeito a falhas nos servigos prestados, ou nos documentos 1,20
entregues, que resultem em erros nos produtos entregues pela
CONTRATANTE a sociedade.

3 Gravissima: idem a classificacdo “grave”, porém, com o agravante de essas 1,50

falhas contribuirem para gerar prejuizo 8 CONTRATANTE ou a terceiros.

32. SUPERVISAO DA EXECUCAO DO CONTRATO

A CONTRATANTE indicara, formalmente, no ato da assinatura do CONTRATO o(s) responsavel (eis) pela
supervisdo do CONTRATO e dos servigos contratados.

A CONTRATANTE podera indicar outro(s) responsavel (eis), a qualquer momento, bastando apenas comunicar
formalmente 8 CONTRATADA.

A CONTRATANTE indicara, também, o(s) responsavel (eis) para tratar de assuntos relacionados as clausulas
contratuais, devendo todo e qualquer contato da CONTRATADA ser realizado através desses profissionais.

O relacionamento relativo a gestdo do contrato sera realizado nas dependéncias da CONTRATANTE.

A CONTRATADA devera indicar, formalmente, no ato de assinatura do CONTRATO ou sempre que alterados,
pelo menos 01 (um) Supervisor de Execu¢do do CONTRATO, que devera atuar como seu representante perante a
CONTRATANTE. O representante indicado pela CONTRATADA devera também atuar no acompanhamento da
execugdo do CONTRATO e dos servigos contratados.

A CONTRATADA devera, ainda, indicar formalmente, no ato de assinatura do CONTRATO ou sempre que
alterado, um Supervisor Geral de CONTRATO, que devera atuar como seu representante principal junto a
CONTRATANTE.

O Supervisor Geral de CONTRATO sera o responsavel pelo acompanhamento da execucdo total do
CONTRATO e dos servigos prestados pela CONTRATADA.

Os Supervisores (de contrato ou geral) deverdo ter disponibilidade de atendimento a CONTRATANTE em
qualquer instante em func@o das necessidades de relacionamento com a CONTRATADA, devendo prontamente atender.

A CONTRATADA devera, no ato da contratagdo e, sempre que os profissionais forem alterados, identificar os
representantes que estarao a disposigdo para atendimento 8 CONTRATANTE.

Estes profissionais deverdo responder pelo CONTRATO, em substitui¢do ao Supervisor de CONTRATO e/ou
Supervisor Geral de CONTRATO, na sua auséncia.
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33. DAS OBRIGACOES DA CONTRATANTE E CONTRATADA

33.1. COMPETE A PRODEPA:

Fornecer as informagdes necessarias para a realizagdo das atividades especificadas neste Termo de
referéncia;

Armazenar os dados coletados, assim como os metadados necessarios para analise, em um sistema de
acesso restrito localizado em uma plataforma computacional em nuvem;

Assinar o Contrato;

33.2. COMPETE A CONTRATADA:

Entregar os produtos estabelecidos neste Termo de Referéncia como exigéncia para faturamento;.
Manter sigilo sobre todas as informagdes obtidas em razao das atividades desenvolvidas;

Assumir todas as obrigacdes fiscais, previdencidrias e trabalhistas decorrentes das atividades envolvidas
no escopo da pesquisa;

Fornecer durante o periodo da consultoria todos os equipamentos e programas necessarios para o
desenvolvimento das atividades.

34. PROPRIEDADE INTELECTUAL

e A executora deve concordar que qualquer propriedade intelectual pré-existente pertencente a PRODEPA
permanecera como propriedade exclusiva da PRODEPA, incluindo patentes, marcas registradas, copyrights, e
outras informacdes proprietarias.

e Qualquer propriedade intelectual desenvolvida em conjunto como resultado da colaboragido entre a PRODEPA
e a equipe executora do Projeto, sera de propriedade conjunta entre as duas partes, incluindo inovagdes, desenho,
software, algoritmos e outras criagdes resultantes do projeto.

e Os executantes poderdo divulgar os dados obtidos em decorréncia da execugdo da proposta em publicagdes
cientificas e congressos cientificos, reconhecendo a contribuicdo e financiamento da PRODEPA em sec¢io
apropriada nessas publicacdes ou materiais utilizados em divulgacao cientifica, desde que ndo comprometam a
propriedade intelectual dos contratantes.

e Os dados gerados durante a execucdo do projeto podem ser utilizados para trabalhos de conclusdo de curso,
dissertagdes de mestrado, ou Teses de doutorado de alunos orientados pelos coordenadores do Projeto.

35. RESPONSAVEL PELO TERMO DE REFERENCIA

Harley Abreu

Prodepa

Belém-Pa, 03/05/2024.

Gerente — GNS
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Proposta Comercial

Servigos Especializados em desenvolvimento de projeto de modernizagéo e
expansao das solugdes de software e da infraestrutura de rede da Empresa de
Tecnologia da Informagao e Comunicagao do Estado do Para - PRODEPA, de
carater inovador, com base na Lei Federal n° 10.973/2004 e Decreto Estadual
n°® 1.713/2021, com foco no redesenho e otimizagdo dos sistemas legados,
desenvolvimento de novas solugdes, tanto em termos de servigos de suporte
quanto de sistemas informacionais, solugbes de ciberseguranga, utilizando
praticas tecnoldgicas inovadoras, expansao das infovias digitais e captacao de
recursos para enfrentar as demandas emergentes de servigos de Tecnologia da
Informacdo e Comunicacdo (TIC), em particular em decorréncia da 30?2
Conferéncia da ONU sobre Mudancgas Climaticas (COP30), a ser realizada em
Belém-Pa.

Maio/2024
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Proposta iSACI - 003/2024

A
Empresa de Tecnologia da Informagdo e Comunicagdo do Estado do Para —
PRODEPA

Prezado Senhor,

E com distinta consideracdo que submetemos a apreciacdo da
PRODEPA nossa proposta comercial, delineada com o propésito de satisfazer
as exigéncias de desenvolvimento, aprimoramento, modernizagao e expansao
das solugdes de software e ciberseguranga, bem como da infraestrutura de
rede desta prestigiosa instituicao.

Embasado na Lei Federal n°® 10.973/2004 e Decreto Estadual n°
1.713/2021, este projeto de carater inovador se propde a enderegar nao
apenas o redesenho e otimizagao dos sistemas preexistentes e
desenvolvimento de novos sistemas de informagéo, mas também a ampliar as
vias digitais de informacdo e a mobilizar recursos para suprir demandas
emergentes no ambito da Tecnologia da Informagédo e Comunicacéao (TIC).

Esta necessidade se faz presente a luz dos preparativos para a COP30,
a ser realizada em Belém, exigindo uma resposta agil e eficaz as vicissitudes
contemporaneas do setor.

Por meio desta proposta, almejamos posicionar a PRODEPA na
vanguarda das inovagdes tecnoldgicas, assegurando-lhe uma infraestrutura
robusta e adaptavel as futuras demandas do panorama tecnolégico global.

Colocamo-nos a disposi¢ao para eventuais esclarecimentos.

Cordialmente,

Joao Cris6stomo Weyl Albuquerque Costa
Presidente
iISACI - Instituto Sustentabilidade da Amazénia com Ciéncia e Inovacao
projetos@isaci.org.br
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1. APRESENTACAO DO iSACI E DOS SEUS INTEGRANTES

O iSACI — INSTITUTO SUSTENTABILIDADE DA AMAZONIA COM
CIENCIA E INOVACAO, é uma associacdo de direito privado sem fins
lucrativos e de interesse coletivo, designada a promover o desenvolvimento
cientifico e tecnoldgico regional para sustentabilidade na Amazénia, cumprindo
a funcdo de instituicdo cientifica e tecnolégica (ICT) para fins de
desenvolvimento da inovagao, da extens&o tecnoldgica e de engenharia n&o
rotineira.

O Instituto foi fundado em 20 de abril de 2023 por um grupo de
professores das cinco Instituicdes Federais de Ensino Superior do Estado do
Para, a Universidade Federal do Para — UFPA, a Universidade Federal Rural
da Amazénia — UFRA, Universidade Federal do Sul e Sudeste do Para —
UNIFESSPA, Universidade Federal do Oeste do Para — UFOPA e do Instituto
Federal do Para — IFPA, com relevante atuacdo na formagao de recursos
humanos na graduacao e pos-graduagdo; produgédo cientifica e tecnoldgica, e
larga experiéncia na conducdo de projetos de CT&l em parceria com
instituicbes municipais, estaduais, nacionais e internacionais.

Dentre os objetivos do iSACI, podemos destacar:

e Interagir com entidades publicas e privadas, nacionais e estrangeiras, na
busca ou tratamento de demandas e ofertas tecnolégicas, atuando como
um organizador de arranjos, através do agrupamento de competéncias
multidisciplinares - no meio académico, no setor produtivo e
governamental visando a geragcdo e difusdo de conhecimentos no
ambito da Ciéncia, da Tecnologia e da Inovacéo;

e Gerar e difundir tecnologias, apoiar a protecao da propriedade Industrial
e a propriedade intelectual, estimulando o avango tecnolégico, a
moderniza¢ao e melhoria da qualidade dos servigos e bens produzidos;

e Apoiar o empreendedorismo, através de processos de incubagao de
empresas e empreendimentos, tendo por base a capacitacédo
profissional, a extensao tecnolégica e a inovagao;

e Realizar pesquisa basica ou aplicada de carater cientifico ou tecnolégico
ou o desenvolvimento de novos produtos, servigos ou processos;

e FElaboragcdo de estudos, planos de desenvolvimento, projetos e
capacitacdo de pessoal, bem como realizar atividades de gestdo de
programas ou instituigdes relacionadas as politicas governamentais para
a area ambiental, de educacdo, saude, cientifica, tecnoldgica e de
inovacgao;
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Assessoramento ao setor publico na formulagdo e implementacdo das
politicas governamentais, bem como na elaboragdo de projetos. nas
areas de gestdo e organizagdo das administragdes municipais,
estaduais e federais;

Assessoramento as Instituicbes sem fins lucrativos nos campos do
planejamento, da gestdo, do desenvolvimento de parcerias e
voluntariado, bem como capacitagao de pessoal;

Administracdo ou gerenciamento de projetos ou instituicdes voltadas
para a promog¢ao do desenvolvimento sustentavel, da pesquisa. do
desenvolvimento tecnoldgico e da Inovagéo;

Promogédo e organizagdo de eventos técnicos, cientificos, educagao
ambiental, bem como publicagdes voltadas para a difusdo dos
conhecimentos nos campos relacionados as atividades desenvolvidas
pelo ISACI;

Oferta de cursos de aperfeicoamento técnico e de pds-graduagao;
Realizacdo de pesquisas de opinido publica para o atendimento dos
projetos proprios ou sob demanda de instituicdes publicas ou privadas;
Apoio as empresas publicas e privadas na realizagdo ou gerenciamento
de projetos e atividades relacionadas as iniciativas nos campos da
responsabilidade social e da responsabilidade ambiental;

Estimular as diversas instancias de governos, fortalecendo sua
capacidade de formular politica, prestar servicos e fomentar o
desenvolvimento local, objetivando uma sociedade democratica e
cidada;

Promocao do voluntariado;

Promover condi¢cbes para mobilizagdo, capacitacdo e envolvimento de
voluntarios nas atividades do Instituto.
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Quem Somos

O iSACI é composto pelos professores e pesquisadores listados a
sequir:

Joao Criséstomo Weyl Albuquerque Costa - Presidente - Lattes:
http://lattes.cnpq.br/7458287841862567

Socio-fundador e Presidente do Instituto Sustentabilidade da Amazo6énia com
Ciéncia e Inovagao iSACI.

Engenheiro Eletronico Universidade Federal do Para (1981), especialista em
geofisica (UFPA 1983), mestre em Engenharia Elétrica - Telecomunicagdes -
Pontificia Universidade Catdlica do Rio de Janeiro (1989) e doutor em
Engenharia Elétrica - Telecomunicagdes - Universidade Estadual de Campinas
(1994). . Engenheiro de telecomunicacbes no DENTEL (ANATEL) e na
FUNTELPA entre 1981 e 1986. Elaborou projetos de viabilidade de instalacéo e
participou da implantacdo de varias sistemas de radiodifusdo de sons e de
sons e imagens, incluindo a FM-Cultura, a TV-Cultura, a proposta do novo
Plano Basico de Canais de TV para o Estado do Para. Desde 1994 é docente
da UFPA, atualmente é professor titular, atuando na Faculdade de Engenharia
da Computacdo e de Telecomunicagdes do Instituto de Tecnologia e no
Programa de Pds-Graduagdao em Engenharia Elétrica - PPGEE. Estagio
P6s-Doutoral KTH/Estocolmo/Suécia — 2012 KTH/Estocolmo/Suécia — 2012 e
na Universidade do Porto (2020). Foi coordenador do PPGEE (out/2004 a dez
2005). Diretor de Pesquisa e coordenador do PIBIC da UFPA
(abr/1999-jul/2001 e jul/2005 a dez/2006). De jan/2007 a dez/2010 foi
Secretario Adjunto de Desenvolvimento, Ciéncia e Tecnologia - SEDECT.
Participou/liderou a estruturagdo do sistema de C&T do Estado do Par3,
criacdo da SEDECT, da Fundacdo de Apoio a Pesquisa do Estado do Para -
FAPESPA, programa NAVEGAPARA - integracdo do estado com redes épticas
e acesso banda larga em redes sem fio, e o sistema de Parques de Ciéncia e
Tecnologia. Presidente da Sociedade Brasileira de Microondas e Optoeletrénica
2012-2014, (vice-presidente 2010-2012). Socio da Sociedade Brasileira de
Telecomunicagdes e do The Institute of Electrical and Electronics Engineers -
IEEE. Pesquisador do CNPq (desde 1994, atualmente 1B). Foi o primeiro
Vice-Reitor pré-tempore da Universidade Federal do Sul e Sudeste do Para de
agosto de 2013 a fevereiro de 2016, coordenando a implantagdo da nova
universidade. Atua nas areas de redes de comunicagdes, eletromagnetismo
aplicado e computacdo aplicada, em pesquisas sobre modelamento de
dispositivos de alta frequéncia, avaliacdo de desempenho de redes de
comunicacdo moveis e Opticas, redes de acesso, sensores a fibra éptica e
solugcbes de comunicagdo para supervisdo de sistemas. Até margo 2024
orientou mais de uma centena de discentes de graduacgao e pos graduacéao (27
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mestres e 29 doutores), publicou 144 artigos em periodicos especializado e
cerca de 300 artigos em conferéncia. Coordenou e/ou participou de diversos
projetos financiados por agéncias de fomento (CNPq, FINEP, CAPES,
FAPESPA) e por empresas publicas e privadas (Ericsson, BrasilSat, Celpa,
ELETRONORTE, TBE). sendo ainda co-autor de 6 patentes internacionais em
parceria com a Ericsson.

Carlos Renato Lisboa Francés - Lattes:
http://lattes.cnpq.br/7458287841862567

Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovacéao iSACI.

Bolsista de Produtividade em Pesquisa CNPQ 1-C. Realizou estagio
pos-doutoral no Instituto de Engenharia de Sistemas e Computadores,
Tecnologia e Ciéncia (INESC-TEC), Porto/Portugal, 2012. Possui graduagao
em Bacharelado Em Ciéncia da Computacao pela Universidade Federal do
Para (1995), mestrado em Ciéncias da Computagdo e Matematica
Computacional pela Universidade de S&o Paulo (1998) e doutorado em
Ciéncias da Computagdo e Matematica Computacional pela Universidade de
Sdo Paulo (2001). E professor titular da Faculdade de Engenharia de
Computagado e Telecomunicagdes, da Universidade Federal do Para. E membro
do Comité Gestor do projeto MCTI/FAPES/CGI.Br CPA: IARA - Inteligéncia
Artificial Recriando Ambientes. Foi presidente da Empresa de Processamento
de Dados do Estado do Para (periodo 01/2007 e dez/2010), sendo responsavel
pela implantagao do programa de inclusdo digital NavegaPara. Até 2011, foi
membro da primeira Comissdo Assessora de Computacao do Instituto Nacional
de Estudos e Pesquisas Educacionais (INEP-MEC). Foi o primeiro Pré-Reitor
de Pdés-Graduacédo, Pesquisa e Inovagao Tecnoldgica da Universidade Federal
do Sul e Sudeste do Para (Unifesspa), de 2013 a 2016. Foi Reitor Pro-Tempore
da Universidade Federal do Sul e Sudeste do Para (Unifesspa), no periodo de
junho a outubro de 2016. Foi membro da Comissdo CAPES/Amazénia -
Portaria N 25, de 7 de fevereiro de 2017, a qual foi responsavel por propor e
elaborar os editais PROCAD_Amazdénia e PVNS_Amazobnia. Foi Diretor da
Agéncia de Inovagao Tecnologica da UFPA no periodo de fevereiro de 2021 a
fevereiro de 2023. Foi Diretor do Servigo de Computagéo (SECOM) da UFPA,
atual Centro de Tecnologia da Informac¢do e Comunicagéo (CTIC) da UFPA, de
2005 a 2006. Foi integrante do Grupo Técnico de Ciéncia, Tecnologia e
Inovagdo do Gabinete de Transicdo Governamental (PORTARIA No 66, de 10
de dezembro de 2022, D.O.U., de 01/12/2022 - Edicdo: 225-A) .E orientador
dos Programas de Pds-Graduagdo em Engenharia Elétrica (PPGEE) e de
Ciéncia. da Computacao (PPGCC), ambos da UFPA, tendo formado até margo
2024 36 mestrados, 31 doutorados e supervisionado 2 pds-doutorados. Tem
experiéncia nas areas de Sistemas de Telecomunicagdes e Ciéncia da
Computagdo:- Em Sistemas de Telecomunicagdes: Planejamento, otimizagéo e
avaliacao de desempenho de Smart Cities, redes sem fio, redes heterogéneas -
HetNet, 4G/5G/6G, nuvens opticas, 10T (Internet of Things ) / IoE (Internet of
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Everything), entre outras.- Em Ciéncia da Computacdo: Técnicas de
Inteligéncia Computacional e de extragado, correlacédo e reconhecimento de
padrbées em sistemas sociais, econdbmicos e ambientais, tais como: energia,
saude publica, previdéncia social, seguranga publica, educagao e economia

Claudio Alex Jorge da Rocha - Lattes:
http://lattes.cnpq.br/5422287933944134

Sacio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovacgéao iSACI.

Possui graduagdo em Tecnologia em Processamento de Dados pela
Universidade da Amazédnia (1991), especializagdo em Engenharia de Software
pela Universidade Federal do Para (1994), mestrado em Ciéncias da
Computagdo e Matematica Computacional pela Universidade de Sao Paulo
(1999) e doutorado em Engenharia Elétrica, com énfase em Computagao
Aplicada, pela Universidade Federal do Para (2009). Foi diretor de Suporte
Computacional pela Empresa de Processamento de Dados do Estado do Para
(PRODEPA). Membro da equipe criadora do NavegaPara No CONIF (Conselho
Nacional das Instituicdes da Rede Federal de Educagéao Profissional, Cientifica
e Tecnoldgica), foi diretor administrativo, vice-presidente de relagdes
parlamentares e presidente do Conselho. Foi presidente do Forum das
Instituicbes de Educacao Superior e Pesquisa do Para(FIESPA).Presidente do
Conselho Nacional das Instituicdes da Rede Federal de Educacao Profissional,
Cientifica e Tecnologica — 2022 Integrante da Coordenagcdo do GT de
Educacdo do Gabinete de Transicdo Governamental. E professor titular do
Instituto Federal de Educacéao, Ciéncia e Tecnologia do Para, onde exerceu as
funcdes de coordenador de curso, coordenador geral de politicas de educagéao
a distancia, pré-reitor de desenvolvimento institucional e Reitor. Tem
experiéncia nas areas de Gestdo Publica, Engenharias IV e Ciéncia da
Computagao, com énfase em Inteligéncia Computacional, Mineragao de Dados
e Informatica na Educacao.

Armando Lirio de Souza - Lattes: hup://lattes.cnpq.br/8782066216945002
Socio-fundador do Instituto Sustentabilidade da Amazodnia com Ciéncia e
Inovagéao iSACI.

Professor Associado da Faculdade de Ciéncias Econbmicas, do Instituto de
Ciéncias Sociais Aplicadas, da Universidade Federal do Para. Possui
graduacado em Ciéncias Econémicas pela UFPA, Mestre em Planejamento do
Desenvolvimento pelo PLADES/NAEA/UFPA e Doutor em Desenvolvimento
Rural pelo PGDR/UFRGS. Atualmente, exerce a fungcdo de Diretor Geral do
Instituto de Ciéncias Sociais Aplicadas da UFPA (2018-2026), Professor do
Programa de Pds-Graduagao em Economia (PPGE/UFPA), com orientagao de
Mestrado e Doutorado, tendo formado 5 mestres e 5 doutores, Professor do
Programa de Po6s-Graduagdao em Economia Aplicada (PPGEA) - Mestrado
Profissional, Membro do Conselho Editorial das seguintes revistas cientificas:
Revista Terceira Margem Amazébnia, Revista Serie Estudos Rurais do
PGDR/UFRGS, Revista de Desenvolvimento Rural Interdisciplinar
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PGDR/UFRGS e da Revista Conexdes ICSA/UFPA. Coordenador do Diretorio
de Estudo e Pesquisa Desenvolvimento, Dindmica do Trabalho e Gestao
Territorial na Amazoénia Oriental (2015-ate os dias atuais), Coordenador do
Programa Integrado Mercado Institucional de Alimentos (2013-2017). E
membro fundador e coordenou o Programa de Extensdo Universitaria
Incubadora Tecnoldgica de Cooperativas Populares e Empreendimentos
Solidarios da UFPA no periodo (2000-2007) e (2011-atual). Coordenou Projeto
de Extensdo Tecnolégica Incubacdo de Empreendimentos Econdmicos
Solidarios no Estado do Para: a construgao da extensao universitaria inovadora
- CNPq/SENAES 2016-2018-2019, Pesquisador-Colaborador do Projeto de
Pesquisa Capacitagcdo e Estudos de Povos e Comunidades Tradicionais do
Estado do Para, Pesquisador-Colaborador do Projeto de Pesquisa Rede de
Pesquisa, Inovagdo e Tecnologia Social em Gestdo de Residuos Sdlidos,
Sustentabilidade e Economia Solidaria (REPITES) 2020/2022. Foi Diretor da
Faculdade de Ciéncias Econdémicas da UFPA (2012-2017) e Conselheiro
Efetivo do CORECON/PA (2014-2016). Coordenou e participou de projetos de
extensao e pesquisa  financiados por varias agéncias de
fomento/governamentais: MDA, MEC-PROEXT, MDS, INCRA-PRONERA,
CNPq, CAPES, FBB, MTE-SENAES, Fundagdo UNITRABALHO, ICCO,
SUDAM, Governo do Estado do Para, Prefeitura Municipal de Belém,
UNAMAZ/EISA, FIPE/USP e UFRN. Tem experiéncia em extensao e pesquisa
na area de Economia, com énfase em Histéria Econdmica, atuando
principalmente nos seguintes temas: economia solidaria, agricultura familiar,
desenvolvimento rural e politicas publicas. Publicou 14 artigos em periodicos,
32 trabalhos em conferéncias, 11 livros;

André Moacir Lage Miranda - Lattes: http://lattes.cnpqg.br/1220047876408737
Socio-fundador do Instituto Sustentabilidade da Amazodnia com Ciéncia e
Inovagéao iSACI.

Graduado em Tecnologia em Processamento de Dados pelo Centro
Universitario do Estado do Para (1997), especialista em Redes de
Computadores pela Universidade da Amazdnia (2000), Mestre em Engenharia
Elétrica (énfase em Computagao Aplicada) pela Universidade Federal do Para
(2003) e Doutor em Engenharia Elétrica (énfase em Computagdo Aplicada)
pela Universidade Federal do Para (2014). Atualmente sou professor do IFPA -
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Para - Campus Belém.
Diretor Executivo do IFPA (Reitor Substituto) — 2015 — 2023.

Gilvan Soares Borges - Lattes: http://lattes.cnpq.br/7696860178450119
Socio-fundador do Instituto Sustentabilidade da Amazodnia com Ciéncia e
Inovagéao iSACI.

Recebeu graus de engenheiro, mestre e doutor em engenharia elétrica pela
Universidade Federal do Para (UFPA) nos anos de 2007, 2010 e 2016,
respectivamente. Pesquisador Visitante Broadband Access Research Lab
(Ericsson AB), Suécia — 2011;Atualmente & professor do Instituto Federal de
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Educacédo, Ciéncia e Tecnologia do Para (IFPA) e docente do Programa de
Pos-Graduagao em Engenharia Elétrica da UFPA. Coordenador Geral no IFPA
do Programa de Governo Estadual Forma Para - 2021 — 2024;Tem interesse
em inteligéncia computacional, otimizagdo estocastica, modelagem de
dispositivos Opticos para comunicagbes e sensoriamento, propagagao de
ondas em meios n&o uniformes, linhas de transmissao e sistemas celulares de
proxima geragao.

Edvar da Luz Oliveira - Lattes: http://lattes.cnpq.br/18407545717
Socio-fundador do Instituto Sustentabilidade da Amazoénia com Ciéncia e
Inovacgéao iSACI.

Possui graduagdo em Tecnologia em Processamento de Dados pela
Universidade da Amazénia (2001), mestrado em Engenharia Elétrica pela
Universidade Federal do Para (2005) e doutorado em Engenharia Elétrica pela
Universidade Federal do Para (2017) na area de Computagdo Aplicada.
Atualmente é professor adjunto no Instituto Ciberespacial na Universidade
Federal Rural da Amazdnia (UFRA). Tem experiéncia na area de Ciéncia da
Computagdo, com énfase em Desenvolvimento de Sistemas, atuando
principalmente nos seguintes temas: Interoperabilidade, desenvolvimento de
aplicagdes para Smart Grid, simulacdo de redes e modelos de desempenho,
inteligéncia computacional e desenvolvimento de aplicagbes WEB. Assessor
Técnico da Presidéncia da Empresa de Processamento do Estado do Para -
PRODEPA (2007), Membro da equipe de projeto e implantacdo do
NavegaPara. Coordenou o Plano Nacional de Formacao de Professores da
Educacao Basica da UFRA (2018), implantou e coordenou o programa de
Estado Forma Para na UFRA (2020), atuou como conselheiro titular por dois
mandatos no Conselho Superior do IFPA, membro titular dos colegiados de
curso de Licenciatura em Computacdo e Bacharelado em Sistema de
Informagao do ICIBE/UFRA, participa como pesquisador do projeto Smart City
Canaa do Carajas.

Aldebaro Barreto da Rocha Klautau Junior - Lattes:
http://lattes.cnpq.br/1596629769697284 -

Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovagao iSACI.

Possui graduacdo, mestrado e doutorado em Engenharia Elétrica pelas
Universidades Federais do Para (UFPA), de Santa Catarina (UFSC), e
Universidade da Califérnia em San Diego, EUA (UCSD) 2003, respectivamente.
Em atividades de pos-doutorado foi pesquisador visitante na Stockholm
University — 2007; na Universidade da California em San Diego, EUA)
UCSD-2013 e na Universidade do Texas em Austin-2019. E professor titular da
UFPA, onde coordena o LASSE - Nucleo de Pesquisa e Desenvolvimento em
Telecomunicagdes, Automacdo e Eletrbnica, sendo o representante da
instituicdo junto a "O-RAN Alliance” e a Unido Internacional de
Telecomunicagdes (ITU), vinculada a ONU. Atualmente é socio "senior" da
SBrT e do IEEE, pesquisador da rede INESC Brasil e pesquisador bolsista de
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produtividade em pesquisa do CNPq (1-C). Atua areas de processamento
digital de sinais, inteligéncia artificial, telecomunica¢cdes e sistemas
embarcados no Programa de Po6s-Graduacdo e Engenharia Elétrica e no
Programa de Po6s-Graduagdo em Computagdo da UFPA, onde, até margo
2024, orientou 62 mestres, 18 doutores; coordenou dezenas de projetos e
publicou 43 artigos em periddicos, 175 trabalhos em conferéncias e 12
patentes.

Marcelino Silva da Silva - Lattes: http://lattes.cnpq.br/7080513172499497
Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovacéao iSACI.

Possui graduagédo em Engenharia de Computagdo (2006), mestrado em
Engenharia Elétrica (2008) e doutorado em Engenharia Elétrica (2014) pela
Universidade Federal do Para (UFPA). Atualmente é Professor Adjunto do
Instituto de Engenharia e Geociéncias (IEG) da Universidade Federal do Oeste
do Para (UFOPA), onde atua como docente nos cursos de graduagdo em
Ciéncia da Computacdao e Sistemas de Informacdo. Coordena o Centro
Tecnologico de Computagado Cientifica e Aplicada (CTCCA) da UFOPA.
Também tem orientado discentes de mestrado e doutorado no Programa de
Po6s-Graduagcdo em Engenharia Elétrica (PPGEE) da UFPA. Participa como
pesquisador dos Grupos de Pesquisa do CNPq de Estudo e Pesquisa em
Computagdo Aplicada (UFOPA), Inteligéncia Computacional e Pesquisa
Operacional (UFPA) e Planejamento de Redes de Alto Desempenho (UFPA).
Tem experiéncia na area de Engenharias e Computagao Aplicada, com énfase
em Pesquisa Operacional aplicada para analise de sistemas complexos e
Analise Dados para apoio a tomada de decisdo em Cidades Inteligentes, em
especial a analise de dados oriundos de bases de dados publicas em diversas
dimensdes (infraestrutura, educacdo, saude, assisténcia social, emprego,
renda, ...) para subsidiar gestores publicos.

Jorge Antonio Moraes de Souza - Lattes:
http://lattes.cnpq.br/3618714528078710

Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovagao iSACI.

Possui graduagdo em Tecnologia em Processamento de Dados pela
Universidade da Amazénia (1996), mestrado em Ciéncias da Computacgao e
Matematica Computacional pela Universidade de Sdo Paulo (2000) Doutorado
em Engenharia Elétrica, area de concentracdo: Computacao Aplicada pela
Universidade Federal do Para (2019). E Professor Adjunto da Universidade
Federal Rural da Amazoénia (UFRA). Diretor de Contratos e Mercado da
Empresa de Tecnologia da Informagdo e Comunicagdo do Estado do Para -
PRODEPA (2007 - 2010), Membro da equipe de implantacado do NavegaPara.
Coordenador Adjunto do programa Estadual Forma Para na UFRA (2020),
participa como pesquisador do projeto Smart City Canaa do Carajas.
Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
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Inovacao iSACI. Participa como pesquisador dos Grupos de Pesquisa do CNPq
Smart City Canaa dos Carajas utilizando loT e Inteligéncia Artificial, e
Tecnologias da Informagdo e Comunicagdo para o Desenvolvimento. Tem
experiéncia na area de Ciéncia da Computagéo, com énfase em tecnologias de
comunicacao de dados, avaliagédo de desempenho e Tecnologias Sociais. .

Hugo Pereira Kuribayashi - Lattes: http://lattes.cnpq.br/6572451959243064
Sacio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovacgéao iSACI.

Possui Graduagao (2007) e Mestrado em Ciéncia da Computagédo com énfase
em Rede de Computadores (2011) e Doutorado em Engenharia Elétrica com
Enfase em Computagdo Aplicada (2021), todos pela Universidade Federal do
Para (UFPA). Atualmente atua como Professor do Magistério Superior na
Universidade Federal do Sul e Sudeste do Para - Unifesspa, com exercicio na
Faculdade de Sistemas de Informagdo (FACSI) e no Programa de
Po6s-Graduagdao em Ciéncias Forenses (PPGCF). Atuou como Diretor do
Centro de Tecnologia da Informacado e Comunicagao da Unifesspa de 2013 a
2017 e como Pro-Reitor de Administragéo da Unifesspa entre 2017 e 2019. ; E
lider do ManivalLab Unifesspa, Grupo de Pesquisa em Transformacao Digital na
Amazébnia Oriental. Tem experiéncia na area de Computacdo, com énfase em
Analise de Dados, Métodos de Aprendizagem de Maquina e Seguranca
Cibernética. Além disso, possui 12 (doze) depésitos de pedidos de propriedade
intelectual, sendo 01 (uma) Patente de Invencao (Pl) e 11 (onze) Certificados
de Registro de Programa de Computador, todas emitidas pelo Instituto Nacional
da Propriedade Industrial (INPI). Seus interesses de pesquisa sao Métodos de
Aprendizagem por Reforgo, Internet das Coisas, Seguranca Cibernética e
Blockchain.

Rosinei de Sousa Oliveira - Lattes: http://lattes.cnpq.br 97074
Socio-fundador do Instituto Sustentabilidade da Amazénia com Ciéncia e
Inovagao iSACI.

Possui graduagédo em Sistemas de Informagdo, mestrado e doutorado em
Engenharia Elétrica com énfase em Computagao Aplicada pela Universidade
Federal do Para em 2008, 2011 e 2016, respectivamente. Atualmente é
professor adjunto na Universidade Federal do Oeste do Para (UFOPA) e
também integra a equipe do Laboratério de Electromagnetismo Aplicado (LEA)
da UFPA, com linha de pesquisa voltada para integragdo de redes opticas e
sem fio. Também participa de projetos de pesquisa na area de redes épticas e
tecnologias de acesso. Tem experiéncia em avaliagdo de desempenho através
de técnicas de simulagao e afericao atuando mais especificamente em técnicas
de radio sobre fibra com énfase em cenarios de convergéncia (NG-PON2).
Desde de 2016 vem atuando na area de inovacao por meio de acdes voltada
para transferéncia de tecnologia para a Amazbnia, area que inclusive é
coordenador do Mestrado Profissional em Propriedade Intelectual e
Transferéncia de Tecnologia para Inovagdao (PROFNIT) 2017 - 2024.
Atualmente vem atuando em projetos focados em bioeconomia que envolvem o
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desenvolvimento de processos e produtos inovadores na Amazénia, tema em
que atuou como professor visitante na Universidade Nova de Lisboa entre 2019
e 2020. Diretor Presidente da Fundagdo de Integracdo Amazobnica - Fiam -
2016-2018. Co-fundador da Startup de Bioeconomia Directto em 2020 (Startup
acelerada no Inova Amazobnia do SEBRAE , destaque no Programa Sinergia -
Fundacao CERTI e selo de Impacto atribuido pelo Web Summit - Lisboa.

Pesquisadores associados participantes da proposta:

Eduardo Coelho Cerqueira - Lattes: http://lattes.cnpqg.br/1028151705135221
Bolsista de produtividade Nivel 1C CNPq, mestre em Ciéncia da Computacio
pela Universidade Federal de Santa Catarina (2003), doutorado em Engenharia
Informatica pela Universidade de Coimbra (2008) e pds-doutorado em
Engenharia Informatica pela Universidade de Coimbra (2009) e em Ciéncia da
Computagdo pela Universidade da California em Los Angeles (2014). Foi
Professor Auxiliar Convidado da Faculdade de Engenharia Informatica da
Universidade de Coimbra até 2009 e atualmente é Professor Associado IV da
Faculdade de Engenharia da Computacgédo e Telecomunicagbes do Instituto de
Tecnologia da Universidade Federal do Para (UFPA). Eduardo organizou 5
livros internacionais, possui 4 patentes com registro internacional e mais de
280 artigos em conferéncias, workshops e periddicos nacionais e
internacionais. Participa ativamente como presidente, editor convidado,
vice-presidente, membro do comité do programa e revisor de conferéncias,
workshops e periddicos nacionais e internacionais. Tem experiéncia de mais de
20 anos em projetos PDI nacionais e internacionais.

Denis Lima do Rosario - Lattes: https://lattes.cnpq.br/8273198217435163

Bolsista de produtividade, PQ-2 desde 2020. Possui graduagédo em Engenheiro
de Computacao pelo Instituto de Estudos Superiores da Amazonia (2007). Em
2010 obteve o titulo de mestre em Engenharia de Automacgao e Sistemas pela
Universidade Federal de Santa Catarina (UFSC), com sanduiche na Unidade
de Investigagdo CISTER do Instituto Superior de Engenharia do Porto em
Portugal (2009). Em 2014 obteve o titulo de doutor no regime de Co-Tutela em
Engenharia Elétrica pela Universidade Federal do Para (UFPA) e em Ciéncias
da Computagdo pela Universidade de Berna. E em 2015 terminou o
pos-doutorado em Ciéncias da Computagédo no Programa de Pds-graduagao
em Ciéncias da Computagdo da UFPA. Atualmente é Professor Adjunto 3 da
Faculdade de Computacgao do Instituto de Ciéncias Exatas e Naturais da UFPA,
diretor de eventos e comissdes especiais da Sociedade Brasileira de
Computagédo (SBC), e lider o grupo de pesquisa intitulado de Laboratério de
Cidades Inteligentes e Sustentaveis (LaCiS). Denis tem experiéncia em
projetos nacionais e internacionais. Denis ja coordenou projeto de pesquisa
aprovado na chamada Universal MCTI/CNPQ 01/2016, bem como um projeto
de Pesquisa e Desenvolvimento da Companhia de Eletricidade do Amapa
(CEA). No que diz respeito a producéo cientifica, Denis é autor ou co-autor de
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mais de 150 artigos publicados em anais de conferéncias e periodicos
nacionais e internacionais de grande reputagao.

Lamartine Vilar de Souza - Lattes: http://lattes.cnpq.br/5632013759157251
Possui doutorado em Engenharia Elétrica com énfase em Telecomunicagdes
pelo PPGEE-UFPA (2012), mestrado em Engenharia Elétrica com énfase em
Telecomunicagdes pelo PPGEE-UFPA (2001), bacharelado em Engenharia
Elétrica com énfase em Telecomunicagdes pela UFPA (1999) e técnico em
Eletrotécnica pela ETFPA (1994). Lamartine V. de Souza é professor da UFPA
desde 2009, integrante do LEA (Laboratério de Eletromagnetismo Aplicado)
desde 1995 e do GEPAI (Grupo de Estudos e Pesquisas em Aplicagdes
Industriais) desde 2009, pesquisador do convénio Ericsson-UFPA na area de
sistemas DSL de 09/2005 a 11/2014, coordenador da Divisdo de Pesquisa e
Po6s-Graduagado (DPPG) do campus da UFPA de Abaetetuba de 06/2012 a
12/2013, membro do comité de assessoramento a comissado de implantacéo da
Universidade Federal do Sul e Sudeste do Para (UNIFESSPA) de 07/2012 a
12/2012, representante docente no CONSEPE/CONSUN da UFPA de 07/2013
a 12/2014, coordenador de estagio de Engenharia Industrial de 01/2014 a
12/2014. De 05/2016 a 12/2018 foi vice-diretor da FCT (Faculdade de
Engenharia da Computagédo e Telecomunicag¢des) da UFPA, coordenador de
estagio e coordenador do curso de Engenharia de Telecomunicagcbes da
mesma faculdade. Trabalhou por cerca de 5 anos como engenheiro de
telecomunicagdes na NBT/VIVO e por 2 anos como assessor técnico na area
de telecomunicacdes da Empresa de Processamento de Dados do Estado do
Para (PRODEPA). Tem experiéncia na area de telecomunicacdes € interesse
nos seguintes temas: comunicagdes sem fio banda larga, comunicagdes sem
fio, comunicacdo movel celular, ambientes computacionais para simulagcao de
sistemas de telecomunicagbes e anadlise e projeto de sistemas de
telecomunicacgoes.

Joao Claudio Chamma Carvalho - Lattes:
http://lattes.cnpq.br/0180042946685458

Possui graduacdao em Engenharia Elétrica pela Universidade Federal do Para
(1996), mestrado em Engenharia Elétrica pela Universidade Federal do Para
(1999) e doutorado em Engenharia Elétrica pela Universidade Federal do Para
(2006). Atuou como membro da assessoria técnica da presidéncia da
PRODEPA - Empresa de Processamento de Dados do Estado do Para, na qual
coordenou os projetos de implantacdo de redes Opticas de alta velocidade
usando tecnologias WDM/SDH do Governo do Estado do Para. Tem
experiéncia na area de Engenharia Elétrica, com énfase em Redes Celulares e
Sistemas Opticos, atuando principalmente nos seguintes temas: Redes sem fio,
Redes opticas, dispositivos opticos (filtros opticos, sensores dpticos e redes de
Bragg em fibra 6ptica) e Técnicas de Inteligéncia Computacional aplicadas a
projetos de sistemas e dispositivos Opticos. Atualmente é professor Adjunto
nivel | da Faculdade de Computacdo, a qual é composta pelos cursos de
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Engenharia da Computagdo e Sistemas de Informagdo da Universidade
Federal do Para - Campus de Castanhal.

Fabricio Jose Brito Barros - Lattes: http://lattes.cnpq.br/9758585938727609
Possui graduacédo em Engenharia Elétrica pela Universidade Federal do Para
(2003) , mestrado em Engenharia Elétrica na area de Sistema de
comunicagbes pela Pontificia Universidade Catdlica do Rio de
Janeiro(PUC-Rio) em 2005. Doutorado e Pdés-doutorado em Engenharia
Elétrica na area de Eletromagnetismo Aplicado pela PUC-Rio (2010 e 2012).
Atualmente é Professor Associado da Universidade Federal do Para e membro
permanente do Programa de Pds-graduagao em engenharia Elétrica da mesma
instituicdo. Tem experiéncia na area de Engenharia Elétrica, voltados para area
de caracterizagdo de canal de radiopropagagdo usando simulagdes e
campanhas de medicbes, processamento de sinais e inteligéncia
computacional voltados para a areas de telecomunicacbes e sistemas de
energia elétrica. Trabalhando em pesquisa e desenvolvimento de projetos para
radiofrequéncia, redes |oT para Smart Campus, processamento de sinais para
diagndstico automatico em subestagdes e hidrogeradores

Victor Henrique Rodrigues Cardoso - Lattes:
http://lattes.cnpq.br/9847167140434440

Doutor em Engenharia Elétrica pelo Programa de Pés Graduagdo em
Engenharia Elétrica - PPGEE/UFPA, obtido em 2023. Realizou doutorado
sanduiche na Universidade do Porto, Portugal, onde atuou como External
Student entre Janeiro de 2022 e dezembro de 2022. Mestre em Engenharia
Elétrica pelo Programa de Pés Graduagcdo em Engenharia Elétrica -
PPGEE/UFPA, obtido em 2019. Possui graduagdo em Engenharia de
Computagdo pelo Faculdade Estacio de Belém (2016). Atualmente é
coordenador e docente dos cursos de Engenharia Elétrica, Engenharia de
Computagdo e Engenharia de Telecomunicagdes da Faculdade Estacio de
Belém. No campo da pesquisa, contribui ativamente para o Laboratério de
Eletromagnetismo Aplicado da UFPA. O trabalho concentra principalmente na
investigacdo de sensores Opticos baseados em fibra para a analise de
parametros fisicos, particularmente na deteccdo de danos estruturais e na
identificacdo de escoamentos em tubulagbes com orientagao horizontal. Além
disso, esta envolvido em experimentos de dendrometria utilizando sensores
baseados em fibra 6ptica em colaboragdo com outros grupos da Universidade
Federal do Para (Departamentos de Engenharia Mecanica e Civil), o Instituto
Militar de Engenharia, e o Departamento de Fisica e Astronomia da Faculdade
de Ciéncias da Universidade do Porto. Este ultimo esta associado ao Centro de
Fotbnica Aplicada, uma das unidades do INESC TEC em Portugal. Atua no
desenvolvimento de tecnologias de impressdao 3D para a fabricagédo de
sensores opticos personalizados. Os principais temas de interesse na minha
pesquisa incluem fibras Opticas, sensores em fibra Optica, Fiber Bragg
Gratings, sensores interferométricos, caracterizacdo de sensores Opticos,
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optoeletrénica, dispositivos para comunicagdes Opticas, redes Opticas, Visao
Computacional, Machine Learning, Redes Neurais e Biomecanica.

2. Descrigao do Servigo/Projeto:

Ante o exposto, a urgéncia em modernizar as tecnologias legadas, surge
como uma necessidade imperativa para permitir que a PRODEPA continue sua
missdo de elaboracdo, execucdo, implantagcdo e manutencdo de diversos
servigos de TIC de atendimento aos 6rgaos da administragédo publica estadual,
municipal e demais poderes, bem como a sociedade paraense em geral,
integrando-se aos esforgos para impulsionar o desenvolvimento tecnolégico
regional. Essa iniciativa ndo apenas fortalece a competitividade empresarial,
mas também cria um ambiente propicio para oportunidades de negdcios e
parcerias. Além disso, a modernizagdo do parque tecnoldgico, tanto no que
concerne aos equipamentos e infraestrutura de redes quanto aos sistemas de
informacdo, ndo é apenas uma questao técnica, mas uma oportunidade para
promover a inclusdo digital, capacitar a forca de trabalho e estimular a
inovagdo. Ao alinhar os sistemas tecnoléogicos com as demandas
contemporaneas, o Estado cria um ecossistema propicio para atrair
investimentos, talentos e parcerias com empresas inovadoras, construindo as
bases para um futuro préspero, socialmente justo e ambientalmente
sustentavel.

Desta forma, percebe-se a necessidade de criar um ambiente adequado
para prestagdo de servigos especializados capazes de prover projetos
tecnolégicos adequados as realidades regionais (produtos e servigos) que
resultem em solugdes fortemente competitivas e escalaveis de mercado.

Entre os servigos que serao disponibilizados, a presente proposta se
fundamenta em 6 eixos estratégicos que possam impulsionar a inovagéo e a
melhoria na prestacao de servico, a saber:

Eixo 1- Diagndstico da infraestrutura de rede de acesso e de backbone
optico utilizado pela PRODEPA,;

Eixo 2— Propostas para atualizagado/redimensionamento e expansao das
redes de transporte/acesso/sem fio em operagao pela PRODEPA,;

Eixo 3— Analise dos sistemas de gerenciamento de rede da PRODEPA e
uso de novos equipamentos e/ou tecnologias em redes de acesso para
modernizacao do sistema;
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Eixo 4 — Proposigao/elaboragédo de estratégias de captacéo de recursos
e possiveis oportunidades de financiamentos para atualizagdo e expansao do
parque tecnoldgico da PRODEPA para fazer frente aos desafios identificados;

Eixo 5 - Estudo, definicdo, implementacdo e anadlise de solucbes de
seguranga cibernética inteligente e eficiente para o Governo do Estado do
Par3, e;

Eixo 6 - Prestagdo de servigos tecnoldgicos inovadores, sob demanda,
de redesenho de sistemas pré-existentes e desenvolvimento de novos
sistemas de informacéo, utilizando técnicas do estado da arte da engenharia de
software e inteligéncia artificial.

2.1. Escopo dos Servigos:

e Eixo 1- Diagnéstico da infraestrutura de rede de acesso e de
backbone éptico utilizado pela PRODEPA: Realizar o diagndstico da
rede de transporte e de acesso da PRODEPA, a qual inclui as redes
Metrobel e infovias digitais. Tais redes sdo compostas por varios enlaces
de radio ponto a ponto e oOpticos, os quais sdo usados na implantagao
das cidades digitais. Integrando as diversas cidades, existe uma Infovia
Estadual utilizada, baseada em redes de fibras Opticas, utilizando
estruturas de suporte providas por empresas parceiras, tais como, sobre
cabos para-raios — OPGW do sistema de transmissdo de energia das
concessionarias do setor elétrico; a rede de fibra dptica do sistema de
supervisao da mineradora Vale S.A e ainda, cabos aéreos de sistemas
proprietarios da Prodepa. Portanto, parte dessa rede usa tecnologia
SDH e WDM, e esta implantada com a parte critica do sistema o6ptico
(transponders e amplificadores Oépticos) localizada dentro das
subestacdes da Eletronorte, situado em localidades distantes do centro
das cidades. A partir das subestagdes, ha enlaces opticos, com cabos
aeéreos até o centro das cidades para implantagdo das cidades digitais.
O diagndstico devera realizar a identificacdo de pontos criticos de
cobertura, afericbes, sugestdo de redundancia de rede, gargalos de
largura de banda e de demanda de usuarios e o consequente impacto
na aquisicdo de novos equipamentos. Também sera feita a analise da
infraestrutura compartilhada (sugestdes de adequacdo contratual,
identificacédo de propriedade de meios de transmissao locais, etc.) e a
identificacao de parceiros para provimento de novos servigos por parte
da PRODEPA.

e Eixo 2- Propostas para atualizagao/redimensionamento e expansao
das redes de transporte/acesso/sem fio em operagdo pela
PRODEPA: Baseado no diagnéstico de infraestrutura compartilhada e
rede de transporte da PRODEPA, descrita no Eixo 1, devera ser
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apresentada proposta para extenséo dessa rede de infovias digitais com
0 objetivo de atender regides ainda n&o contempladas pelo Estado,
utilizando estratégias semelhantes para expans&do do backbone, como
por exemplo, utilizacdo de redes de fibras Opticas utilizadas nos
sistemas de distribuicdo de energia elétrica implantadas no estado e
infovias estaduais ja existentes nao utilizadas ainda pela PRODEPA,
assim como, a identificacdo de oportunidades de parcerias, regional e
nacional, para expansao e consolidacdo da rede. Em relacdo a redes
sem fio, busca-se definir solugbes de mercado para disponibilizacdo de
servicos 5G de operadoras de celular e/ou outras empresas de servigo
de comunicagao multimidia - SCM, com o objetivo de indicar a solugéo
adequada capaz de incorporar as necessidades de demanda de
clientes. As solugdes devem considerar as caracteristicas regionais, tais
como as condigdes climaticas, propagacdo em ambiente amazénico,
considerando florestas e rios, regides de dificil acesso e espacgadas,
tipicas de ambientes rurais, dentre outros caracteristicos da regidao. O
diagndstico deve ainda apontar, possiveis solugcbdes disponiveis por
redes 5G e além, para diferentes aplicagdes e cenarios de demandas de
potenciais clientes PRODEPA.

Eixo 3- Andlise dos sistemas de gerenciamento de rede da
PRODEPA e uso de novos equipamentos e/ou tecnologias em redes
de acesso para modernizacao do sistema: Neste eixo, busca-se
realizar analise detalhada dos sistemas legados de gerenciamento da
rede, avaliar a capacidade do Sistema de Geréncia para lidar com as
demandas atuais, sua eficiéncia operacional e seguranga. Com base
nesse diagnostico, deve-se apresentar propostas para atualizagbes e/ou
novas solucdes para atendimento da demanda atual, para o caso de
softwares defasados. Deve também ser apresentada proposta que
contemplem gerenciamento de equipamentos a serem implantados em
rede futura, propostos no Eixo 2.

Eixo 4 — Proposigao/elaboraciao de estratégias de captagao de
recursos e possiveis oportunidades de financiamentos para
atualizagcdo e expansao do parque tecnolégico da PRODEPA para
fazer frente aos desafios identificados: Promover articulagdes e
interacbes entre Universidades, Industria, Governo, Instituicbes de
Fomento, Investidores e demais atores com o objetivo de desenvolver
estratégias de captacdo de recursos para a realizagao de projetos, em
carater inovador, para solugao dos gargalos identificados nos Eixos 1 a
3.

Eixo 5 - Estudo, definicdo, implementacao e analise de solugdes de
seguranga cibernética inteligente e eficiente para o Governo do
Estado do Para: Aperfeicoar o ecossistema de ciberseguranca da
PRODEPA, incluindo a modernizacao e fortalecimento de seu Centro de
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Operagdes de Seguranca (SOC) e o Centro de Operacdes de Rede
(NOC). A solugao a ser implantada visa estudar, definir, implementar e
analisar solugbes inovadoras de seguranga adaptadas a realidade da
PRODEPA, bem como outras, descritas a seguir: (i) gestdo continua,
ativa e inteligente de vulnerabilidades, que é essencial para identificar,
diagnosticar e remediar vulnerabilidades em ambientes tdo diversos
quanto a nuvem, instalagdes locais (on-premise), dispositivos endpoints
e outros sistemas criticos; (ii) detecgéo inteligente de ameacgas, a qual
desempenha um papel fundamental de monitoramento continuo de
fontes de informacdes criminosas na Internet, em busca de dados que
auxiliam na identificacdo precoce de ameacgas potenciais para a
PRODEPA e seus clientes; (iii) spear phishing corporativo, impedindo,
de modo ativo e pedagdgico, que ataques de phishing possam ocorrer
por meio de empregados e colaboradores das organizagdes; (iv)
governanga LGPD com DPOaaS, que estabelece servicos de
Governanca LGPD com a disponibilidade de atuacdo de profissionais
para a fungcao DPO, dedicado a estruturar um programa de privacidade
organizacional que guiara a PRODEPA em todas as fases, em
conformidade com a Lei Geral de Protecdo de Dados (LGPD - Lei
13.709/2018); (v) pericia forense computacional que trabalha com
evidéncias digitais, visando esclarecer casos vinculados a crimes
cibernéticos, fraudes eletrbnicas e incidentes de segurancga; (vi) teste de
intrusdo, que visa prover uma avaliagdo controlada e autorizada da
seguranga em sistemas operacionais, softwares de computadores, redes
e aplicativos de dispositivos moveis. Com essa solucdo, a PRODEPA
sera capaz de identificar vulnerabilidades de seguranga que possam ser
exploradas por invasores maliciosos;. (vii) capacitagao e formagao de
recursos humanos qualificados, que objetiva a capacitacdo de
empregados e colaboradores da PRODEPA nas areas de seguranga
cibernética. Portanto, o projeto incluira iniciativas de educagédo e
sensibilizagcdo para promover uma cultura de segurancga cibernética na
PRODEPA.

Eixo 6 - Prestacao de servigos tecnolégicos inovadores, sob
demanda, de redesenho de sistemas pré-existentes e
desenvolvimento de novos sistemas de informagédo, utilizando
técnicas do estado da arte da engenharia de software e inteligéncia
artificial: Os servicos abrangem o desenvolvimento de novos aplicativos
ou modulos, redesenho e otimizacdo de sistemas existentes,
implementagcdo de solugdes baseadas em inteligéncia artificial
(aprendizado de maquina e deep learning), modelagem de processos de
negocio, analise de requisitos e projetos, além de testes e implantagao.
Para isso, devem ser empregados metodologias, técnicas e meétodos
inovadores, que incluem as melhores praticas de engenharia de
software, com vistas a garantir qualidade e escalabilidade; utilizagao de
algoritmos de aprendizado de maquina para previsdes e recomendagdes
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personalizadas; Redes Neurais Artificiais para processamento avangado
de dados e Mineracdo de Dados para descoberta de informacdes
valiosas, do ponto de vista estratégico, para a PRODEPA.

3. Resultados Esperados:

Ao término deste projeto, a PRODEPA tera aprimorada sua capacidade
instalada de solugdes de software, elevando o nivel de satisfacédo de clientes e
usuarios internos e externos a PRODEPA, em razdo da melhoria no controle,
gestao e qualidade dos servigos prestados e dar maior celeridade na entrega
de solugbes tecnoldgicas. Além disso, estard equipada com uma gama
abrangente de dados e analises para embasar suas decisbes estratégicas
relacionadas a adaptagcdo e expansao da rede. Por meio da troca de
conhecimento entre as equipes responsaveis pelos servicos e solucgdes, a
serem contratados, e a PRODEPA, qualificar ainda mais os profissionais que
atuam na Empresa. Terd, ainda, a possibilidade de elaborar estratégias sélidas
para a captagcédo de recursos e o estabelecimento de parcerias estratégicas, a
fim de enfrentar as demandas com eficacia em todo o Estado do Para. Especial
atengao sera dada as necessidades decorrentes dos servigos de Tecnologia da
Informacdao e Comunicacao (TIC), especialmente em virtude da realizagao da
COP30 em Belém, assegurando assim que a PRODEPA esteja preparada para
oferecer servicos de qualidade e atender as exigéncias especificas desse
evento de relevancia internacional.

4. Orcamento e Condicdes Comerciais:
Pré-Requisitos para Execucgao
Assinatura do Contrato

Assinatura por parte da PRODEPA do respectivo Contrato, para os
servicos propostos, de acordo com os termos e condicdes do presente
documento.

Entenda-se por Contrato, um acordo aceito relativo a esta proposta, ou
qualquer outro documento que tenha poderes de compra por parte da
PRODEPA. Em outras palavras, o Contrato é suficiente para que o processo de
faturamento/inicio da prestacdo dos servicos, especificado nesta solugao,
possa fluir normalmente dentro da organizag&o do cliente.
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Contratacao em Partes

A presente proposta somente tera validade se for contratada
integralmente, salvo se expresso nas especificagdes dos itens a possibilidade
de contratacao individual.

Responsabilidades

O iSACI garante que os servigos serdao executados em conformidade
com os requisitos descritos nessa proposta, em conformidade com os padrdes
adotados pelo mercado, empregando pessoal com competéncia necessaria e
qualificado para executar as tarefas que lhe competem e que toda a
responsabilidade pelo pleno funcionamento da solugdo proposta sera
inteiramente sua, caso venha a ser contratado, dentro do escopo e condi¢bes
exigidas nesta solugdo.

Mudancas de Escopo

A Mudancga de Escopo acontecera através dos processos de solicitagao
e respectiva analise para a resposta, definida abaixo:

e A PRODEPA, por meio de seu Responsavel Legal, solicitara a mudanga
de escopo formalmente ao iSACI, entregando a solicitagéo por escrito ao
Gerente da SOLUCAO/PROJETO.

e O iSACI analisara a solicitagao e as respectivas agdes necessarias em
relacdo as novas necessidades pleiteadas e em até 05 (cinco) dias uteis,
pronunciara sua resposta, formalmente, através do Gerente da
SOLUCAO/PROJETO:

o O iSACI entendera ser a solicitagdo de rapida e facil
implementacdo e, portanto, SEM ONUS ADICIONAIS PARA A
PRODEPA. Neste caso, o iSACI aceitara a solicitacdo e
procedera a implementacao das alteragdes necessarias.

o O iSACI entendera ser a solicitagao de implementagéo néo trivial
e, portanto, COM ONUS ADICIONAIS PARA A PRODEPA. Neste
caso, o iSACI orgara os custos extras provocados pela solicitagao
e, mediante aprovagao destes, para faturamentos adicionais aos
previstos no presente documento, procedera a implementacao
das alteracbes necessarias.



ISACI

INSTITUTO SUSTENTABILIDADE DA AMAZONIA COM CIENCIA E INOVAGAO

e Em qualquer dos casos, o iSACI, junto a PRODEPA, buscara a melhor
maneira de implementar as alteragcdes necessarias, de modo a nao
existir prejuizo minimo na execugao da solugdo em andamento.

Disponibilidade da Solugao

O iSACI garante que mantera toda a infraestrutura disponivel durante o
periodo que estiver contratado, sendo de sua total responsabilidade a
manutencio de todos os itens necessarios a prestagao dos servicos.

Local da Prestagao dos Servigos
Belém/PA.
Outras Condigoes

O iSACI é inteiramente responsavel pela alocagdo do pessoal que
prestard o servigo, ndo havendo qualquer obrigatoriedade de definicdo de
profissionais especificos para quaisquer das fungdes que estardo sendo
exercidas.

O iSACI se reserva o direito de substituir profissionais durante a
execugao do servigco. Essas eventuais substituicbes tém por objetivo a
atualizacao técnica, férias ou algum outro beneficio para o profissional que
estara sendo substituido.

Em adigao, tais substituicbes visam a formacgao do profissional substituto
no ambiente de producédo e aprendizado do modus operandi da PRODEPA.
Assim, quando ocorrer a substituicdo do profissional alocado, por motivos de
forca maior, 0 bom andamento da execugao e, consequentemente, a qualidade
dos servigos oferecidos, ndo sofrerdo impacto negativo.

Em algumas fases do projeto haverd a necessidade da participagao
ativa de profissionais da PRODEPA para o bom andamento dos trabalhos,
sendo responsabilidade da mesma, garantir que esses profissionais estejam
aptos e disponiveis quando da realizacédo das etapas da execucao.

A PRODEPA devera indicar um responsavel técnico que ira interagir
com os profissionais do iSACI durante toda a execugao da Solugao/Projeto. Tal
profissional devera ter autonomia suficiente que lhe possibilite fornecer itens
(documentos técnicos, manuais de produtos de outros fornecedores, outros)
que agilizem o bom andamento dos servicos.
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O ndo cumprimento de obrigagdes constantes por parte da PRODEPA
que impliquem, por consequéncia, em atraso das atividades propostas, nao
exime a mesma do cumprimento tempestivo das demais obrigagdes, em
especial as referentes aos pagamentos, quanto a prazo e valores.

A execucgao da solugao sera considerada formalmente encerrada apos o
término do contrato, caso n&o haja interesse por renovagéao, e devera ser dado
por ocasido da entrega da documentagdo da solugdo ou encerramento da

mesma.
Orgcamento
. . Valor Unitario da Valor Anual Total
Item Descrigao Qtde. (*) Unidade de Servico R$ R$
1 Diagnostico da

infraestrutura
de rede de
acesso e de
backbone
optico utilizado
pela
PRODEPA

R$ 706.912,80

R$ 706.912,80

Propostas para
atualizacao/red
imensionament
O € expansao
das redes de
transporte/aces
so/sem fio em
operagcao pela
PRODEPA

R$ 706.912,80

R$ 706.912,80

Analise dos
sistemas de
gerenciamento
de rede da
PRODEPA e
uso de novos
equipamentos
elou
tecnologias em
redes de
acesso  para
modernizagao
do sistema

R$ 728.334,40

R$ 728.334,40
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Proposigcao/ela
boracéao de
estratégias de
captagcdo de
recursos e
possiveis
oportunidades
de
financiamentos
para
atualizacdo e
expansao do
parque
tecnologico da
PRODEPA
para fazer
frente aos
desafios
identificados

R$ 535.540,00

R$ 535.540,00

Estudo,
definicao,
implementagcao
e analise de
solucdes de
segurancga
cibernética
inteligente e
eficiente para o
Governo do
Estado do Para

R$ 1.680.000,00

R$ 1.680.000,00

Prestacdo de
servigos
tecnolégicos
inovadores,
sob demanda,
de redesenho
de sistemas
pré-existentes
e
desenvolvimen
to de novos
sistemas de
informacéo,
utilizando
técnicas do

18000
(Pontos
de
Funcao)

485,00

R$ 8.730.000,00
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estado da arte
da engenharia
de software e
inteligéncia
artificial

7 Despesas

Operacionais 1 R$ 916.139,00 R$ 916.139,00

Valor total de R$14.003.839,00 (quatorze milhdes trés mil e oitocentos e
trinta e nove reais).

Nossa proposta € valida por 60 (sessenta) dias.

Declaramos de que no preco cotado estdo incluidas todas as despesas
com salario, auxilio-alimentacao ou refei¢cao, vale-transporte e quaisquer outras
vantagens pagas aos empregados, equipamentos e materiais necessarios,
taxas, inclusive de administragdo, emolumentos e quaisquer despesas
operacionais, bem como todos os encargos trabalhistas, previdenciarios,
fiscais, comerciais, despesas e obrigacdes financeiras de qualquer natureza e
outras despesas, diretas e indiretas, enfim, todos os componentes de custo dos
servigos, necessarios a perfeita execugao do objeto desta proposta.

5. Compromisso com a Sustentabilidade:

Estamos empenhados em adotar praticas sustentaveis em todas as
fases do projeto, minimizando nosso impacto ambiental e social.

6. Cronograma de Execugéo:

Apresentamos um cronograma de 24 (vinte e quatro) meses, sujeito a ajustes
conforme as necessidades da PRODEPA.

Eixo | Cronograma Meta/Acao Indicador/Resultado

Eixo1 | Meses1a3 |Até o sexto més |2 relatérios técnicos com
elaborar um | diagndstico da rede de
diagnéstico completo | transporte e de acesso da
da infraestrutura de | PRODEPA;

rede de acesso e do
backbone oOptico [ 2 relatérios de visitas
utilizado pela | técnicas aos sites;
PRODEPA, conforme
detalhado no
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respectivo eixo no item
2.1

2 reunides de alinhamento
com a equipe técnica da
PRODEPA;

Eixo2 | Meses 1a 12 | At¢ o décimo oitavo | 6 relatorios técnicos e
més apresentar | propostas para atualizagao
projetos de [ e expansdo da rede de
redimensionamento e | infovias digitais da
acompanhar a | PRODEPA para atender o
expansao das redes de | aumento da demanda das
transporte/acesso/sem | redes existentes e
fio em operagao pela | implantar redes em
PRODEPA, conforme | regides ainda nao
detalhado no | contempladas;
respectivo eixo no item
2.1 9 reunides de alinhamento

com a equipe técnica da
PRODEPA;

3 workshops de
apresentagao do projeto;
Numero de Novos
municipios atendidos;
Aumento da capacidade de
oferta de trafego;

Numero de instituicdes
clientes atendidas;

Eixo3 | Meses 1a 12 | At¢ o décimo oitavo | 2 relatorios técnicos do

més levantar 0s
requisitos, analisar e
acompanhar a

implementagao do
redimensionamento

dos sistemas de
gerenciamento de rede
da PRODEPA com
vistas ao atendimento
de expansao da
capacidade para lidar
com as demandas

atuais.

Sistema de Geréncia com
propostas para
atualizagdes para
atendimento da demanda
envolvendo a aquisigao de
novos sistemas;

6 reunides de alinhamento
com a equipe técnica da
PRODEPA;

de
de

3 workshops
apresentacao
resultados;
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Eixo4 | Meses 1a 12 | Até o vigésimo quarto | Plano estratégico para a
més elaborar projetos | captacdo de recursos e
de carater inovador |identificacdo de potenciais
para  solucdo dos | oportunidades de
gargalos identificados | financiamento;
nos Eixos 1 a 3 e
definir estratégias para | 2 projetos para captagéo
captagao de recursos; | de recursos apresentados

aos financiadores com
propostas para atualizar e
expandir o parque de
equipamentos da
PRODEPA;

3 reunides de alinhamento
com a equipe gestora da
PRODEPA;

2 workshops de
apresentacdo dos projetos.

Eixo 5 | Meses 1a 24 | Até o 24 més Estudar, | 2 relatorios técnicos
analisar, especificar, e | contendo o estudo, a
implementar solucdes | especificacao, a
de um Centro de |implementacdo e a analise
Operacoes de | dos modulos
Seguranga (SOC) para | desenvolvidos, com um
o0 ecossistema da | diagnostico do
PRODEPA ecossistema da PRODEPA

comparando o}
desempenho antes e

depois da implementacao
de cada modulos;

1 relatdrio técnico de forma
a identificar desafios e
oportunidades de inovagéao
na area, bem como definir

a(s) opg(des) mais
adequada(s) e
inteligente(s) para o}

ecossistema da PRODEPA
Estudar, especificar,
implementar e analisar
solugcdes para um sistema
de detecgédo inteligente de
ameacas de forma a
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identificar desafios e
oportunidades de inovagéao
na area, bem como definir

a(s) opcgdes mais
adequada(s) e
inteligente(s) para o}
ecossistema da
PRODEPA;

2 relatérios técnicos
visando estudar,
especificar, implementar e
analisar solugdes para um
sistema de administragao
continua de
vulnerabilidades de forma
a identificar desafios e
oportunidades de inovagéao
na area, bem como definir
a(s) opg(des) mais
adequada(s) e
inteligente(s) para o}
ecossistema da PRODEPA

1 relatorio técnico estudar,
especificar, implementar e
analisar solugdes para um
sistema de spear phishing
corporativo de forma a
identificar desafios e
oportunidades de inovagao
na area, bem como definir
a(s) opg(des) mais
adequada(s) e
inteligente(s) para o
ecossistema da PRODEPA

6 reunides de alinhamento
com a equipe técnica da

PRODEPA;
4 workshops de
apresentacao de

resultados;
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Eixo 6

Modelar processos de | Numero de processos de
negocio da PRODEPA | negécio modelados;
e traduzir em requisitos

Meses 1a 3 . . -
claros e concisos para | Nivel de clareza e concisao
novas solugbes de | dos requisitos
software. identificados;

Quantidade de requisitos
levantados.

Meses 3a 24 | Analisar e redesenhar | Redugcdo percentual de
0s sistemas | erros/incidentes;
pré-existentes,
priorizando os mais | Melhoria percentual no
criticos, com objetivo | desempenho dos sistemas;
de reduzir erros e
melhorar o | Economia de recursos
desempenho. alcancada;

Percentual dos sistemas
que passaram a usar
solucdes baseadas em |A.

Meses 6 a 24 Desenvolver €l Taxa de entrega de
implementar  novas | fncionalidades;
solugcdes de software
atendendo & lindice de satisfagdo do
demandas espeC|.f|cas, cliente:
com foco em qualidade
e escalabilidade. indice de qualidade do

software;

Cumprimento de prazos;
Percentual dos sistemas
que passaram a usar
solucdes baseadas em IA.

Meses 9 a24 | Implementar solugdes | Percentual de sucesso na

de IA para previsoes,
recomendagdes
personalizadas e

implementacao de IA;
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andlise de dados | Melhoria na precisdo das
complexos em novos | previsdes/recomendacdes;

sistemas.
Eficiéncia no
processamento de dados
complexos.

Meses 6 a 24 | Realizar testes | Taxa de bugs detectados e

funcionais, de | corrigidos;

desempenho, .

seguranca e Desempenho dos sistemas

em diferentes cargas de

usabilidade, garantindo trabalho:

a qualidade das
solugbes entregues. Satisfagcdo dos usuarios
apos implantacgao;

Meses 15 a 24 | Oferecer treinamentos, | Nivel de participacédo nos
documentacéo e | treinamentos;

suporte para garantir a
adogcao efetiva das
solugdes
desenvolvidas.

Utilizacao da
documentacgao e suporte
disponibilizados;

Feedback positivo dos
usuarios sobre a
transferéncia de
conhecimento.

7. Risco Tecnoldgico

Na presente segdo sao pontuados os principais riscos tecnolégicos associados
a cada eixo em questao, bem como o seu plano de mitigagao.

A descrigdo por ora apresentada é de uma perspectiva macro. No escopo do
documento aqui apresentado, um maior detalhamento seria um contraponto ao
esforco do iSACI pautado na construcdo de uma logica que visa facilitar a
compreensao por parte do tomador de servicos a respeito dos aspectos
técnicos e financeiros de cada eixo. Ademais, a construgcdo de forma mais
detalhada ja na execugéo do respectivo eixo, como se objetiva, € posto como
uma estratégia de construir um senso de pertencimento e engajamento da
equipe que atuara in loco na Prodepa, garantindo uma melhor integragao entre
os times e ao mesmo tempo dando uma clara compreensdo dos riscos
tecnologicos e as suas agdes de mitigagao durante a execugao de cada eixo.
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Ha de se considerar, que para cada eixo sera destacado um profissional
experiente que ira coordenar e monitorar os riscos e execucao das acdes de

mitigacéo de forma &agil.

Eixo

Risco Tecnolégico

Acoes de Mitigacao

1 - Diagnéstico da
infraestrutura de rede de
acesso e de backbone
optico utilizado pela
PRODEPA

Nao deteccao do | Realizar analise
levantamento de | detalhada dos enlaces
requisitos dos | criticos de forma
potenciais pontos de | periddica e
falhas dos enlaces | alinhamento com a
opticos; equipe técnica a partir
da andlise da série
historica do
desempenho dos
enlaces
Gargalos de largura de | Avaliar e otimizar a
banda em cenarios | capacidade da
demanda elevada de |infraestrutura
usuarios compartilhada, além

de realizar simulagdes
de cenarios de
estresse da rede.

Nao identificagcdo de
equipamentos

Realizar pesquisa de
mercado e compilar

atualizacao/redimensiona
mento e expansao das
redes de
transporte/acesso/sem fio
em operacao pela
PRODEPA

contempladas

obsoletos uma lista para
aquisicado de novos
equipamentos
Problemas de cobertura | Realizar estudo de
2 - Propostas para em regides nao | viabilidade técnica

para expansao da rede

Incompatibilidade com
caracteristicas regionais

Fazer analise prévia
dos potenciais
cenarios de expansao
considerando a
customizacéao para
caracteristicas
regionais
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3 - Analise dos sistemas
de gerenciamento de
rede da PRODEPA e uso
de novos equipamentos
e/ou tecnologias em
redes de acesso para
modernizacao do sistema

Dificuldade de | Direcionar a realizacao

integragéo e parcerias de testes piloto em
regides especificas
antes do projeto em
expansao em larga
escala.

Ineficiéncia e | Realizar avaliacao

defasagem de sistemas | detalhada dos

de gerenciamento e [ sistemas legados
seguranca.

Nao identificacdo das | Propor atualizagdes e
limitacbes na | novas solucdes
capacidade de | conforme necessidade
atendimento as | identificada

elevadas demandas,

como no periodo da
COP 30 e os eventos
testes que serao
realizados.

Incompatibilidade com
novos equipamentos e
tecnologias

Integrar sistemas de
gerenciamento com
novos equipamentos e
tecnologias. Treinar
equipe para operagao
e manutencido dos
novos sistemas.

4 -
Proposicao/elaboracao de
estratégias de captacao
de recursos e possiveis
oportunidades de
financiamentos para
atualizacao e expansao
do parque de
equipamentos da
PRODEPA para fazer
frente aos desafios
identificados

Limitacdes de

Promover articulagbes

financiamento para | entre  universidades,

atualizacdo e expansao | industrias, governo e
investidores

Complexidade de | Propor

articulacao entre | parcerias/solugcdes que

diferentes atores

tragam beneficios para
os atores envolvidos

Dependéncia de

recursos externos

Buscar apoio de
instituicbes de fomento
com recursos
disponiveis para
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tecnologia e
infraestrutura.
Vulnerabilidades em | Realizar analise de
~ 5—Estudo, definicdo, | sistemas de seguranca | vulnerabilidades e
|mplementaga~o € analise cibernética implementar solugdes
de solugges d? - de seguranca
seguranga cibernética -
inteligente e eficiente inteligente

para o governo do estado
do Para

Limitacbes na detecgao

Implementar modernos

e prevencao de | sistemas de deteccéao
ameacas de ameacas e gestao
de vulnerabilidades
Fraquezas na | Adotar praticas de
governancga e | conformidade com
conformidade com | LGPD e governanca
LGPD de dados
Dificuldades na | Capacitar recursos
capacitagao de | humanos internos e
recursos humanos promover  educacao
em seguranga
cibernética.
Dependéncia de | Desenvolver parcerias
solucdes externas né&o | para solucdes

adaptadas a realidade

adaptadas a realidade

local. local e apoio em
pericia forense
computacional.
Incompatibilidade de | Realizar analise
sistemas legados com | detalhada da
novas tecnologias. arquitetura de
sistemas legados e

requisitos das novas
tecnologias a partir de
um rigoroso processo
de discovery
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6 - Prestacao de servicos | Dificuldades na | Implementar
técnicos, sob demanda, | adaptagéo aos desafios | estratégias de
de desenvolvimento € | 43 Prodepa integracdo gradual e
redesenho inovadores de
. ; ~ testes de
sistemas de informacao I .
utilizando técnicas do compatibilidade a partir
estado da arte da de uma mentalidade
engenharia de software e “‘menor esforgo vs.
inteligéncia artificial maior impacto”
Problemas de | Adotar metodologias
escalabilidade e | ageis para adaptagao
qualidade de sistemas | rapida as demandas
desenvolvidos emergenciais,

utilizando praticas de
desenvolvimento

escalavel e de
qualidade, como
DevOps e automacao
de testes suportados

com uso de
Inteligéncia Artificial
Dependéncia de | Investir em tecnologias
tecnologias especificas | flexiveis e
sem flexibilidade. modularizadas para
permitir adaptacdes e
atualizacoes mais
eficientes

8. Contato e Discussoes Adicionais:

Estamos a disposicéo para reunides (presenciais ou virtuais) a fim de discutir
detalhes adicionais, esclarecer duvidas e ajustar a proposta de acordo com as
necessidades especificas da PRODEPA.

Agradecemos a oportunidade de colaborar com a PRODEPA e aguardamos o
inicio desta parceria inovadora.
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